Universita Karlova v Praze
Matematicko-fyzikalni fakulta

Diplomova prace

AC)S 'z‘ﬁ";n@" R Sy 4
> ,ﬁ“ﬁ‘u‘{ Ly f:_i
s

- o°
5 ;@;f’

ropy 2> oy ¢
,0
‘!

Mikulas Patocka
Srovnavaci studie jadra Linuxu a FreeBSD
Katedra softwarového inzenyrstvi
Vedouci diplomové prace: Mgr. Jakub Yaghob

Studijni program: Informatika, softwarové systémy, pocitacové systémy



Prohlasuji, ze jsem svou diplomovou praci napsal samostatné a vyhradné s pouzitim
citovanych pramenti. Souhlasim se zaptjcovanim prace.

V Praze dne 7.1.2003 Mikulas Patocka



Obsah

Lo VOt 6
1.1. Jiné volné Sifitelné SYStEMY ........cooiiiiiiiiiiiiiiiiiiii 7
D & 3 0} (< 8
2.1. Historie FreeBSD ......oooiiiiiiiiiee e 8
2.2, HiStorie LINUXU..cooomiiiiiiiiiiiiiii e 9
3. Struktura jader SYStEMT .........ouiuiimimiiiiiiii e 11
4. Synchroniza¢ni mechanismy v jadrech ... 13
4.1, PTEPINANT PIOCESTL..uuieeiiiiiiiii e ettt 13
4.2, PTEIUSEI «.eeiiiitiiiiiiiie et 13
4.3. SOfEWATOVE PTOTUSEIT . ...utteiii ettt 17
4.4, CeRACT FTOILY ©..oviviiei e 17
A5, ZAMIYKADT .. ceeeviiitiei e 18
T 10T I PSPPSR 20
DL SPINIOCKY i e e e e e e e e e e 21
0.2, Big kernel 10K .....coooiiiiiiiiii e 23
D.3. Chyby v SMP oot 24
5.4. Preemptivind JAAro LINUXU ...ooeviimimiiiiiiiiiiii s 25
6. Alokace PAmMEtT Vv JAATE....eeiiririeiiiiiiiiiiiee e 26
6.1. Buddy alok&tor na LINUXU......uueieiiiiiiiiiiie e 26
6.2. Barveni stranek na FreeBSD ... 28
6.3. Mapovani stranek v JAATe ...........uuumimimimiiiiii s 29
6.4. Mapovani stranek pro DMA ... 31
6.5. Alokace StrUKtUT v JAATE....eeiriiiiiiiiiiiiit e 32
T SChedUler ..ot 35
7.1. Scheduler na Linuxu 2.4 & niZsich ... 36
7.2. Scheduler na LINUXU 2.5 .ooooiiiiiiiiiiiii e 37
7.3. Scheduler na FreeBSD 4 a nizZSich ......ovveeiiiiiii 38
7.4. Kernel schedulable entities na FreeBSD 5 .....cooooiiiiiiiii 38
7.5. Méreni rychlosti SPravy ProCesll ......ccouuuumiiiiiiiiiiiii e 40
8. VFS — rozhrani pro piistup k filesystému..........coooooiiiiii 41
8.1. Bufferovad Cache.........coooiiiiiiiiiiiiiiii 41
8.2. INOAOVA CACRE . ..iiiiiiiiiiiiiiiiii e 42
8.3. Cache pro vyhledavani v adreSarich ..........cococoviiiiiiiiiii 43
8.4, SErANKOVA CACRE . .oiiiiiiiiiiiiiiiiii e 44
8.5. DIrect TO cooiiiiiiiiiii e 44
9. FIleSYSTAIMY ..coeiiiiiiiiiiiiiiii e 46
9.1. Klasicky unixovy fileSyStem ... .....uuuiuiuieiiiiiiiies e 46
9.2. Rozsiteni klasického unixového filesystému — Ext2 a UFS............. 46
9.3. Algoritmus alokace mista na disSKu.........ccocviiiiiiiiiiiiiii 47
9.4. Zajistovani konzistence filesystému v pripadé vypadku................ 50
9.5. Nedostatky unixoveého fileSyStémul..........euueeeiiiiiiiiiii 54
9.6. Dalsi filesystémy v JAATech ...........ovvmimimmiiiii 55

10, VIrtudlnd pamet.......coooiiiiiiiiiii e s 57



10.1. Historie virtudlni pameéti ........oooviiiieriirie e 59

10.2. Struktury virtualni paméti na FreeBSD . ... 61
10.3. Struktury virtualni pameéti na Linuxu ......ooooiviiiiiiiiiiiiiiii e 63
10.4. Zakladni algoritmy vymeény stranek ..........ccccooiiiiiiiiiiiiii 65
10.5. Algoritmus vymeény stranek na FreeBSD .........oooooiiiiiiiiieeees 66
10.6. Algoritmus vymeény stranek na Linuxu 2.2 ..., 68
10.7. Algoritmus vymeény stranek na Linuxu 2.4 ..., 69
10.8. Chyby ve virtudlni pameéti........c.cccciiiiiiiiiiiiiiiiiiii e 70
10.9. Méfeni rychlosti filesystému a strankové cache...........ccccocoieiiiiniiiiiiin, 72
L R 3 1 75
11.1. Socket buffery na LinUXU.......cooooiiiiiiiiiiii e 75
11.2. Mbuf na FreeBSD ... 76
11.3. Zero-copy TOP .. I
12. Rozsiteni rozhrani mezi procesy a JAATem .........cccoiiiiiiiiiiiieiiiiiiii e, 79
12.1. Cekani na vice UAALOStT........ooiiioeiiiiee e, 79
12.2. Realtimové signdly na LiNUXU.........cooooiiiiiiiiiiiiiiiiiiiii e 80
12.3. kqueue na FreeBSD ... 81
12.4. epoll na LINUXU 2.5 cciiiiiiii et 81
12.5. ASynchronni TO ... 82
12.6. Reseni problému ¢ekani na udélosti na jinych systémech ...........ccccoooveviereninnne., 83
LB ZLAVET e s 85

T4, LI OTAEUTA - enee e e e e 86



Néazev prace: Srovnavaci studie jaddra Linuxu a FreeBSD

Autor: Mikulas Patocka

Katedra (tstav): Katedra softwarového inZenyrstvi

Vedouci diplomové prace: Mgr. Jakub Yaghob

e-mail vedouciho: yaghob@ulita.ms.mff.cuni.cz

Abstrakt: Cilem préace je popsat strukturu a funkcnost jader operacnich systému Linux a
FreeBSD. Prace se zaméiuje na popis synchroniza¢nich mechanismi jader, podporu
viceprocesorovych systémi (SMP), mechanismus alokace a mapovani paméti v jadre,
scheduler, rozhrani mezi jadrem a ovladadi filesystému (VFES), filesystémy, strukturu
sitovych bufferi a rozsifeni unixového rozhrani mezi jadrem a procesy. Neexistuje
obecné rozhodnuti, zda je lepsi Linux, nebo FreeBSD — pro nékteré typy tloh se
vice hodi Linux, pro jiné FreeBSD.
V préci je ukdzano, ze FreeBSD ma lepsi maskovani preruseni nez Linux. Na Li-
nuxu je lepsi podpora viceprocesorovych systémi. FreeBSD ma omezeni 4G RAM,
nicméné s touto paméti naklada 1épe nez Linux 2.4. Linux 2.5 ma lepsi scheduler
nez FreeBSD, které ma lepsi scheduler nez predchozi verze Linuxu. Linux podporuje
vice filesystémi, nékteré maji zurnalovani; FreeBSD pouziva soft-updates k udrzo-
vani konzistence filesystému. Linux pouzivd POSIX realtimové signaly pro ¢ekani
na vice udalosti, FreeBSD ma vlastni mechanismus kqueue, ktery je lepsi. Linux 2.5
mé nové rozhrani epoll, které odstranuje nevyhody realtimovych signali.

Klicova slova: Linux, FreeBSD, opera¢ni systém, jadro

Title: Comparison of Linux and FreeBSD kernels

Author: Mikulas Patocka

Department: Department of software engeneering

Supervisor: Mgr. Jakub Yaghob

Supervisor’s e-mail address: yaghob@ulita.ms.mff.cuni.cz

Abstract: The purpose of this work is to describe the structure and functionality of Linux
and FreeBSD kernels. The work focuses on description of synchronisation primitives,
the support for multiprocessor systems, allocation and mapping of kernel memory,
scheduler, the interface between kernel and filesystem drivers (VFS), filesystems,
the structure of networking buffers and extensions to Unix application program
interface. There is no general decision whether Linux or FreeBSD is better — Linux
is more suitable for some tasks and FreeBSD for other.
The work shows that FreeBSD has better interrupt masking than Linux. Linux
has better support for multiprocessor systems. FreeBSD has limit of 4G RAM,
but it uses this memory more efficiently than Linux 2.4. Linux 2.5 has better
scheduler than FreeBSD which has better scheduler than previous versions of Linux.
Linux supports more filesystems, some are journalled; FreeBSD uses soft-updates
to maintain filesystem consistency. Linux uses POSIX realtime signals to wait for
multiple events, FreeBSD has its own interface kqueue which is better. Linux 2.5
has new interface epoll that removes some shortcomings of realtime signals.

Keywords: Linux, FreeBSD, operating system, kernel



1. Uvod

V poslednich nékolika letech doslo k velkému rozvoji vypocetni techniky. Pred péti
lety malokdo predpokladal, ze dnes budou bézné pouzivané pocitace s vice gigahertzovymi
procesory, nékolika gigabyty pameéti a pripojené na gigabitovy ethernet. Bylo nutno
témto zvysenym narokiim na hardware prizptisobit operacni systémy a optimalizovat je,
aby se pod vysokou zatézi na rychlém hardwaru efektivné chovaly. Cilem této prace je
porovnani jader soucasnych verzi operacnich systémii Linux a FreeBSD a ukazani, jak se
jejich vyvojartim podarilo se se zvysenymi naroky vyrovnat. Tyto systémy jsem vybral,
protoze jsou ve své kategorii nejlepsi a maji dostupny zdrojovy kod pod freetlicencemi.
Komerc¢nimi systémy se zabyvat nebudu, protoze jejich zdrojovy kéd neni dostupny nebo
je dostupny pouze pod velmi omezujicimi licen¢nimi podminkami. V urcitych castech
prace se zminujii o tom, jak je ten ktery problém fesen na nékterém komercénim systému,
nicméné tyto informace je treba brat bez zaruky — nikdo, kromé zaméstnanci firmy
vyvijejici dany systém, nemtize védét, zda je to tak v systému skutecné implementovano,
nebo ne.

Cilem této prace je popsat struktury jader soucasnych systémi a algoritmy v nich
pouzité a ukazat, jakym zptsobem se vyvojari vyporadali s problémy vyskytujicimi se
v oblasti navrhu operacnich systémii. Tuto praci jsem se rozhodl napsat proto, ze zadna
podobna prace, ktera by popisovala vnitinosti operacnich systémi, neexistuje. Literatura
v oblasti operacnich systémi je omezena na uzivatelské nebo programatorské navody
(vyjimecné se da nékdy nalézt névod, jak napsat ovladaé zafizeni do jadra, ale to je asi
tak vSechno) a sami programétofi o své praci ¢lanky nepublikuji.

Cilem této prace neni délat benchmarky — benchmark vzdy testuje jen jednu vlast-
nost, zatimco pri bézném provozu jsou vytizeny vSechny ¢asti systému. Pokud napriklad
v néjakém benchmarku vyjde, ze systém X umi oteviit a precist soubor trikrat rych-
leji nez systém Y, v praxi to mé zanedbatelny efekt, nebot systém déla spoustu jinych
operaci, nez jen otevirani a ¢teni soubori. Dalsim problémem benchmarki je ne prilis
deterministické chovani procesorovych cachi. ,Uzkym hrdlem*, které nejvice zpomaluje
rychlost pocitace, neni mala frekvence procesoru, nybrz sbérnice mezi procesorem, L2
cachi a hlavni paméti?. V praxi se pak pocita¢ chova tak, ze pokud trochu zménime
poradi funkci nebo proménnych v paméti, data se hiife nebo lépe vejdou do cache?a rych-

! Pojem ,free” neznamend, ze software je zadarmo — pojmem , Free software* je mys-
leno, ze kazdy clovék ma pravo program nejen pouzivat, ale i zkoumat zdrojové kody,
ménit je a mit moznost distribuovat modifikované verze. O filosofii free software je mozno
se dovédét vice na strankach Free Software Foundation www.fsf.org. Nachdzi se tam
rovnéz presna definice, co jesté je a co uz neni free software. Nékdy se misto pojmu , Free
software“ pouziva termin ,Open source software”, ktery méa podobny vyznam.

2 Cteni z L1 cache na procesoru trva jeden takt. Cteni z L2 cache trva nékolik taktt.
Cteni z hlavni paméti trva nékolik desitek takti. Je vidét, Ze rychlost sbérnice je mnohdy

vivs

3 Struktura cache a optimalizace programovani pro lepsi vyuziti cache bude v této praci
pozdéji popsana.



lost programu se miize tieba dvakrat zvétsit nebo zmenSit. Vysledek benchmarku +/-
dvakrat v podstaté neznamend viibec nic — v jiné konfiguraci to mtze vyjit naopak.

V préaci bylo nékolik benchmarki udélano, byly délany na pocitaci Pentium-MMX
200MHz, 160M RAM. Testovany byly systémy Linux 2.4.20 a FreeBSD 4.7. K délani
benchmarkt se nehodi experimentalni jadra systémi, nebot ta obsahuji spoustu debug-
govaciho kédu, ktery zpomaluje a vysledky benchmarkl zkresluje.

1.1. Jiné volneé siritelné systémy

Existuje vice opera¢nich systémi pod free licencemi. Pivodni BSD se rozdélilo na
tfi nyni paralelné vyvijené verze: NetBSD, OpenBSD a FreeBSD. NetBSD se zaméteno
na maximalni portabilitu — je to operacni systém, ktery funguje na nejvétsim mnozstvi
architektur. Vyvojari OpenBSD se snazi o maximalni bezpe¢nost. OpenBSD je vyvijeno
mimo USA, takze jeho zabezpecovaci funkce nebyly ohrozovany donedavna platnymi
americkymi zdkony proti Sifrovani. Vyvojari FreeBSD odstranili portabilitu a snazi se
maximalizovat vykon na procesorech Intel (nedavno ptibyla Alpha a v nové verzi se chysta
port i na [IA64 a mozna i nékolik dalsich architektur).

K rozdéleni Linuxu zatim nedoslo — jadro stale drzi pod kontrolou zakladatel pro-
jektu Linus Torvalds. Existuji rizné modifikované verze Linuxu, napi. Beowulf, coz je
systém pro clusterovani, nebo rtLinux, coz je jadro Linuxu modifikované, aby bézelo nad
realtimovym mikrokernelem, schopné obsluhovat zafizeni vyzadujici presnou dobu ode-
zvy (déje se tak samoziejmé na tkor rychlosti bézné prace systému — mikrokernely jsou
vzdy pomalejsi nez monolitickd jadra). Na Linux taktéz existuje veliké mnozstvi modifi-
o nové schopnosti, na druhou stranu vSak také mohou obsahovat chyby vedouci k padu
systému.

Kromé Linuxu a BSD existuji mezi free softwarem i dal$i mensi operacni systémy.
Asi nejznaméjsi a nejdale dotdhnuty je AtheOS vyvinuty Kurtem Skauenem. Je to mo-
nolitické jadro unixového typu, nad kterym bézi zcela nové objektové orientované multi-
threadové grafické rozhrani. Poté, co Kurt nebyl prilis aktivni pfi vyvoji a adrzbé jadra,
jina skupina vyvojait prejmenovala AtheOS na Syllable a pokracuje v jeho vyvoji.

v

veve

kernelovym systémem je VSTA. Mikrokernelové systémy se v dnesni dobé jiz nevyvijeji,
nebot jsou pomalé a komunikace mezi jednotlivymi procesy zajistujicimi sluzby systému
je prilis komplikovana.



2. Historie
2.1. Historie FreeBSD

FreeBSD pochéazi jesté z klasického Unixu. Prvni verzi Unixu vyvinuli roku 1969 na
(v té dobé zastaralém) PDP-7 v Bellovych laboratofich Ken Thompson, Dennis Ritchie
a Brian Kerninghan. Filesystém Unixu byl podobny dnesnimu filesystému — mél pevné
misto pro inody, hierarchickou adresarovou strukturu, adresafe byly ulozeny stejnym
zplisobem jako soubory. Unix umél obsluhovat dva termindly a ke kazdému termindlu
existoval jeden proces — v systému byl tedy fixni pocet dvou procesii a fork neexistoval.
Syscall exit pouze smazal aktudlni pamét procesu a natahl na jeji misto shell. PDP-
7 mélo lineadrni pamét — nemélo segmentaci, strankovani ani jiny prostiedek ochrany
pameéti — multitasking mezi procesy délal Unix swapovanim celych procesi na disk. Po
case do Unixu pfibyly syscally fork, exec a dne$ni podoba exit. Procesy vsak stdle
zustavaly bez ochrany paméti.

K vyvoji Unixu se podatilo ziskat nové PDP-11, Unix byl pfepsan pro tuto archi-
tekturu, pribyly pipy, zacalo prepisovani do C a byla implementovana ochrana paméti
pomoci segmentace (stale se provadélo swapovani celych procestt — nyni vSak jiz v paméti
mohlo byt paralelné zavedeno vice procesi). Verze 5 Unixu byla jiz kompletné napsana
v jazyce C. Ve verzi 7 byl piikaz chdir zménén na cd a systém se ovladal v podstaté
uplné stejné jako dnesni unixy.

Bellovy laboratote byla telefonni spolec¢nost, nikoli softwarova firma, proto manazefi
dovolili uvolnit Unix na university pod ne prili§ omezujicimi podminkami. University
mohly ziskat zdrojovy kod, na néj vyrabét patche a tyto patche §ifit. Jednou z uni-
versit, kam se Unix dostal, byla universita v Berkeley v Kalifornii. Zde zacali vyvijet
svoji sadu patchii oznacovanou jako BSD — Berkeley System Distribution. Ptvodni
BSD nebyl operac¢ni systém — byla to sada patchi, které do klasického Unixu piida-
valy nékteré nové moznosti, jako napiiklad strankovani a virtudlni pameét, komunikaci
pomoci TCP/IP socketli, moznost pracovat s vice odliSnymi typy filesystému a mnohé
dalsi. V release BSD 4.4 se podafilo v podstaté uz téméi cely ptvodni Unix prepsat a

Bill Jolitz se svou manzelkou Lynne zacali tento systém portovat na architekturu
Intel 386 a tak vzniklo 386BSD. Poté, co Bill zac¢al vyvoj zanedbavat, zacaly se objevovat
patche, a kdyz uz patcht bylo prili§, Jordan Hubbard, Nate Williams a Rod Grimes
zalozili FreeBSD, coz bylo v podstaté 386BSD se spoustou patchi, které se za tu dobu
naskladaly. Vyvoj FreeBSD dale pokracoval.

Firma Novell, které mezitim pfipadla licence na ptivodni Unix, zazalovala universitu
v Berkeley, ze prepsanim Unixu a uvolnénim BSD porusila autorska préava. Universita
hned nato vznesla zalobu proti Novellu za to, Ze rozsifeni vyvinuta v Berkeley, jako
napiiklad TCP/IP, pouziva ve svém Unixu, aniz by dodrzel podminky licence, pod kterou
bylo BSD vydano. Obé instituce se nakonec usmirtily, stahly zaloby a bylo vydano nové
BSD 4.4-Lite, ze kterého byly odstranény nékteré sporné c¢asti a které bylo uznano za
pravné cisté.

FreeBSD 2.0 bylo prepsano, aby bylo zalozeno na ¢istém ,lite“ release a aby neobsa-



hovalo zadny kdéd, ktery se nachazel v BSD 4.4, ale byl odstranén v BSD 4.4-Lite.

Vyvoj FreeBSD pak dale pokracoval — dochazelo ke zménam ve virtualni paméti,
filesystému, sitovani a ke zvySovani vykonu. FreeBSD je vyvijeno pomoci systému CVS.
Existuji ,vétve* (anglicky branches) — pro kazdé hlavni ¢islo jedna — nyni napiiklad
existuji vétve 2.2-STABLE, 3-STABLE, 4-STABLE, 5-CURRENT. Vétve 2.2 a 3 se jiz
nevyvijeji. Vétve je mozno stdhnout pomoci CVS. Z kazdé vyvijené vétve se cas od
casu udéla RELEASE — v soucasné dobé jsou aktudlni releasy 4.6-STABLE nebo 5.0-
DEVELOPER PREVIEW. Vétev 4 je stabilni a je vhodna pro produktivni pouziti. Do
této vétve se nedavaji zadné nové vlastnosti; pouze se v ni opravuji chyby. Vétev 5
je experimentalni, obsahuje nové ne prilis dobre otestované vlastnosti a doporucuje se
pouzivat pouze vyvojarim. Az budou chyby ve vétvi 5 odstranény, stane se tato novou
stabilni vétvi a vétev 4 se prestane vyvijet.

2.2. Historie Linuxu

Linux zacal jako osobni projekt studenta Linuse Torvaldse. Linusovi se nelibil mik-
rokernelovy systém Minix, vyvinuty profesorem Andrewem Tanenbaumem, tehdy pouzi-
vany k vyuce operacnich systémt. Minix bézel na 8086 a 80286, jednotlivé komponenty
jadra byly samostatné procesy a ke komunikaci pouzivaly fronty zprav. V praxi to ne-
meélo moc dobry vykon, nebot pokud naptiklad proces obsluhujici filesystém c¢ekal na data
z diskety, nemohl soucasné odpovidat na jiné pozadavky.

Prvni verze Linuxu 0.01 byla vydana v roce 1991. Linux byl kompletné navrzen
pro 80386, navrh jidra byl (a dodnes je) podobny navrhu klasického Unixu (monolitické
jadro, syscally jsou prosta volani do jadra, zadné mikrokernelové ,servery“ ani fronty
zprav). Linux mél filesystém kompatibilni s Minixem (a dodnes jadra Linuxu s mini-
xovym filesystémem uméji pracovat), bufferovou cache, ovlada¢ pouze pro AT harddisk.
Linux 0.01 neumél swapovat ani mapovat soubory do paméti, ale mél sdileni stranek
po provedeni fork a copy-on-write. Linux umél komunikovat pres sériové porty a mél
napevno ,zadratovanou® finskou klavesnici.

Poté byl Linux postupné rozsitovan — prisly nové filesystémy (Xia, Ext, Ext2), které
odstranily omezeni minixového filesystému na velikost partition a délku nazvu souboru.
Byla napsana komunikace pomoci TCP/IP, sprava paméti byla rozsifena o swapovani,
sdileni stranek programi a mapovani soubort do paméti. Ve verzi 1.0 byl Linux jiz
plnohodnotny systém.

Od verze 1.0 zacalo specifické ¢islovani verzi Linuxu. Pokud je druhé ¢islo verze sudé,
jedna se o stabilni jadro vhodné pro pouziti v produktivnich systémech. Ve stabilnich
jadrech se pouze opravuji chyby, vyjimecné se tam pridavaji nové ovladace, nikdy se ne-
délaji zasadni zmény struktury subsystémi. Pokud je druhé ¢islo verze liché, jedna se o
experimentalni verzi. V experimentalnich verzich se testuji nové vlastnosti, experimen-
talni jadra mohou obsahovat chyby (nékdy mohou zpisobit i ztratu dat) a jsou vhodna
pro vyvojare. Az se chyby v experimentalnim jadfe odstrani, prechézi toto do jadra
stabilniho: napriklad 1.1 pteslo do 1.2, 1.3 pteslo do 2.0 apod.

Ve verzi 2.0 ptisly moduly jadra — ovladace bylo mozno natahovat a odstranovat
za béhu bez nutnosti prekompilovani jadra a rebootu pocitace. Verze 2.0 rovnéz méla



page-cache, kterd sjednotila a zefektivnila spravu paméti. 2.0 mohlo fungovat na vice-
procesorovych strojich, ale do jadra se vzdy mohl dostat jen jeden procesor — coz bylo
neefektivni, pokud velké mnozstvi procesi volalo sluzby jadra. V 2.2 bylo toto omezeni
castecné odstranéno.
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3. Struktura jader systémi

Linux i FreeBSD pouzivaji dvé trovné privilegovanosti procesoru. Tyto trovné na-
zvéme USER a KERNEL mod!. V USER mo6du procesor nedovoli vykonavani privi-
legovanych instrukci, které by mohly zpisobit pad systému, taktéz je v ném omezen
pristup do paméti a zpravidla je uplné zakdzana komunikace na IO portech. V KERNEL
modu naproti tomu pristup neni nijak omezen. Z KERNEL mo6du do USER médu se
procesor prepne pomoci specidlni instrukce (tato instrukce je privilegovand — nejde ji
tedy provadét v USER moédu). Z USER médu do KERNEL modu se procesor piepne
bud ptes vyjimku (vykonani nedovolené instrukce, p¥istup na nedovolenou adresu), nebo
pri prichodu preruseni od néjakého zarizeni. Pii pristupu k paméti pouzivaji procesory
mechanismus strankovani. Kdyz se v programu vyskytne pfistup na néjakou adresu (na-
zyva se virtualni adresa), je k této adrese v tabulce stranek nalezena odpovidajici fyzicka
adresa, a na tuto fyzickou adresu je pak pristoupeno do paméti. Pokud mapovani vir-
tudlni na fyzickou adresu neni v tabulce nalezeno, vyvola se vyjimka. V tabulce stranek
se taktéz nalézaji prava pristupu — c¢ili Groven privilegovanosti, od které je mozno na
danou adresu pfistoupit, a druh p¥istupu (¢teni, zapis, nékde i pousténi kodu). Aby se
nemusela pri kazdém pristupu do pameéti prochazet tabulka, méa procesor cache na nékolik
poslednich mapovéani. Tato cache se nazyva TLB (translation lookaside buffer). Tabulka
stranek ma vétSinou strukturu stromu tabulek o pevné vysce (napfiklad procesory IA32
maji dvouuroviové tabulky, Pentium PRO, Pentium 2 a vysS$i je mozno piepnout do
specidlniho rezimu, kde jsou tabulky trojiroviiové). Tabulka nejvyssi Grovné se nazyva
adresar stranek a ukazuje na ni specidlni registr procesoru (instrukce pfistupu k tomuto
registru jsou privilegované, takze koéd bézici v USER moédu nemtlize s mapovanim pa-
méti manipulovat). Nékteré architektury, jako napiiklad Sparc64, nemaji vibec tabulku
stranek a maji pouze TLB, kterd je plnéna pomoci specidlnich instrukei.

Linux i FreeBSD byly navrzeny tak, ze vSechny procesy bézi v USER modu a celé
jadro bézi v KERNEL modu. Kazdy proces mé svoji vlastni tabulku stranek, ktera urcuje
jeho adresovy prostor. Jadro se nachdzi na virtudlnich adresich pro né rezervovanych (a
ptistupnych pouze z KERNEL mddu). Kéd i data celého jadra jsou sdileny mezi vSemi
procesy a jsou z KERNEL moédu vzdy pristupné. Takova struktura jadra se nazyva
monolitické jadro. Vyhoda monolitického jadra je jednoduchost (ke vSem strukturdm
je vidy pristup) a rychlost (pfi praci jadra neni nutno piepinat tabulky stranek, coz
je velmi pomalé). Nevyhoda je naproti tomu takové, ze kdyz se v jakékoli ¢asti jadra
vyskytne chyba, znamena to pad celého systému. Na chyby v jadie systémy reaguji
riizné: Linux pfi chybé jadra vypiSe informaci o stavu systému a registrech procesoru
na konzoli (oblibené hldska ,Unable to handle kernel paging request. Oops!®).
Jadro Linuxu nasledné ukonci aktualni proces a snazi se pokracovat. FreeBSD pri chybé
jadra vypise hlasku na konzoli, zastavi cely systém a piipadné (pokud to bylo nastaveno)
provede jesté dump celé paméti na diskovou partition k tomuto tcelu pripravenou. Kazdy
z téchto dvou zptlsobi obsluhy chyb mé své vyhody i nevyhody; nelze obecné rict, ktery

b Existuji i systémy, které pouzivaji vice tirovni privilegovanosti — naptiklad VMS
ma ¢tyri: KERNEL, EXECUTIVE, SUPERVISOR a USER. Multics mél dokonce osm

arovni.

11



je lepsi. Kdyz dojde k néjaké drobné chybé, Linux se z toho dokdze jakz takz zotavit,
nepodari se je vétsinou v Linuxu odstranit ukoncenim procesu, opakuje se znovu a znovu
v rtznych procesech a z bézicich hlasek na konzoli neni mozno urcit tu prvni ani jeji
pri¢inu. FreeBSD se v tom pripadé chova lépe, nebot se zastavi hned na prvni chybé
a pripadné jesté provede dump paméti, z ¢ehoz je mozno 1épe zjistit pricinu chyby a
chybu odstranit. Pro zpracovani zavaznych chyb oba systémy obsahuji funkci panic,
kterd vypiSe chybovou hldsku na termindl a zastavi cely systém. Funkce se volé, pokud
néjaka ¢ast jadra zjisti, ze doslo k poskozeni jejich dat a ze jiz neni mozno pokracovat.

Linux ani FreeBSD nepouzivaji segmentaci, pracuji v linedrnim adresnim prostoru.
Segmentace (tak, jak je napfiklad implementovana na procesorech IA32) je velmi tézko-
padné pouzitelnd — pouziti segmentace by znamenalo zvétseni pointeri ze 4 na 6 byt a
s tim souvisejici veliké mnozstvi prace s pointery a se segmentovymi registry. V podstaté
zadny 32bitovy opera¢ni systém na [A32 segmentaci nepouziva.
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4. Synchronizac¢ni mechanismy v jadrech
4.1. Prepinani procesu

Nyni se zamétrim na funkci jader na jednoprocesorovych systémech — rozsifeni pro
viceprocesorové systémy bude popsano v nasledujici kapitole.

Kazdy proces miize bézet v USER moddu, pii obsluze syscallu nebo zpracovani vy-
jimky se dostane do KERNEL médu. V USER moédu existuje preemptivni multitasking
— t.J. k prepnuti procesu dojde kdykoli, kdy to scheduler uzné za vhodné. Naproti tomu
pri béhu procesu v KERNEL moédu se pouziva kooperativni multitasking — t.j. proces je
mozno prepnout pouze tehdy, kdyz o to sim pozada nebo kdyz ¢ekd na néjakou udalost
(napfiklad data z disku, ze sité, stisk klavesy a podobné). Takové ¢ekani na néjakou
udalost se nazyva zablokovani procesu. Pti zablokovani dojde k prepnuti procesu a na
procesoru miuze bézet jiny proces, ktery neni zablokovany. Existuji specialni procesy
zvané kernel thready, které nemaji vlastni tabulku stranek ani uzivatelsky adresovy pro-
stor a bézi po celou dobu v jadre. Kernel thready se pouzivaji k vykonadvani néjakych
¢innosti na pozadi, které nesouviseji s zadnym uzivatelskym procesem (napiiklad zapi-
sovani modifikovanych bufferii na disk nebo swapovani). V Linuxu se mozné pfepnuti
procesu v jadie déla funkci void cond_resched() nebo schedule(), na FreeBSD funkci
void mi_switch(). Vyhodou kooperativniho multitaskingu je, Ze zjednodusSuje navrh ja-
dra, nevyhodou jsou obcasné pomalejsi reakce systému. Pti bézném provozu se to témér
nepozna, ale realtimové aplikace vyzadujici garantované probuzeni a spuSténi procesu
do urcitého ¢asu na Linuxu ani FreeBSD bézet nemohou. V Linuxu byla snaha tento
problém fesit a byly pouzity dvé metody:

e Byla snaha nalézt v jadte vSechny déletrvajici cykly a do nich bylo vlozeno podminéné
prepnuti procesu pomoci cond_resched. Toto reSeni se nazyva low-latency patch.
e Druhou metodou je preemptivni kernel — ¢ili moznost libovolného prepinani procest

i pfi béhu v jadre. Znacné to souvisi s implementaci podpory pro viceprocesorové

systémy, a proto zpisob implementace popiSu az v nasledujici kapitole.

ODbé tato TeSeni se nachézeji pouze v experimentalni verzi Linuxu 2.5.

Zavér:  Ani jedno z jader neposkytuje garantované probuzeni procesu v urcitém case.
V Linuxu je snaha tento problém resit, ale feSeni se nachéazeji zatim pouze v experimen-
talnich verzich.

4.2. Preruseni

Riliznd zafizeni generuji prerusSeni. PteruSeni se obsluhuji pii béhu v USER i KER-
NEL moédu. Po skonceni obsluhy preruseni se fizeni vraci na misto, kde k preruseni
nastalo. Casto se stavé, ze preruseni zptisobi probuzeni néjakého procesu — pokud ta-
kové preruseni nastalo v USER moédu, novy proces se spusti okamzité po skonceni obsluhy
preruseni. Pokud nastalo v KERNEL modu, proces se prepne pfti nejbliz§im prechodu do
USER moédu nebo pii zavolani vyse popsané funkce pro kooperativni schedulovani.

Obsluha preruseni s sebou pfinasi problém: preruseni mohou chodit soucasné, nebo
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miuze jedno preruseni prijit v pribéhu jiného. Néktera preruseni mohou trvat déle. Exis-
tuji zarizeni, kterd potifebuji preruseni obslouzit rychle, jinak dochazi k chybam nebo
degradaci vykonu (jedné se zejména o méné kvalitni zafizeni: zvukova karta s malymi
buffery, nedostane-li véas data, zacne vydavat praskavé zvuky; sitova karta, jejiz preru-
Seni neni dostatec¢né rychle obslouzeno, zacne ztracet packety; bude-li pferuseni od disku
ptilis dlouho ¢ekat, poklesne pfenosova rychlost disku). Kvalitnéjsi zafizeni na latenci
preruseni moc zavisla nejsou: kvalitni zvukové karty maji velikou vyrovnavaci pamét,
kvalitni sitové karty maji velikou pamét pro odchozi i prichozi packety, kvalitni SCSI
disky maji tagovanou frontu a jsou schopny prijmout a vykonavat nékolik pozadavki
soucasné bez jakékoli ucasti procesoru.

Pro jakykoli kod, ktery je volan z obsluhy preruseni, plati omezeni: koéd nesmi provést
zablokovani (ani volat jakoukoli funkci, kterd by zablokovani mohla provést). Vzhledem
k tomu, ze obsluzna rutina preruseni bézi na zasobniku néjakého procesu, ktery zrovna
bézel, kdyz se preruseni vyskytlo, a ktery s timto prerusenim viibec nesouvisi, nemélo
by blokovani tohoto procesu zadny smysl. Nyni popiSu zpiisoby, jakymi oba systémy
preruseni zpracovavaji:

Linux zpracovava preruseni nasledovné: kdyz se vyskytne preruSeni, je na radici
zamaskovano, pak se povoli vSechna preruseni na procesoru a vykona se obsluzné ru-
tina preruSeni. Obsluzné rutina tedy muze byt prerusena jinymi prerusenimi. Ovladac
mize pri registraci preruseni vynutit, aby pii volani obsluzné rutiny tohoto pferuseni
byla pferuseni na procesoru zamaskovana. Registrace preruseni se provadi funkci int
request_irq(unsigned int irq, void (*handler) (int, void *, struct pt_regs
*), unsigned long irqflags, const char *devname, void *dev_id). Prvni para-
metr je ¢islo preruseni, druhy je pointer na obsluznou rutinu, tieti jsou priznaky SA_SHIRQ
(pokud preruSeni lze sdilet mezi nékolika zafizenimi), SA_INTERRUPT (pokud chceme za-
kézat ostatni preruseni po dobu vykonavani obsluzné rutiny), SA_SAMPLE_RANDOM (pokud
je preruseni pouZzitelné pro generator ndhodnych ¢isel)!, ¢tvrty parametr je nizev zafi-
zeni, ktery se objevi ve vypisu preruseni, a paty parametr je pointer, ktery je predavan
obsluzné rutiné.

Pokud ovladac zarizeni pracuje se strukturami, které mohou byt prerusenim modifi-
kované, musi toto pferuseni zakazat. Linux vynucuje v takovém pripadé zakazani vSech
preruseni (zakdzani jednoho preruSeni na Fadi¢i je moc pomalé a softwarové maskovani da-
ného preruseni Linux neumi). Pferuseni je mozno zakazat pomoci maker c1i() a sti().
Makro save_flags(x) ulozi aktudlni stav zakdzéni/povoleni do proménné x, kterd musi
byt typu unsigned long. Makro restore_flags(x) tento stav zase obnovi. Posledni dvé
makra se pouzivaji ve funkcich, které potiebuji zakazat preruseni, ale neni jasné, jestli uz
preruseni nejsou zakdzana. Podobné existuji makra __c1i(), __sti(), __save_flags(x)
a _restore_flags(x), kterd provadéji zakazovani a povolovani preruSeni pouze na tom

! Tento pfiznak je tfeba nastavit u ndhodné p¥ichézejicich preruseni (napiiklad z kla-
vesnice nebo mysi) a nenastavovat ho u periodicky pfichézejicich pferuseni (napiiklad
od zvukové karty). Kvalitni generator ndhodnych ¢isel je potieba pro spravné genero-
vani sekvencnich ¢isel v TCP spojeni — kdyby ¢isla byla predvidatelnd, ohrozilo by to
bezpecnost TCP /IP.
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procesoru, na kterém kod pravé bézi. Pokud jsou preruseni zamaskovana, proces se v Li-
nuxu nesmi zablokovat.

Casté zakazovani vSech pieruSeni a nemoznost selektivniho zakazani nékolika preru-
Seni je problém Linuxu. Na Linuxu se preruseni zakazuji v podstaté kdykoli je potieba
provadét néjakou operaci se strukturami, které mohou byt néjakym prerusenim modifi-
kovany. Bohuzel se zakazuji napiiklad i pfi psani na konzoli (nebot kod z preruSeni mize
na konzoli zapisovat), posilani pozadavki na IDE disk a spousté jinych prilezitosti. To
vede k veliké latenci preruseni a disledek je naptiklad takovy, zZe se ztraceji packety na
paralelni nebo sériové lince, naptiklad pokud uzivatel prepne konzoli.

Ve FreeBSD je problém preruseni fesen lépe. FreeBSD témér nikdy nezakazuje pie-
ruseni na procesoru, ale pouziva softwarové maskovani jednotlivych preruseni. Preruseni
je registrovano pomoci funkce int bus_setup_intr(device_t dev, struct resource
*r, int flags, driver_intr_t handler, void *arg, void **cookiep) (predtim
muselo byt jesté alokovano pomoci bus_alloc_resource. Prvni parametr je pointer
na strukturu zarizeni, které preruSeni pozaduje, druhy argument byl ziskdn z volani
bus_alloc_resource, tieti parametr jsou ptriznaky, které urcuji, kdy bude preruseni za-
maskovano: INTR_TYPE BIO (pferuSeni bude maskovano pii operacich s diskovymi bu-
ffery), INTR_TYPE_CAM (pieruseni bude maskovano pii operacich se SCSI zafizenimi),
INTR_TYPE NET (maskovani pii operacich se siti), INTR_-TYPE_TTY (maskovani pii ope-
racich s terminalem nebo jinymi znakovymi zafizenimi), INTR_TYPE_MISC (zadné masko-
vani), INTR_TYPE_FAST (rychla obsluha pferuseni — pii vyvolani pferuseni se neprovadi
maskovani na radici, které je pomalé. Nicméné béhem béhu obsluzné rutiny pak nemo-
hou byt zpracovéavana jind pieruseni). Ctvrty parametr je vlastni obsluzna rutina, paty
argument, ktery se ji bude predavat, a na misto Sestého parametru se ulozi pointer na
strukturu popisujici pferuseni, ktery se preda funkci pro rueni preruseni.

Mechanismus obsluhy preruseni funguje nésledovné: Systém mé proménné cpl a
ipending. cpl obsahuje bitovou masku zamaskovanych preruseni. ipending obsahuje
bitovou masku preruseni, kterd se vyskytla, ale nemohla byt provedena, protoze byla
zamaskovana. Pri vyskytu preruseni systém zamaskuje preruseni na radic¢i. Pak zkont-
roluje, zda preruSeni neni zamaskované prislusnym bitem v cpl. Pokud neni, vykond se
obsluznd rutina. Pokud je, nastavi se pfislusny bit v ipending a ihned se vrati.

Kéd jadra miize maskovat preruseni pomoci funkci unsigned splXXX(). Funkce vrati
predchozi masku a novou masku omezi. XXX je tfeba nahradit prislusnym omezenim —
naptiklad splbio() zamaskuje vSechna preruSeni typu INTR_-TYPE BIO, splnet () zamas-
kuje vSechna pferuseni typu INTR_TYPE_NET a podobné. void splx(unsigned x) vrati
masku na ptivodni hodnotu (x je hodnota, kterou vratila ptislusna funkce splXXX) a zkon-
troluje, zda nékteré nové odmaskované preruseni neni nastaveno v proménné ipending.
Pokud ano, je obsluzna rutina tohoto preruseni ihned zavolana. Ve FreeBSD se proces
miize zablokovat i se zamaskovanymi pferuSenimi, nicméné po dobu zablokovani procesu
toto maskovani neplati. Pti odblokovani je obnovena maska preruseni, jaka byla ve stavu
zablokovani.

Systém maskovani preruseni ve FreeBSD je lepsi nez v Linuxu — kod jadra maskuje
pouze skupinu preruseni, kterd by mohla modifikovat struktury, k nimz pfistupuje, nikoli
vSechna preruseni tak, jak je tomu na Linuxu. To pfispiva k tomu, Ze FreeBSD ma
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mensi latenci preruseni a umi 1épe komunikovat se zarizenimi, ktera potiebuji okamzitou
obsluhu.

V experimentalnim FreeBSD 5 byl tento systém maskovani preruseni odstranén?.
Ve FreeBSD 5 jsou preruseni zpracovavana pres interrupt thready — kazdé preruseni
dostane kernel thread a pfi jeho vyskytu se na tento kernel thread prepne (tohle vyvraci
obecny princip o nepfepinani procest uvnitt jadra). Interrupt thready maji i priority, coz
urcuje priority jednotlivych preruseni. Interrupt thready se taktéz mohou zablokovat. Na
druhou stranu, prepinani threadi je jisté pomalejsi nez piimé zavolani obsluzné rutiny na
zasobniku procesu, kde se vyskytla. FreeBSD 5 méa i fast interrupty, které nemaji kernel
thread a jejich obsluzna rutina se vola primo. Fast interrupty se maskuji na procesoru,
zamaskovanim vSech preruseni. Vyvojari tikaji, ze spl zase zavedou ... je otazka, zda
to skutecné udélaji. Systém preruseni v experimentalnim FreeBSD 5 mi pripada celkem
nedodélany — bude asi trvat dlouho, nez z néj vzejde néco stabilniho a nez budou cely
kéd jadra a vsechny ovladace prepsany, aby v nich nebyly race-conditiony.

Pro aplnost zde jesté popisu systém preruseni, jaky pouzivaji Windows NT (a nejspis
i 2000 a XP). Procesor ma proménnou IRQL — ta urcuje, jaka pFeruSeni se mohou
zpracovavat. Pri registraci pferuseni ovlada¢ urcéi, na jaké IRQL toto preruseni bude
bézet. Kdyz se vyskytne preruseni, zjisti se, zda je IRQL preruSeni vétsi nez aktudlni
IRQL, na kterém dany procesor bézi. Pokud ano, IRQL procesoru se zvétsi, provede se
obsluzna rutina pferuseni, a pak se IRQL zase zmens$i na ptvodni hodnotu. Pokud ne,
obsluzna rutina se odlozi. Az bude IRQL procesoru snizeno, provedou se obsluzné rutiny
odlozenych preruseni s vyssi hodnotou IRQL. Maskovani a odmaskovani preruseni se
provadi zvysenim a snizenim IRQL na pfislusnou hodnotu. Preruseni, kterd jsou kratka
a potifebuji byt obslouzena v kratkém casovém intervalu, maji vysoka TRQL; pferuseni,
kterd trvaji dlouho a na jejich latenci tolik nezalezi, maji nizka IRQL.

Mechanismus maskovani preruseni na N'T je lepsi nez na FreeBSD 4. N'T' pri masko-
vani urcitého preruseni maskuji i vSechna pomalejsi preruseni. Naproti tomu FreeBSD 4
maskuje pouze preruSeni (nebo skupinu pferuseni), které zamaskovat ma. Predstavme
si, ze mame pomalé preruseni od disku, jehoz obsluha trva dlouho, a rychlé preruseni od
zvukové karty, které musi byt obslouzeno okamzité, jinak karta zacne vydavat praskavé
zvuky. Na FreeBSD 4 napiiklad miize nastat situace: zamaskujeme preruseni od zvukové
karty, ptijde preruseni od disku, bude se vykonavat obsluzna rutina preruSeni od disku,
prijde preruseni od zvukové karty, to vSak musi c¢ekat, nez skonc¢i dlouhé preruseni od
disku, a je obslouzeno pozdé. Na NT tahle situace nastat nemtze, nebot pii zvednuti
IRQL na vysokou hodnotu, kterou ma preruseni od zvukové karty, se zamaskuji i vSechna
preruseni s nizkym TRQL. Mechanismus IRQL mtize garantovat urc¢itou dobu odezvy pro
realtimova zafizeni.

2 Tohle odstranéni bylo dle mého nézoru provedeno dost nestastnym zptsobem —
funkce spl byly prosté nahrazeny prazdnymi funkcemi (viz soubor sys/systm.h) — to
nejspis povede k velkému mnozstvi race-conditions v ovladacich.
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4.3. Softwarové preruseni

Softwarova preruSeni funguji podobné jako hardwarovd — s jedinym rozdilem. Pre-
ruseni neni vyvoldno hardwarovou udalosti, ale samotnym jadrem systému. Typickym
pouzitim softwarovych preruseni je zpracovavani sitovych packetii — hardwarové pieru-
Seni prijme packet ze sitové karty. Kdyby zpracovavani packetu bylo provadéno rovnou
v obsluze tohoto hardwarového preruseni, tak by po dobu zpracovavani bylo preruseni
zamaskované. Zpracovani packetu vsak muze trvat dlouho a béhem této doby by nebylo
mozno prijimat dalsi packety.

Proto je sitovy subsystém délan nasledovné — hardwarové preruseni prijme packet,
ulozi ho do fronty, vyvola softwarové preruseni sitového stacku a skonci. Packet je dale
zpracovavan v softwarovém preruseni. Béhem obsluhy softwarového pteruseni mohou
prichazet dalsi hardwarova preruseni a mohou byt prijimany dalsi packety.

Linux ve verzi 2.2 a nizsi volal obsluhy softwarovych preruseni po ukonceni hardwa-
rového preruseni. Ve verzi Linuxu 2.4 jsou softwarova preruseni obsluhovana specialnim
kernel threadem ksoftirqd. Nalezneme ho v souboru kernel/softirq.c. Ve viceproce-
sorovém systému bézi nékolik téchto threadti — pro kazdy procesor jeden. U softwarovych
preruseni je tieba zajistit, aby nezahltila cely systém a nedoslo k zatuhnuti (napiiklad,
kdyz ze sité chodi packety rychleji, nez trva jejich zpracovani). V Linuxu 2.2 se to fe-
silo tak, ze pokud bylo vyvolano softwarové preruseni v dobé jeho vykonavani, systém
obsluhu nového preruseni nevyvolal okamzité, ale odlozil ji az do dalsiho hardwarového
preruseni. V Linuxu 2.4 je ochrana proti zahlceni jednoduchd — kernel thread ma v sobé
funkci pro podminéné schedulovani.

Na FreeBSD 4 jsou softwarova pferuseni zpracovavana stejné jako hardwarova (po-
moci masek cpl a ipending). Na FreeBSD 5 jsou softwarovd preruseni zpracovavina
pomoci kernel threadi — opét stejné jako hardwarova preruseni.

4.4. Cekaci fronty

Pokud chce proces ¢ekat na néjakou udalost, pouziva k tomu cekaci fronty. V Li-
nuxu Cekaci fronty nalezneme v souboru include/linux/wait.h. Cekaci fronta je typu
wait_queue_head_t. Kdyz chce proces cekat na néjakou udalost, zaradi se do prislusné
fronty pomoci funkce void sleep_on(wait_queue_head t *queue). Po zavolani této
funkce se proces zablokuje. Funkce void wake_ up(wait_queue_head t *queue) probudi
vSechny procesy, které na dané fronté cekaji. Pri ¢ekani je téZz mozno pouzit funkce
void sleep_on_interruptible(wait_queue_head_-t *queue), kterd zajisti, Ze proces
bude probuzen nejen funkci wake_up, ale také prichodem signélu. Funkci wake_up je
mozno volat z kontextu preruseni; funkci sleep_on pochopitelné ne, protoze zptsobuje
zablokovani.

Pouzivani funkce sleep_on je ve vétsiné pripadii nevhodné. Pokud kod vypada jako
if (nenastala_podminka) sleep_on(&ekaci_fronta na_podminku), nastane problém
v piipadé, kdy ona podminka®nastane po if, ale pred sleep_on. Pak bude proces cekat

3 Podminkami, na které se ceké ve frontach, jsou napriklad natazeni bloku dat z disku,
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vécneé ve fronté, ackoli podminka, na kterou ¢ekd, je splnéna. Aby se tomuto nezadoucimu
tuhnuti zabranilo, proces se nejdfiv umisti na frontu, pak otestuje platnost podminky a
pak teprve ceka.

Piiklad takového ¢ekani na podminku (z funkce wait_on_inode, ktera ¢ekd, nez bude
inoda nactend z disku):

DECLARE_WAITQUEUE(wait, current); /* deklarace struktury wait, kterd se
bude umistovat do fronty */

wait_queue_head t *wq = i_waitq-head(inode); /* wq je fronta, na které
se bude Cekat */

repeat: set_current_state(TASK_UNINTERRUPTIBLE); /* nastaveni, Ze pro-
ces bude nepferulitelny signdlem */

if (inode->i_state & I_LOCK) { schedule(); /* dokud je inoda zamceni,
zablokuj se a &ekej */; goto repeat; }

remove_wait_queue(wq, &wait); /* odstran&ni struktury wait z fronty */;

current->state = TASK RUNNING; /* odblokovani procesu */

Tento zpiisob ¢ekani je korektni: pokud je proces ve stavu TASK_UNINTERRUPTIBLE,
funkce schedule provede zablokovani procesu. Pii odemceni inody jsou procesy z fronty
vybrany a je jim nastaven stav na TASK_RUNNING. Pokud byla inoda odemcena po otes-
tovani I_LOCK a pred zavolanim schedule, je proces nastaven do stavu TASK_RUNNING a
volani schedule nezpisobi zablokovani.

Ve FreeBSD se k ¢ekani pouziva funkce tsleep a k probuzeni wakeup. Jejich funkce
je stejnad jako linuxové sleep_on(_interruptible) a wake_up. FreeBSD ma i funkce
asleep, kterd prida proces do fronty, ale nechd ho bézet, a await, kterd cekd na uda-
lost registrovanou diive pomoci asleep. Pouziti je zcela analogické jako na Linuxu —
nejdiiv zavolat asleep, pak otestovat podminku a pak zavolat await, aby nedochdazelo
k nekone¢nému cekani, pokud podminka nastane rovnou po jejim otestovani.

Nicméné implementace téchto funkci je velmi mizernd — nevytvaii se zadné fronta
procest jako na Linuxu a funkce wakeup prochazi vSechny procesy v systému, aby zjistila,
ktery na danou udalost ¢ekd. Prochéazeni vSech procest je celkem naro¢nd operace a
v tomto pripadé je to zcela zbytecné. Docela se divim, Ze to tak mohl né€jaky programétor
vibec napsat. Ve FreeBSD 5 byla konec¢né napsana lepsi implementace pomoci struktury
struct cv a operaci cv_wait, cv_wait_sig (Cekani prerusitelné signilem), cv_signal
(vzbudi jednoho) a cv_broadcast (vzbudi vSechny). Tato implementace je ekvivalentni
linuxovym wait queue. Bohuzel se zatim pouziva pouze na nékolika méalo mistech — ve
vétsiné jadra je zatim neefektivni tsleep/asleep/wakeup.

4.5. Zamykani

Zamykéni slouzi k zajisténi, aby se do kritické sekce nedostal vice nez jeden proces
souCasné (pokud se tam nemaji dostat ani obsluhy pferuseni, je tfeba kromé zamykani
pouzivat i maskovani preruseni z predchozi kapitoly). Funkce na zamykani mohou zpi-

stisk klavesy na termindlu, prfichod dat na socket ze sité, odswapovani paméti a spousta
dalsich.
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sobit zablokovani procesu, a proto je neni mozno volat z obsluhy pferuseni (vyjimkou je
FreeBSD 5 se svymi interrupt thready).

Na Linuxu se k zamykani pouzivaji obycCejné semafory. Nalezneme je v souboru
include/asm/semaphore.h. Na struct semaphore je mozno provadét operace up a
down. Existuje jeSté operace down_interruptible, kdy cekdni mize byt preruSeno sig-
nalem. Tyto funkce pouzivaji ¢ekaci fronty popsané v predchozi kapitole.

Na FreeBSD je implementace zamkt vyrazné komplikovanéjsi. Zamek je popsan ob-
jemnou strukturou struct lock v souboru sys_lock.h. Na zamku se provadéji operace
pomoci funkce int lockmgr(struct lock *lock, unsigned int flags, struct sim-
plelock *spinlock, struct proc *process);. Prvni parametr je zamek, posledni pa-
rametr proces provadéjici operaci, tfeti parametr je spinlock, ktery bude uvolnén (funkeci
spinlockt popisu v nésledujici kapitole o viceprocesorovych systémech), a druhy parametr
je operace, kterd se ma provést. Zamek je mozno zamknout pro zépis (LK_.EXCLUSIVE)
nebo pro ¢teni (LK_SHARED). Uvolnéni zamku se déla pomoci LK_RELEASE. Zamek mize
byt zamcen pro c¢teni nékolika procesy soucasné. Pokud je zdmek zamcen procesem
pro zapis, pak zadny jiny proces nemd zamek zamceny pro c¢teni ani zapis. Funkce
lockmgr taktéz umoziuje zménit typ zamku — ¢teni na zapis (LK_UPGRADE) nebo nao-
pak (LK_DOWNGRADE). Pokud je pouzit priznak LK_CANRECURSE, zamky budou rekurzivni
— t.j. tentyZz proces bude moct nékolikrat zamknout tentyz zamek (a k odemceni bude
potieba tolik operaci odemceni, kolikrat byl zamek zamknut). Funkce lockmgr taktéz
kontroluje korektnost volani — vyhlasi panic, pokud proces uvolni zamek, ktery nevlastni,
pokud proces zamkne jeden zamek vicekrat (a nenastavi LK_.CANRECURSE) nebo pokud ne-
spravnym zpusobem méni typ zamku. Neni provadén test na deadlock, protoze to by bylo
prilis pomalé.

Implementace zamkl ve FreeBSD poskytuje vice moznosti nez na Linuxu, ale neni
to vyhoda. Zatimco na Linuxu mé operace zamceni i odemceni dvé instrukce procesoru
(na IA32), na FreeBSD se kviili tomu vola celd komplikovana funkce lockmgr, kterd
z parametru testuje, o jakou operaci se vlastné jedna, jaké ma priznaky, zda dany proces
zamek skutecné drzi a kolikrat ho drzi. Takova funkce je velmi pomald. Kdyby méla
byt nékolikrat voldna naptiklad pri kazdém syscallu read pro zamykani a odemykani
souboru a inody, bylo by to znat. Vysledek je ten, ze se v jddie FreeBSD lockmgr prilis
nepouziva (pouziva se jen na mistech, kde nejde o rychlost) a vétSina kodu si zamykani
déla sama, pomoci ¢ekacich front. Takovd komplikovand implementace zdmkia ma i dalsi
nevyhodu — umoznuje to lidem psat necisty kéd. Pokud nékdo pti navrhovani néjakého
subsystému pottebuje rekurzivni zamykani téhoz zamku, svédci to o tom, ze kod a data
Spatné navrhl, a mél by misto pouzivani komplikovanych zamki sviij navrh zjednodusit.
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5. SMP

SMP znamena Symetric MultiProcessor a je to oznaceni pro systémy s vice proce-
sory. VSechny procesory jsou si rovnocenné (vyjma startu systému, ktery je provadén
pouze jednim procesorem). Pamét je pFistupna vSem procesortim stejné. Je tfeba si
uvédomit, ze soucasné procesory méni pii provadéni instrukci jejich poradi nebo slozi-
t€jsi instrukce rozkladaji na jednoduché mikroinstrukce, a proto je tfeba pocitat s tim,
ze ostatni procesory uvidi zmény provedené jednim procesorem v libovolném potadi.
Pokud mame napiiklad deklarované proménné volatile int a = 0, b = 0; a jeden
procesor provede a = 1; b = 2;, mze druhy procesor po urcity casovy okamzik vidét
b == 2 && a == 0!. Pokud oba procesory provedou a++, mize byt vysledna hodnota a
1 nebo 2 — napriklad na Pentiu 2 se totiz instrukce incl a rozlozi na mikroinstrukce
,precti hodnotu z paméti“, ,,zvétsi hodnotu o 1“ a ,uloz hodnotu do paméti“. Kdyz se
nahodou oba procesory sejdou tak, ze budou soucasné ¢ist, pricitat jednicku a ukladat
do paméti, bude vysledna hodnota proménné 1. Pokud nam zéalezi na poradi, je treba
pouzivat specidlni atomické instrukce procesoru. U atomickych instrukeci procesor zajisti,
ze jejich potradi nebude ménéno a ze jiny procesor nebude moci pristupovat k pamétovym
mistim modifikovanym touto instrukci. Kdyby ve vySe uvedeném pripadé oba procesory
provedly instrukci lock;incl a, bylo by zaruceno, ze vyslednd hodnota bude vzdy 2.

Dalsi problémy se SMP nastavaji proto, ze procesor miize prehazovat vykonavani jed-
notlivych (mikro-)instrukei. MuZe napiiklad nacditat data dopfedu, aniz zatim vi, zda je
bude potirebovat, nebo miiZe naopak zapisy opozdovat. IA32 garantuje, Ze ostatni proce-
sory uvidi zapisy v tom poradi, v jakém byly provedeny, nicméné na jinych architekturach
neni zaruceno ani to. Aby se efektim spojenym s prehazovanim instrukci dalo zabranit,
byly vytvofeny specidlni instrukce pro bariéry. rmb() je read-barrier a zarucuje, ze zadné
¢teni nebude posunuto pres tuhle instrukci. wmb() je write-barrier a zarucuje, ze zadny
zapis nebude opozdén za tuto instrukci. mb() je bariéra pro ¢teni i zapis soucasné.

Pfi programovani na SMP je tieba davat zvlastni pozor na vyuziti cachi procesoru.
Kazdy procesor mé svou vlastni L1 a L2 cache a tyto cache jsou mezi jednotlivymi
procesory synchronizovany pomoci metody MESI. MESI je zkratka slozend z pocatecnich
pismen nazvi stavil, v jakych se fadka cache mize nachazet: modified, exclusive, shared
a invalid. Radka je ve stavu shared, pokud obsah fadky odpovid4d obsahu paméti a
ostatni procesory mohou mit tutéz radku ve své cachi. Stav exclusive znamena, ze obsah
radky odpovida obsahu paméti a zadny jiny procesor nemd rfadku v cachi. Stav modified
znamena, ze fadka byla modifikovana a musi byt zapsana do paméti a zadny jiny procesor
tuto radku v cachi nema. Procesor mize radku cache ¢ist ve vSech stavech vyjma invalid.
Procesor muze do fadky cache zapisovat ve stavech modified a exclusive (v takovém
ptipadé stav zméni na modified). Pokud procesor chce zapisovat a fadka je ve stavu
shared, musi nejdiive pozadat ostatni procesory, aby tuto radku ze svych cachi uvolnily
(t.j. pfevedli ji do stavu invalid). To je pomalé, nebot to vyzaduje komunikaci po sbérnici.
Kazdy procesor rovnéz poslouché vsechny transakce na sbérnici — pokud jiny procesor

! Pokud deklarace proménnych neni volatile mize zménu poradi prifazeni i Cteni
provadét uz samotny kompildtor — nicméné proti prehazovani instrukci procesorem nas
volatile neochrani.
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¢te Tadku, kterd je ve stavu exclusive, zméni stav na shared. Pokud jiny procesor cte
radku, kterd je ve stavu modified, procesor zrusi transakci a zapiSe svou modifikovanou
radku do paméti. To je opét velmi pomalé. Z toho plyne pouceni pro programovani:
pokud budou dva procesory vykonavat kod, ktery modifikuje tutéz pamét, nebo pokud
bude jeden procesor do paméti zapisovat a druhy z toho samého mista ¢ist, vykonavani
bude velmi pomalé. V extrémnim pripadé to mize byt i nékolikanadsobné pomalejsi nez
na jednoprocesorovém systému, nebot na jednoprocesorovém systému by cache spoustu
pristupt zachytila, zatimco na viceprocesorovém systému bude dochazet k neustalému
prelévani cachovych radek po sbérnici mezi obéma procesory a jejich zneplatiovani.

Nyni popisu, jakym zplsobem byla na Linuxu a na FreeBSD podpora SMP imple-
mentovana.

Obé jadra byla zpocatku navrzena jako jednoprocesorova. Navrhari s moznosti
vice procesorii nepocitali. Kdyby takové jadro bylo pusténo na vice procesorech sou-
¢asné, doslo by tam k velkému mnozstvi race-conditions (napiiklad uz jen konstrukce
while (lock) sleep_on(&queue); lock = 1; ... kritickd sekce ...; lock = 0;
wake_up(&queue), kterd se velmi Casto pouzivala k zamykani, selze a do kritické sekce
nam pusti oba procesory, pokud se sejdou v nevhodny okamzik). Nejjednodussi feseni
takovych problémi je takové, Ze do jadra pustime nejvyse jeden procesor. Uzivatelské
procesy jsou vykonavany na vSech procesorech soucasné, ale do jadra smi jen jeden. Po-
kud je né€jaky proces v jadre a jiny proces na jiném procesoru chce vykonat néjaky syscall,
musi pockat, nez se prvni proces z jadra dostane. Takova implementace je velmi jednodu-
chd — stadi vzit jednoprocesorové jadro, do vSech vstupt do jadra (t.j. syscall, interrupt,
page-fault) pridat zdmek — a uz to mize na viceprocesorovém stroji fungovat. Takhle
to bylo implementovano v Linuxu 2.0 a FreeBSD 3. Problém této implementace je zcela
evidentni — pokud procesy délaji hodné syscallii, tak potadd cekaji na zamek, nez se
dostanou do jadra, a vykon se snizuje az na troven jednoprocesorového systému (nebo
je dokonce jesté horsi). Pro ualohy, které stravi vétsinu ¢asu v USER modu (napiiklad
kompilace nebo rizné vypocty), je takova implementace dostacujici, nicméné pro tlohy,
které volaji Casto syscally (naptiklad sitovy server), je naprosto nepouzitelna.

5.1. Spinlocky

V Linuxu 2.2 a FreeBSD 4 byla proto udélana lepsi implementace SMP. Do jadra
se jiz muze dostat vice procesorii najednou. K zamykani na kratkou dobu se pouzi-
vaji spinlocky. Spinlock je jednoduchy zadmek, ktery pouziva aktivni ¢ekani. Pokud
je spinlock zamknut a jiny procesor se ho pokusi znovu zamknout, bude tento procesor
¢ekat v nekonecné smycce, nez prvni procesor spinlock uvolni. Pro zamceni spinlocku
se pouziva atomické instrukce procesoru. Na Linuxu je spinlock deklarovan ve struktute
spinlock_t. Pomoci makra spin_lock(spinlock_t lock) je mozno spinlock zamknout.
Pokud je spinlock jiz zamcen, ¢ekd tato funkce v nekonecné smycce. Spinlock se odemyké
makrem spin_unlock(spinlock_t lock). Kdyz je jadro zkompilovano pro jednoproce-
sorovy systém, spinlocky jsou prazdné struktury a tato makra nedélaji nic. Pokud proces
drzi néjaky spinlock, nesmi se zablokovat. Pfii zablokovani dochazi k prepnuti procesu
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a mohlo by se stat, Ze novy proces bude chtit zamknout tentyz spinlock a bude pak
v nekonecné smycce c¢ekat na uvolnéni, které nikdy neprijde. Na Linuxu existuji jesté
rw-locky, coz jsou spinlocky, které je mozno zamykat pro ¢teni a pro zapis. Deklaruji
se ve struktuie rwlock_t a je mozno na nich provadét operace read_lock, read_unlock,
write_lock a write_unlock.

Pteruseni na viceprocesorovém systému mohou prichazet na libovolny procesor. Li-
nux 2.4 ma moznost priradit urc¢itému preruseni jeden konkrétni procesor. Vyhodou je
lepsi vyuziti cachi — data, se kterymi manipuluje obsluzné rutina preruseni, budou moci
byt v cachi procesoru a nebudou prelévana mezi vice procesory. Urc¢itou nevyhodou miize
byt nevyvazena zatéz procesorti. Pokud mame dvouprocesorovy stroj se dvéma stejné za-
tizenymi sitovymi kartami, je dobré preruseni od kazdé karty prifadit na jeden procesor.
Pokud mame jen jednu sitovou kartu, je dobré prerusSeni priradit jednomu urcitému pro-
cesoru, ale jen do chvile, nez dany procesor zatéz TCP/IP stacku pfestane zvladat. Pak
je vhodnéjsi preruseni nechat posilat na oba procesory, oba procesory nechat zpracovavat
74167 a smirit se s tim, ze k prelévani dat mezi cachemi bude dochéazet.

K synchronizaci s obsluhami pferuseni se rovnéz pouzivaji spinlocky. Rozdil je v tom,
ze pred vlastnim zamcenim spinlocku musi kod jadra zakazat preruseni na procesoru,
na kterém bézi. Kdyby koéd jadra zamknul spinlock bez zakadzani pieruseni, mohlo
by se stat, ze preruseni prijde a bude chtit zamknout tentyz spinlock — to by ovSem
znamenalo nekonecné c¢ekani a zatuhnuti. K zamykani a odemykani je mozno pouzit
makra spin_lock_irq(spinlock_t spinlock) a spin_unlock_irq(spinlock_t spin-
lock), kterd na procesoru, na kterém bézi, zakdzou preruSeni pred vlastnim zamcenim
a povoli je po odemceni, nebo makra spin_lock_irgsave(spinlock_t spinlock, un-
signed long flags) a spin_lock_irqrestore(spinlock_t spinlock, unsigned long
flags), kterd pred zakdzanim prerusSeni ulozi stav zakazani do proménné flags a po ode-
mceni spinlocku tento stav obnovi2. Pokud je jadro zkompilovano jako jednoprocesorové,
spin_lock_irq funguje jako cli, spin_unlock_irq jako sti, spin_lock_irgsave jako
save_flags; cli a spin_unlock_irgsave jako restore_flags. Zakazani preruseni po-
moci cli a sti se v Linuxu uz témér nepouziva. Zakazani preruseni na vSech procesorech
je moc pomalé a zakdzani preruseni na jednom procesoru nepomtze. K synchronizaci s ob-
sluznymi rutinami preruseni se pouziva zakazani preruseni na jednom procesoru a spin-
lock (pomoci maker spin_lock_irq a spin_unlock_irq). Obsluzna rutina preruseni pak
vezme spinlock pomoci spin_lock a spin_unlock. U kdédu, o kterém nevime, zda bude
volan se zakdzanymi, nebo povolenymi prerusenimi, je tfeba pouzit spin_lock_irgsave a
spin_lock_irqrestore. Tato metoda zamykani je v Linuxu pouzivana témér vSude. Je
zajisténo, ze preruseni neptijde na procesor, ktery zakaz provedl. Pokud prerusSeni prijde
na jiny procesor, bude jeho obsluzna rutina cekat ve spinlocku, nez skon¢i kriticka sekce.

Ve FreeBSD 4 existuji také spinlocky, ale nazyvaji se simple locky. Jsou deklarované
ve struktufe struct simple_lock a je mozno na nich provadét funkce simple_lock a
simple_unlock, které jsou funkéné ekvivalentni linuxovym spin_lock a spin_unlock.
Na FreeBSD to jsou skutecné funkce — ne makra ani inline funkce — proto jsou mirné

2 Jednd se o makra preprocesoru a nikoli funkce, proto spin_lock_irqgsave do pro-
meénné flags zapisuje, ackoli neni tato proménna predavana jako pointer.
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pomalejsi.

Na FreeBSD 5 simple locky vymizely a objevila se nova struktura struct mtx. Tuto
strukturu je mozno pouzivat jak pro spinlocky, tak pro sleep locky, které proces zablokuji,
pokud je zdmek zamceny. Pokud je tato struktura pouzita jako blokujici zamek, k za-
mykani a odemykani se pouzivaji funkce mtx_lock a mtx_unlock. Pokud je pouzita jako
spinlock, pouzivaji se mtx_lock_spin a mtx_unlock_spin. Tyto funkce pro spinlocky za-
kazuji a povoluji preruseni jako linuxové spin_lock_irgsave a spin_lock_irqrestore.
Funkce jsou zc¢asti inlinované a implementace blokujicich zamkt je vyrazné lepsi nez
lockmgr (ktery byl naprosto nepouzitelny) nicméné jednoduchosti a rychlosti linuxovych
zamku stale nedosahuji. Zejména moznost rekursivnich zamka (pokud je pfi inicializaci
nastaven prislusny pfiznak) je dle mého nazoru zcela zbyteéna. Spinlocky navic nejsou
plné inlinované — volaji porad funkci na zakazani preruseni a ulozeni stavu. FreeBSD 5
ma i blokujici read-write locky ve strukture struct sx. Ve FreeBSD 5 byl napsan spe-
cidlni debuggovaci kod nazvany witness, ktery kontroluje vSechny operace se zamky a
ohlési chybu, pokud je poruseno pofadi brani zamki (nebot pii nedodrzeni poradi hrozi
deadlock) nebo pokud proces provede nedovolenou operaci — napiiklad se zablokuje a
drzi spinlock. Vyhoda tohoto koédu je takova, ze pfimo ohlasi jméno souboru i radku,
kde k takové operaci doslo. Pokud je pti kompilaci jadra witness povolen, zptisobuje to
samoziejmé velké zpomaleni, nebot je tfeba udrzovat seznam drzenych zamku pro kazdy
proces.

5.2. Big kernel lock

Pti zavadéni spinlockli bylo potieba velké c¢asti kodu prepsat. To nebylo mozno
provést naraz pro celé jadro. Aby mohly byt nadale pouzivany ¢asti kodu napsané pro
ptivodni jednoprocesorové jadro, byl zaveden big kernel lock. Big kernel lock je spinlock,
ktery ma specidlni vlastnost — proces drzici tento spinlock se miize zablokovat. Pri
zablokovani procesu dojde k uvolnéni big kernel locku a pti opétovném probuzeni procesu
je lock opét zamcen. Kéd napsany pro ptivodni jednoprocesorova jadra mize byt nadéle
pouzivan — musi vSak bézet s big kernel lockem zamcenym.

Na Linuxu big kernel lock zamykame a odemykame pomoci funkci lock_kernel ()
a unlock_kernel (). Na FreeBSD 4 se pouzivaji funkce get_mplock() a rel -mplock(),
na FreeBSD 5 mtx_lock(&Giant) a mtx_unlock(&Giant). Na vSech systémech je za-
mek rekursivni — na Linuxu je to asi jediny rekursivni zadmek, ktery tam existuje. Na
FreeBSD 4 navic provedeni get_mplock zplsobi, ze interrupty budou pfichazet jen na ten
jeden procesor, ktery get_mplock provedl. To zajisti, Ze synchronizace pferuSeni pomoci
spl funkci bude fungovat.

Ko6d bézici s big kernel lockem je nezadouci, protoze ho neni mozno paralelné vyko-
navat na vice procesorech. Proto je snaha vyvojari tento big kernel lock odstranovat.
Na Linuxu 2.2 se nachazel na mnoha mistech — v celém filesystému, swapperu a ve vSech
sitovych funkcich. Na Linuxu 2.4 byl ve spousté bézné vykonavaného kdédu odstranén —
jiz je mozné ¢ist a zapisovat do soubort, swapovat stranky a provadét sitové operace, aniz
by byl big kernel lock sebran. Tyto operace je tedy mozno provadét paralelné na nékolika
procesorech, coz vede k vyrazné lepSimu vyuziti viceprocesorového systému. FreeBSD je
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na tom se SMP paralelismem vyrazné hitr. FreeBSD 4 sice synchronizac¢ni primitiva pro
SMP ma, nicméné jsou velmi malo vyuzivana a vyjma osmi jednoduchych sycalli bézi
vSechny s big kernel lockem. Jesté horsi nez nedostatecny SMP paralelismus je fakt, ze
scheduler FreeBSD 4 obsahuje bug, ktery se projevuje jen na SMP a zptsobuje, Ze pokud
jsou vSechny procesory vytizené, maji interaktivni procesy az nékolikasekundovou ode-
zvu. Na takovém systému se pod zatézi v podstaté vibec neda pracovat. Na FreeBSD 5
SMP paralelismus pokro¢il; syscally jiz neberou big kernel lock hned pfi vstupu, v jadte se
jiz zacinaji objevovat spinlocky, nicméné s big kernel lockem bézi celé sitovani, filesystém
i sprava paméti. Rekl bych, Ze FreeBSD 5 je tak asi tirovni Linuxu 2.2.

5.3. Chyby v SMP

SMP s sebou piinasi i dalsi problém — a to jsou notoricky se vyskytujici chyby
v jadrech. P1i psani jadra pro jednoprocesorovy systém clovék moc ¢asto chybu neudéla.
K prepnuti procesu tam miize dojit jen na stanovenych mistech a na téch je mozno
ohlidat, zda jiny proces nezménil nebo neuvolnil struktury, se kterymi pravé pracujeme.
Na SMP je situace mnohem neptehlednéjsi, nebot v jadie se miize nachézet vice procesort
soucasné a k synchronizaci je tfeba spinlocky disledné vyuzivat. Nejhorsi na tom je, ze
bugy v SMP synchronizaci se projevuji velmi ziidka — pokud naptiklad programator
zapomene pouzit spinlock, systém zdanlivé bézi v porddku a vytuhne nebo spadne tireba
jednou za mésic, az se oba procesory ndhodou zkiizi v kritické sekci. To se samoziejmé ladi
mnohem hiire, nez kdyby se pad projevoval denné. Chyby v SMP zamykani v podstaté
viibec debuggovat nejdou a nezbyva, nez si cely kod preéist a ujistovat se, ze je zamykani
spravné.

Naptiklad v jadte Linuxu 2.4.18 byly opraveny SMP race-conditiony pii alokaci PID
procest, v implementaci syscallu dnotify a v netfilteru. Ja jsem nasel SMP bug v Li-
nuxu 2.4.18 a 2.5.23 ve funkci mark_inode_dirty, ktery mohl zptsobit, ze inoda nebude
zapsana na filesystém, pokud ji jeden procesor modifikuje a druhy zapisuje (bug spocival
v nerespektovani moznosti, ze procesor piehazuje instrukce, a nepouziti bariéry). Jak
vidno, nejedna se tedy o nepodstatné drobmnosti, které se béznym uzivatelim neprojevuji.
Nejhorsi vlastnosti SMP race-conditiond je, ze se projevuji velmi ziidka.

V Linuxu 2.0 a 2.2 je zase bug pri pristupu k tabulce stranek. Pokud na jednom proce-
soru bézi prohledavani tabulek stranek pri vyswapovavani na disk a na druhém procesoru
bézi proces, jehoz tabulka stranek je prohleddvana, miize nastat nasledujici situace: prvni
procesor precte polozku tabulky stranek a zjisti, ze ma shozené priznaky ACCESED a
DIRTY a 7ze tedy mtze byt odstranéna. Druhy procesor zapiSe do oné stranky, ¢imz
nastavi priznaky ACCESSED i DIRTY. Prvni procesor prepiSse polozku na neplatnou
(nebot tam dfive vidél bity ACCESSED a DIRTY shozeny) a odstrani stranku z paméti.
Druhy ptipad téhle race-conditiony je takovy, ze na pocatku ma polozka tabulky stranek
nastaven bit ACCESSED a shozen bit DIRTY. Prvni procesor precte polozku tabulky
stranek a rozhodne se, ze priznak ACCESSED zrusi a stranku nechd v paméti. Druhy
procesor zapise do stranky, ¢imz nastavi DIRTY. Prvni procesor pfemaze polozku tabulky
stranek pivodni polozkou se smazanym piiznakem ACCESSED, ¢imz bohuzel smaze i
pravé nastaveny priznak DIRTY. Pti pristupu k tabulce stranek na viceprocesorovém sys-
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tému je tfeba pouzivat atomické instrukce procesoru. Tento bug projevuje jen u stranek
namapovanych ze souboru pri pouziti priznaki MAP_SHARED a PROT_WRITE. NasStésti se
neprojevuje u naalokovanych stranek nebo stranek namapovanych s MAP_PRIVATE. V ja-
drech 2.4 je opraven, vyvojari ho z mné neznamych divoda odmitaji opravit ve starsich
jadrech 2.2 a 2.0.

V Linuxu 2.2 je spousta dalsich neopravenych SMP bugt, naptiklad ted jsem v 2.2.21
nasel $patnou implementaci funkci wait_on buffer a wait_on_inode, kterd miize vést
k zatuhnuti a nekone¢nému ¢ekani na inodu nebo buffer, ktery je jiz nacten (nastane
v situace, kdy jeden procesor soucasné dokoncuje nacteni a druhy zacina cekat — jedné
se rovnéz o nerespektovani moznosti piehazovani instrukei). V jadrech 2.4 jsou tyto bugy
opraveny.

Zavér: Podpora SMP ve FreeBSD je zcela nedostatecna; kvili onomu bugu v scheduleru
nedoporucuji nikomu FreeBSD 4 na SMP pouzivat. FreeBSD 5 je sice lepsi, nicméné to
je experimentdalni verze, kterd by se na produktivnich systémech neméla pouzivat vibec.
V Linuxu 2.4 je podpora SMP kvalitni, nicméné to s sebou prinési riziko bugovitosti, takze
bych nedoporucoval Linux 2.4 na SMP pouzivat, pokud je potfeba absolutni spolehlivost.
Pokud nebudeme mapovat soubory do paméti a zapisovat do nich, tak nejstabilnéjsi na
SMP bude asi jadro Linuxu 2.0, nebot v ném nehrozi SMP race-conditiony. Nicméné
takové jadro je zcela neefektivni pro servery nebo jiné tlohy, které volaji hodné syscalli.

5.4. Preemptivni jadro Linuxu

S podporou SMP v Linuxu souvisi i dalsi vlastnost — moznost preemptivniho pre-
pinani procest uvniti jadra. Jadro bylo z vétsi casti prepsano tak, aby se do néj mohlo
dostat vice procesoril, a tyto procesory se synchronizuji pomoci spinlockii. Nékoho tedy
napadlo, ze by spinlocky Sly vyuzit i k synchronizaci mezi jednotlivymi procesy a ty by
pak bylo mozno prepinat kdykoli.

Moznost preemptivniho prepinani procesti existuje pouze v experimentalnich jadrech
Linuxu 2.5. Implicitné je vypnuté; musi se zapnout pii konfiguraci jadra. Funguje nésle-
dovné: spinlocky se chovaji jako blokujici semafory a procesy se prepinaji kdykoli v jadre.
Vétsina kodu napsaného pro SMP s nepreemptivnim jadrem tak mtize fungovat i s pre-
emptivnim pfepinanim procesi v jadre na jedno- nebo viceprocesorovém stroji. Problém
nastane s kodem, ktery pouzival CPU-local storage (to je mald oblast paméti vyhrazena
pro kazdy procesor). S nepreemptivnim prepindnim procesi bylo mozno, aby kod vy-
uzival CPU-local storage bez brani jakéhokoli spinlocku nebo zamku (pouze se béhem
prace s CPU-local storage nesmél zablokovat), naproti tomu pii preemptivnim prepinini
procest v takovém kodu vznikne race-condition. Je potieba vSechny takové kusy kodu
najit a prepsat pro pouziti preemptivniho jadra. To nebude snadné. Proto preempce
zatim neni povazovana za stabilni.

Preemptivni jadro vede k rychlejSimu probuzeni procesii, nicméné garantovanou dobu
probuzeni nam nedava. Preempce se totiz vypinda, pokud néjaky proces vezme big kernel
lock pomoci lock kernel. A takovych mist se stale jesté vyskytuje mnoho, i kdyz uby-
vaji. Preempce také miize vést k urcitému zpomaleni na jednoprocesorovych systémech,
nebot spinlocky, které bez preempce nedélaly nic, se nyni za¢nou chovat jako semafory.
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6. Alokace paméti v jadre

V této kapitole popisu algoritmy, jaké se pouzivaji k pridélovani paméti samotnému
jadru systému. Nebude zde popsano pridélovani paméti uzivatelskym procestim a swa-
povani — to bude nalezet az do nékteré dalsi kapitoly.

Linux i FreeBSD byly navrzeny tak, ze stranky alokované jadrem jsou neswapovatelné.
Struktury jadra zabiraji pouze malou ¢ast paméti, a proto jejich neswapovatelnost nevadi.
Existuji i systémy, které maji nékteré struktury jadra swapovatelné — naptiklad AIX
nebo Windows NT — nicméné to komplikuje programovani v jadie a prinasi to s sebou
problémy. Proces se muze zablokovat kdykoli pii pristupu na swapovatelnou pamét, proto
je nutné v tomto misté pocitat s moznym prepnutim procesu. Neni tedy mozno drzet
spinlock a pristupovat na swapovatelnou pamét.

Zakladni funkei systému je operace alokace stranky. Kazda fyzickd stranka paméti
je popsana strukturou struct page na Linuxu a struct vm_page na FreeBSD. Pole
téchto struktur je staticky alokovano pii startu systému. Jeho velikost je urcend podle
mnozstvi paméti. Pozadavky na stranky se v zasadé déli na dvé skupiny — na blokujici
a neblokujici (té7z zvané atomické) alokace paméti. P¥i blokujicim pozadavku je mozné,
ze proces se zablokuje a pocka, nez swapper néjaké stranky odswapuje na disk, nebo
nez uvolni stranky z cache nebo diskovych bufferi. Pii atomickém pozadavku se proces
zablokovat nesmi, a pokud dojde pamét, alokac¢ni funkce vrati NULL. Protoze systém za
béhu pouziva skoro celou pamét pro uzivatelské procesy a jako diskovou cache, je v ném za
béhu pomérné malo volnych stranek a k selhani atomické alokace mize dojit v podstaté
kdykoli. Plati obecny princip: pii blokujici alokaci je garantovano, Ze proces pameét
dostane (na Linuxu se mize stat, ze blokujici alokace vrati NULL, ale dochazi k tomu
jen v extrémnim pripadé, kdy jadro zabralo celou pamét; na FreeBSD blokujici alokace
neselze nikdy, a pokud jadro zabere celou pamét, je zastaveno na panic). Naproti tomu
atomicka alokace miize kdykoli selhat a kod se s tim musi vypofadat bez néjaké ztraty
dat nebo naruseni funkénosti. Atomicka alokace se pouziva v preruseni, nebot obsluznéa
rutina preruseni se zablokovat nesmi. Typickym pouzitim atomické alokace je alokace
pameéti pro packety prichazejici ze sité. To se déla v preruseni od ovladace sitové karty a
selhani atomické alokace zde nevadi, nebot protokoly vyssich vrstev se se ztratou packetu
museji umét vyporadat.

K zajisténi dobré funkcénosti systému je tfeba mit néjaky limit pro atomické alokace.
Pokud je mnozstvi volnych stranek mensi nez tento limit, je pamét pridélovana uz jen
atomickym alokacim a blokujici alokace museji pockat, nez se stranky odswapuji a volna
pamét stoupne nad limit. Kdyby takovy limit neexistoval, mohlo by se naptiklad stat, ze
proces neustale alokujici stranky by zablokoval celé sifovani, nebot by okamzité zabral
jakoukoli uvolnénou stranku, na obsluznou rutinu preruseni sitové karty by uz nezbylo
nic a kazdy packet by byl zahozen.

6.1. Buddy alokator na Linuxu

Na Linuxu slouzi k alokaci stranek funkce struct page *alloc_pages(unsigned
int gfp-mask, unsigned int order). Prvni parametr je konstanta GFP_xxx nebo
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maska slozend z konstant __GPF_xxx. GPF_ATOMIC urcuje, ze jde o atomickou alokaci,
GFP_KERNEL znamend, ze jde o béznou blokujici alokaci. GPF_USER se pouziva pro alo-
kaci stranek, o které pozadaji uzivatelské procesy — ma stejny vyznam jako GFP_KERNEL
az na to, ze pokud je zaplnénd celd pamét i swap, je limit pro GFP_USER vys$$i nez pro
GPF_KERNEL. Je to proto, aby, kdyz uzivatelské procesy spotiebuji celou pamét, jesté
néjaka pamét zbyla jadru. GPF_NOFS a GPF_NOIO znamenad, ze alokdtor nesmi zavolat file-
systém nebo blokovy io-systém, aby uvolnil pamét, protoze by mohlo dojit k deadlocku
(pouziti téchto dvou piiznakt mi nepifipadd moc ¢isté — alokator sice nemiize zavolat
filesystém nebo io-systém, nicméné mize klidné cekat, nez swapovaci proces kswapd né-
jakou pamét uvolni — a kswapd vola filesystém i io-systém. Jak uvidime pozdéji, ono je
to s témi deadlocky docela zamotané a ne moc dobfe vyfeSené). Dalsi pfiznaky urcuj,
zda pamét musi lezet v dolnich 16M paméti, aby byla pouzitelna pro ISA DMA, nebo
zda miize lezet v nenamapované high-memory zoné, o které bude te¢ pozdéji.

Druhy parametr funkce alloc_pages je dvojkovy logaritmus poctu stranek, ktery
se ma alokovat. Je-li to nula, alokuje se jedna stranka, je-li to 1 ¢i 2, alokuji se dvé
¢i CtyTi stranky a tak dale. Alokované stranky jsou v jednom souvislém bloku. Linux
pouziva k alokaci buddy alokator, ktery drzi pro jednotlivé mocniny dvojky seznamy
blokl prislusného poctu volnych stranek. Je drzen seznam vSech volnych nesparovatel-
nych stranek. Déle je drzen seznam vSech volnych dvojic stranek (dvojice stranek musi
byt zarovnand — t.j. dolni stranka m4 poradi, které je délitelné dvéma), pak je drzen
seznam v8ech volnych Ctvefic stranek (dolni stranka ¢tverice mé potadi délitelné ¢tyimi)
a tak dale i pro vyssi mocniny dvojky. Pii pozadavku o alokaci urcitého poctu stranek
se alokator nejdiive podiva do seznamu odpovidajictho danému poctu. Pokud tam blok
stranek nalezne, tak ho pridéli. Pokud ho tam nenalezne, podiva se do dalsiho seznamu
(obsahujiciho bloky dvojnasobné velikosti), a kdyZ tam nalezne blok, rozdéli ho na polo-
viny. Jednu polovinu ulozi do nizsiho seznamu bloki polovi¢ni délky a druhou polovinu
vrati. Pokud nenalezne blok ani tam, podiva se do dalsiho seznamu a tak dale, az narazi
na seznam nejvétsich blokd. Pokud nenalezne volny blok ani tam, alokace selze. Pri
uvolnéni bloku stranek se kontroluje, zda onen blok neméa volny blok v paru, a pokud
ano, oba bloky se spoji a pridaji se do vyssiho seznamu. Pokud novy spojeny blok méa
opét volny blok v paru, spoji se i tyhle, a tak dale.

Buddy alokator s sebou prinasi problém — a tim je fragmentace paméti. Pokud neni
spotfebovand celd pamét, je garantovano, ze se podaii alokovat jednu stranku; bohuzel uz
neni garantovano, ze se podari alokovat vice souvislych stranek. Na starsich jadrech 2.4
platilo, ze alokace mohla kdykoli selhat, pokud parametr order byl vétsi nez nula. Alo-
kace dvou souvislych stranek je na IA32 potieba k vytvoreni procesu, proto se tam mohlo
kdykoli stat, ze vytvoreni procesu selze a vrati chybu ENOMEM. V jadre 2.4.18 je to na-
psano tak, ze pokud je order <= 3 a alokace selZze (a nejednd se o atomickou alokaci),
bude se v cyklu neustale volat funkce na uvolnéni nebo swapovani stranek, doufajic, ze
pro order == 0). Nepovede to sice k ndhodnému selhani vytvareni procesu jako diiv,
nicméné pri velmi nevhodném umisténi stranek a nedostatku swapu mize dojit k nekonec-
nému cyklu. Napriklad pokud je alokovana polovina pameéti a stranky jsou tak neSikovné
umistény, ze volné stranky netvori zadny par, nepodafi se vytvorit novy proces a tahle
operace bude cyklit v nekonec¢né smycce. Nicméné pravdépodobnost, ze se to stane, je
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velmi mala. Pokud je navic dostatek swapovaciho mista, budou stranky swapovany tak
dlouho, dokud se blok potiebné velikosti nevytvori.

6.2. Barveni stranek na FreeBSD

FreeBSD nemé buddy alokator. K alokaci jedné stranky se pouziva funkce struct
*vm_page *vm_page_alloc(vm_object_t object, vm_pindex_t index, int page_req).
Prvni parametr je objekt, do kterého se mé stranka ulozit, a druhy je index v tomto ob-
jektu (vm_objekty budou popsany pozdéji; pro alokaci stranek pro jadro se pouziva objekt
jadra kernel_object). Tteti parametr uruje prioritu alokace — nejnizsi pro uzivatelsky
proces, vySsi pro systém, nejvyssi pro interrupt. Tato funkce se nikdy neblokuje. Pokud
pamét neni nebo pokud je mnozstvi volné paméti pod kvotou pro danou prioritu alokace,
vrati NULL. Pokud vrati NULL, muze se kod, ktery ji volal, zablokovat pomoci makra
VM_WAIT; a ¢ekat, nez swapper néjaké stranky odswapuje a néjaka pamét bude dostupna.
Po probuzeni z VM_WAIT je tieba opét zkusit alokaci pomoci vm_page_alloc.

Pii alokaci pouziva FreeBSD algoritmus barveni stranek. Barveni stranek slouzi k op-
timalizaci pouziti L2 cache. Pro pochopeni algoritmu nejdiive popisi, jakym zptisobem
cache funguji. Nejmensi jednotka, s jakou cache pracuje, je 7ddka. Napriklad na Pentiu
az Pentiu 3 mé radka velikost 32 byti, na Pentiu 4 mé velikost 64 bytd. Ackoli se rika, ze
cache je asociativni pamét, neni to pravda. Udélat plné asociativni cache neni technicky
mozné, proto ma cache adresy. Dolnich 5 nebo 6 bitii v adrese je pozice uvniti radky,
dalsich nékolik biti adresy je adresa v cachi. Cache pracuje jako obycejnd pamét —
téchto nékolik bitd se pouzije jako pamétova adresa a podle ni se v cachi najde prislusné
misto, na kterém je ulozeno nékolik fadek (typicky 1, 2 nebo 4 — podle toho se cache
nazyva jednocestné, dvoucestné nebo ¢tyfcestné asociativni). Pozadovana celd adresa se
porovna s celymi adresami téchto nékolika radek, a pokud je jedna z nich shodné, prohlasi
se hodnota v cachi za nalezenou. Napftiklad Pentium 2 ma L1 cache ¢tyfcestné asociativni
o velikosti 16kB s délkou radky 32B. Znamena to tedy, Ze dolnich 5 bitt adresy je offset
uvniti fadky. Dalgich 7 biti je adresa v cachi (spocteno jako log,(16kB/32B/4)). Na jedné
adrese v cachi se nachéazeji ¢tyri radky. U Pentia 2 je L2 cache ctyfcestné asociativni,
ma velikost 512kB a délku fadky 32B. To znamend, ze 5 bit adresy je offset v fadce a
12 dalSich bit je adresa v cachi.

Cache pracuje s fyzickymi adresami'. Pokud je napriklad cache ¢tyfcestné asociativni
a uzivatelsky program alokuje pét souvislych po sobé jdoucich stranek, mize se stat, ze
stranky nahodou padnou na takové fyzické adresy, ze vSech pét stranek bude mit stejnou
adresu v cachi. Pokud pak program bude tyto stranky prochézet, nepodati se je do cache
dostat, nebot na jedné adrese ¢tyfcestné cache mohou byt pouze ¢tyri radky. I kdyz
ma L2 cache velkou velikost 512kB, je mozné, Ze se pét nevhodné umisténych stranek o
celkové velikosti 20kB do téhle cache nevejde.

Aby k tomuto jevu nedochézelo, pouziva FreeBSD barveni stranek. Kazda stranka

L Existuji i architektury — napiiklad Sparc64 — kde cache pracuje s virtudlnimi ad-
resami. Je s tim velké mnozstvi problémi, pokud dvé virtualni stranky ukazuji na jednu
stranku fyzickou.
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ma barvu, coz je adresa dat v cachi. Napriklad pokud mame ¢tyfrcestnou cache o veli-
kosti 512kB a velikost stranky 4kB, stranky maji 32 barev. Alokator stranek ve FreeBSD
se snazi pridélovat stranky takové barvy, kterd odpovida virtualni adrese, na niz bude
stranka namapovana. Pokud napriklad program alokuje pét stranek na virtualnich ad-
resach 0, 4096, 8192, 12288 a 16384, budou tyto stranky mit barvy 0, 1, 2, 3, 4. Touto
strategii se zabrani vySe zmiovanému jevu, kdy nékolik stranek ma stejnou barvu (&ili
stejnou adresu v cachi) a tyto stranky se pak do cache nevejdou. Implementace barveni
stranek je jednoduchd — pro kazdou barvu existuje fronta volnych stranek, které onu
barvu maji. Pti pozadavku o stranku se nejprve bere stranka z fronty s pozadovanou
barvou. Pokud je fronta prazdné, vezme se stranka z fronty s nejvzdalenéjsi barvou.
Je-li tato fronta taktéz prazdna, prochazeji se ostatni fronty. Parametr index funkce
vm_page_alloc se pouziva k urCeni pozadované barvy stranky.

Otazka, zda barveni stranek pomahd, nebo nepoméaha zvysit rychlost béhu programt,
je sporna. Twvirci Linuxu tvrdi, Zze barveni zbytecné zeslozituje jadro a jeho efekt je za-
nedbatelny, a proto ho nechtéji implementovat. Protoze tvirci FreeBSD barveni imple-
mentovali, tvrdi, Ze barveni pomaha pii zvyseni rychlosti. Realita je asi takova, ze:

e Pokud program alokuje nékolikrat méné paméti, nez je velikost L2 cache, pak po-
kud barveni stranek nebude pouzito, je mald pravdépodobnost, Ze bude mit spousta
stranek stejnou barvu. Proto v takovém pripadé nemad barveni velky vliv.

e Pokud program alokuje nékolikrat vice paméti, nez je velikost L2 cache, a ndhodné
na tuto pamét pristupuje, tak se stranky do cache stejné nevejdou a vibec nezalezi
na tom, zda je barveni pouzito, nebo ne.

e Pokud program alokuje mnozstvi paméti srovnatelné s velikosti L2 cache, ma barveni
stranek vyznam. Nahodnym pridélovanim stranek bez barveni se nedosihne rovno-
mérného rozdéleni barev a pokryti celé cache. Naproti tomu barveni zajisti, Zze cache
bude rovnomeérné pokrytd a ze program dostane presné takové mnozstvi stranek se
stejnou barvou, jaka je asociativita cache. Diky tomu se celd datova oblast programu
vejde do cache.

Zavér:  Barveni stranek pomaha v nékterych specidlnich p¥ipadech (naptiklad rizné
védecké vypocty pracujici s bloky dat pfesné o velikosti cache), nicméné v béZnych pro-
gramech se prilis neprojevi.

6.3. Mapovani stranek v jadre

V predchozi kapitole jsme si popsali alokaci stranek a nyni nastava otazka, jak k nim
pristupovat. V soucasnych systémech se mnozstvi fyzické paméti blizi velikosti virtual-
niho adresniho prostoru nebo ji i prekracuje. Procesory Pentium mohly mit maximalné
4G fyzické paméti a 4G virtudlni paméti. Pentium Pro mize adresovat az 64G fyzické
paméti a 4G virtuadlni paméti. Pokud ma systém vice fyzické paméti nez virtualni, ne-
mohou byt vSechny stranky soucasné namapované a je tieba feSit situace, jak stranky
mapovat. V této kapitole se budeme zabyvat procesory IA32. U 64bitovych procesori je
situace vyrazné lepsi — tyto procesory mohou adresovat mnohem vétsi mnozstvi virtualni
paméti, a tak zde nehrozi nebezpeci, ze by fyzické paméti bylo vice nez virtudlni.

Na Linuxu 2.2 a niz8ich je tieba mit vzdy celou fyzickou pamét namapovanou do
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adresniho prostoru jadra. Jadro ma 1G virtudlnich adres, uzivatelské programy maji 3G.
Z cehoz plyne, ze takové jadro mize pouzivat maximalné 1G paméti. Jadro je mozno
upravit tak, aby jeho adresni prostor byl 2G a uzivatelské programy dostaly také 2G;
s touto upravou tedy je mozno jadro pouzivat na strojich s maximalné 2G paméti. Toto
feseni neni dostatecné, proto byl zpiisob mapovani paméti v jaddrech 2.4 zménén.

Linux 2.4 déli pamét na zony. Typicky mame t¥i zény — zénu pouzitelnou pro
ISA DMA o velikosti 16M (tato zéna existovala i na predchozich jadrech), zénu primo
namapovanych stranek, ktera méa velikost 1G, a highmem z6nu nenamapovanych stranek,
kterd obsahuje vSechny zbyvajici stranky nad hranici 1G az do potencidlniho limitu 64G
na Pentiu Pro. Priznak __GFP_DMA urcuje, Ze alokace musi byt z ISA DMA z6ny. Pri-
znak __GFP_HIGHMEM urcuje, ze alokace mize byt z highmem zony. Pokud neni ani je-
den priznak uveden, alokuje se z primo namapované zony, a pokud je ta prazdna, tak
z ISA DMA z6ny. Pamét o fyzickych adresich 0 az 1G je permanentné namapovana
na virtualni adresy 3G az 4G (nejednd se presné o 1G, je to trochu méné, aby v jadie
jesté néjaké virtualni adresy zbyly). Z této paméti se alokuji vSechny struktury jadra.
Je totiz potieba, aby struktury jadra byly vzdy dostupné. Z highmem zoény se alokuji
stranky uzivatelskych procesi a stranky diskové cache. U téchto stranek neni potieba,
aby byly vzdy pfistupné jadru. Pokud jadro potiebuje pfistupovat na nenamapovanou
stranku, musi pouzit funkci void *kmap(struct page *) pro jeji namapovani do virtu-
alniho adresniho prostoru jadra a void kunmap(struct page *) pro odmapovani. Tyto
funkce udrzuji cache 512 nebo 1024 naposledy namapovanych stranek, pokud stranka je
uz namapovana v cachi, vrati adresu, pokud neni namapovanda, tak odmapuji néjakou
stranku z cache a pozadovanou stranku namapuji, pokud jsou vSechny stranky v cachi
pravé pouzivané, proces se zablokuje a cekd, nez se néjaké mapovani neuvolni. Toto ma-
povani se provadi naptiklad pti nulovani cerstvé alokovanych uzivatelskych stranek nebo
pri kopirovani stranek po provedeni syscallu fork.

Pri prechodu na novy zptsob mapovani stranek v jadrech 2.4 vznikl problém se
starymi ovladaci zarizeni. Napriklad ovladace disku dostévaji virtualni adresu dat a
vyzaduji, aby tato adresa byla namapovanda. Nejsou tedy schopny délat I/O do highmem
z6my. Resenim jsou bounce-buffery — pokud se mé délat I/O z nebo do highmem zo6ny,
alokuje se docasny bounce-buffer v namapovana zéné, do ného se udéla I/O a data se
kopiruji. Pokud se provadi zapis, data se kopiruji pred zapisem do bounce-bufferu, pokud
se provadi ¢teni, data se kopiruji po ¢teni z bounce-bufferu. Problém je vyfeSen, ovSem
s nepiijemnym disledkem — data se obcas kopiruji, ackoli by se kopirovat nemusela.
Napiiklad PCI IDE DMA miize pracovat s adresami az do 4G. Nicméné pokud délame /0
v rozsahu 1G az 4G, musime pouzit bounce-buffer, protoze ovlada¢ IDE neumi pracovat
s nenamapovanymi adresami. Pouziti bounce-bufferu a kopirovani dat zpomaluje ptistup
na disk. V experimentalnich jadrech 2.5 je tento problém jiz vyreSen — ovladace IDE
a SCSI diskt byly modifikovany tak, aby mohly pracovat s nenamapovanymi buffery, a
bouncovani se pouziva opravdu jen tehdy, kdyz je nutné — tedy pfi praci s daty nad 4G,
pokud architektura neumoznuje mapovani adresniho prostoru PCI, které bude popsano
v nasledujici kapitole.

FreeBSD funguje zcela jinak. Implicitné nema namapovanou zadnou pamét a stranky
jadra mapuje do virtualni paméti po alokaci. Kazda stranka je mapovana zvlast. FreeBSD
nemé a ani nepotiebuje buddy alokator. Pokud pomoci je funkce malloc pozadovana
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alokace bloku vétsiho nez stranka, alokuje se nékolik nesouvislych stranek a ty se v jadre
namapuji do souvislého bloku virtualni paméti. FreeBSD nemé a nepotiebuje zony pro
pamét jadra a pamét procest, jako méa Linux, nebot na FreeBSD je mozno kteroukoli
stranku namapovat do jadra. Vyhodou tohoto pristupu je, ze odpadd buddy alokator
a alokace velkych blokl je zarucend. Nevyhodou je, Ze FreeBSD neumi pouzivat velké
stranky? k mapovani paméti jadra (FreeBSD pouziva velké stranky pouze k mapovani
kédu jadra, nebot ten je staticky). Linux naproti tomu se svym pevnym mapovanim
paméti velké stranky pouziva.

6.4. Mapovani stranek pro DMA

I kdyz mame 64bitovy procesor s 64bitovou fyzickou a virtualni adresu, zacnou se
pii prekroceni hranice 4G objevovat problémy s PCI kartami. Zafizeni na sbérnici PCI
mohou adresovat pamét pouze 32bitové. Existuje sice i rozsiteni PCI pro 64bitové ad-
resovani, nicméné to je jednak pomalejsi, jednak je nepodporuji vSechny karty. Na PCI
neexistuje zadny DMA fadi¢ podobné, jako tfeba na ISA; na PCI si kazdé zaiizeni déla
adresaci paméti samo. Tato technika se nazyva Bus-master. Aby se problémim s 4G
limitem bylo mozno vyhnout, nékteré 64bitové architektury (napf. Sparc64 nebo Alpha)
obsahuji IOMMU neboli I/O Memory-management unit. Tato jednotka zajistuje pre-
klad adres podle zadané tabulky mezi 32bitovou PCI sbérnici a 64bitovou pamétovou
sbérnici. Pokud chce néjaky ovlada¢ provadét DMA pienos mezi paméti a PCI zafi-
zenim, musi pamét namapovat do PCI adresniho prostoru. K tomu se na Linuxu pou-
ziva funkce dma_addr_t pci_map_single(struct pci_dev *hwdev, void *ptr, size_t
size, int direction);. Prvni parametr je PCI zafizeni, druhy je adresa, ktera se
ma namapovat, treti parametr je délka a ¢tvrty je typ mapovani: PCI_DMA_TODEVICE,
PCI_DMA_FROMDEVICE nebo PCI_DMA BIDIRECTIONAL. Po pouziti je adresu tieba odma-
povat pomoci funkce void pci_unmap_single(struct pci_dev *hwdev, dma_addr_t
dma_addr, size_t size, int direction);. Existuji jesté podobné funkce pci_map_sg
a pci_unmap_sg, které mapuji nékolik pamétovych blokt uvedenych v seznamu. Na ar-
chitekturach, které nemaji IOMMU, jako napiiklad IA32, pci_map_single pouze prevede
virtudlni adresu na fyzickou (neboli ode¢te od ni 3G) a pci_unmap_single neudéld nic.
Na architekturadch s IOMMU pci_map_single najde néjakou nepouzitou virtualni adresu
v tabulce IOMMU, na ni namapuje pozadovanou fyzickou adresu a zpatky preda tuto vir-
tualni adresu. Ovladac¢ preda virtudlni adresu PCI zafizeni a zafizeni na tuto adresu bude
délat DMA. Na architekturach, které nemaji automatickou synchronizaci cache procesoru
s DMA, tyto funkce navic synchronizaci cache provadéji.

Na 64bitovych architekturach mame diky IOMMU moznost délat DMA do celé pa-
méti a mizeme se vyhnout délani pamétovych zon. Nicméné programovani IOMMU prii

2 Na urcitych architekturdch (napf. IA32 nebo Alpha) je mozno pomoci specidlniho
priznaku u polozky adresare tabulek stranek tict, zZe tato polozka se neodkazuje na tabulku
stranek nizsi Grovné, ale rovnou na stranku vétsi velikosti (na IA32 je to 4M nebo 2M).
Podobné na Sparc64 se softwarové fizenou TLB je mozno do TLB vkladat stranky rtizné
velikosti. Takové vétsi stranky jsou rychlejsi, nebot pak dochézi k méné TLB-misstm.
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kazdém prenosu (a tedy napiiklad pii kazdém packetu ze sité) zpomaluje. Rozhodné ne-
povazuji za $tastnou volbu, ze IOMMU je povolena i v pfipadech, kdy je v systému méné
nebo rovno 4G paméti. Také nemusi byt moc piijemné, Ze se i na architekturach, které
IOMMU nemayji, musi vyrabét zcela zbytec¢na struktura struct scatterlist, kterd po-
pisuje mapovani nespojitych bloki pro funkce pci_map_sg a pci_unmap_sg.

FreeBSD neumi pouzivat IOMMU a odtud plyne jeho limit pro maximum 4G paméti.
I kdyz jadro FreeBSD by bylo mozné snadno prizptsobit pro libovolné mnozstvi paméti,
nastanou problémy s I/O zafizenimi, nebot ta vice nez 4G adresovat neuméji. Na ar-
chitekturdch bez IOMMU (jako napf¥. IA32) Linux pouziva zoény; FreeBSD zény nema,
stranka mize byt alokovana kdekoli, a proto by tam vznikl problém s DMA.
Zavér: Na 32bitovych architekturach (napt. IA32): Pokud méame méné nez 1G paméti,
oba systémy to zvladnou bez problémt. Pokud méme 1G az 4G, bude na Linuxu 2.4
zpomalen pristup na disk kvili zbytecnym bounce-buffertim; zatimco na FreeBSD to
pobézi rychleji. (V piipadé, Ze mame méné nebo rovno 2G, tak by asi bylo vhodné
modifikovat jadro Linuxu tak, aby mélo 2G virtudlni paméti pro procesy a 2G virtudlni
paméti pro jddro — pak se vyhneme zénam a bounce-bufferim). V piipadé, ze mame
vice nez 4G, je tfeba pouzit Linux, nebot to FreeBSD neumi. Je nutné si uvédomit, ze
pamét, do které nelze délat DMA (t.j. na Linuxu nad 1G — pii modifikovani jadra 2G;
FreeBSD délda DMA do celych 4G), je nepouzitelnd jako cache (pokud je uz jako cache
pouzita, je hodné pomald). Je pouZitelnd pouze jako alokovand pamét procesi, proto by
se takové mnozstvi paméti mélo instalovat jen tehdy, mame-li program, ktery ji vyuzije.
Je zbyteéné davat takové mnozstvi paméti do serveru, nebot tam se vétsina paméti jako
cache pouziva.
Na 64bitovych architekturach: FreeBSD mé limit 4G paméti; Linux zvladne libovolné
mnozstvi paméti bez jakéhokoli zpomalovani zpiisobeného vétSim mnozstvim paméti.
Drobné zpomaleni miize ptinést programovani IOMMU. Pamét je pouzitelna pro libovolné
ucely, zadné limity neexistuji.

6.5. Alokace struktur v jadre

Stranka je dost velkd a v jadie je Casto potieba alokovat velmi malé struktury. U
alokace struktur se upustilo od alokovani z klasické haldy za pouziti funkci malloc a
free, protoze je to moc pomalé. Byla implementovana rychlejsi metoda — princip je
stejny na obou systémech; na Linuxu se nazyva SLAB CACHE alokator a na FreeBSD
ZONE alokator (nemé to nic spole¢ného se zénami pro alokaci stranek na Linuxu).

Nez chce néjaky subsystém v jadie alokovat néjakou strukturu, musi v SLAB alo-
katoru registrovat typ struktury — v Linuxu se to déld pomoci funkce kmem cache_t
*xkmem_cache_create(const char *name, size_t size, size_t offset, unsigned
long flags, void (* ctor)(void *, kmem cache_t *, unsigned long), void (*
dtor) (void *, kmem_cache_t *, unsigned long)). Prvni parametr je jméno aloko-
vané struktury (pouzity pii vypisech), druhy parametr je velikost struktury, tieti je offset
pii barveni (vétSinou 0 — pak jadro pouzije automaticky velikost Fadky cache), ¢tvrty
parametr jsou piiznaky (vétSinou debuggovaci), paty parametr je funkce, ktera iniciali-
zuje strukturu, a Sesty parametr je funkce, kterd je volana pred uvolnénim struktury —
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posledni dva parametry mohou byt NULL, pak se zadné funkce volat nebudou. Funkce
vyrobi slab cache, coz je v podstaté seznam stranek, a v kazdé strance seznam objektii.
Ze slab cache je mozno strukturu alokovat pomoci funkce void #*kmem_cache_alloc
(kmem_cache_t *cachep, int flags). Tato funkce alokuje strukturu ze slab cache.
flags jsou piiznaky podobné priznakiim GFP_xxx — nejpouzivanéjsi je SLAB_KERNEL
a SLAB_ATOMIC. Uvolnit strukturu je mozno pomoci funkce void kmem cache free
(kmem_cache_t *cachep, void *objp). Konstruktor je mozno pouzit k inicializaci né-
kterych polozek struktury. Je tfeba zajistit, aby pii uvolnéni struktury byly vSechny jeji
polozky ve zkonstruovaném stavu, nebot konstruktor je volan pouze jednou.

Na rozdil od funkci malloc a free z libc (a jejich typickych implementaci typu
HArst-fit,  next-fit“, | best-fit* apod.) maji funkce slab alokatoru konstantni slozitost
— kmem_cache_alloc pouze vezme jednu stranku, ze seznamu volnych objektid odebere
jeden objekt, a ten vrati. Protoze vSechny objekty maji stejnou velikost, neni treba
hledat blok dostatecné velikosti tak, jak to déla vétsina implementaci malloc. Pokud
kmem_cache_alloc zadnou stranku s volnym objektem nenalezne, alokuje novou stranku
a zavola konstruktor na kazdy objekt v této strance. Aby se zjednodusilo hledani stranek,
jsou udrzovany seznamy plnych stranek, ¢astecné plnych stranek a prazdnych stranek.
7 prazdnych stranek je alokovano, pokud uz nejsou zadné castecné plné stranky, aby
se omezila fragmentace paméti. Pokud dochézi pamét v systému, jsou prazdné stranky
uvolnény. Pred tim je jesté na uvolnované objekty zavolan destruktor. Destruktory
se prili§ nepouzivaji. Na SMP jsou pouzity specidlni malé seznamy volnych struktur
pro kazdy procesor zvlast, aby prii alokaci nebylo nutno zamykat celou slab cache a
nedochazelo k prelévani dat mezi procesorovymi cachemi.

Pro lepsi vyuziti cache Linux pouzivd barveni. Uzitek barveni miizeme vidét na
nasledujicim prikladé: mame velikost fadky cache 32 byth a velikost struktury 64 byti.
Alokované struktury jsou zietézeny v seznamu a tento seznam je prochazen; pii projiti se
vsak sdhne pouze na prvnich 32 byt dané struktury. Pokud by struktury byly alokovany
bez barveni, tak by tahle operace projiti seznamu stresovala sudé adresy v L1 cachi a
vubec by nevyuzivala liché adresy. Aby byly vSechny adresy cache pouzity rovnomérné,
objekty v dalsich alokovanych strankach jsou vzdy posouvany o velikost radky cache
(nebo o parametr offset uvedeny v kmem_cache_create).

Linux ma i funkce kmalloc a kfree, které jsou ekvivalentni funkcim malloc a free
z libc. Tyto funkce jsou implementovany pomoci slab alokdtoru — pii startu se pied-
alokuji specialni slab cache pro objekty o velikosti mocniny dvojky a kmalloc zavola
kmem_cache_alloc pro slab objekti prislusné velikosti.

FreeBSD méa podobnou implementaci nazvanou ZONE alokator. FreeBSD neumoz-
nuje pouziti konstruktorti a destruktor. Zénu vytvorime pomoci funkce vm_zone t zi-
nit(char *name, int size, int nentries, int flags, int zalloc). Prvni para-
metr je nazev uvedeny ve statistikdch, druhy parametr je velikost struktury, tieti je pocet
predalokovanych polozek, ¢tvrty je priznak, ktery urcuje, zda se budou objekty alokovat
z preruseni (kde neni mozno Cekat; je to ekvivalentni linuxovému SLAB_ATOMIC), paty
parametr je pocet stranek, co se alokuje, kdyz je zona prazdna. VétSinou jsou treti a
c¢tvrty parametr 0 a paty parametr je 1. Ze zony se alokuje pomoci funkce void *za-
lloc(vm_zone_t z) a uvoliuje pomoci void zfree(vm_zone_t z, void *p). Zoény na
FreeBSD nejsou nikdy zmenSovany. Proto nejsou potfeba seznamy plnych/¢astecné pl-
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nych/prazdnych stranek. Staci jen jeden seznam vSech volnych struktur. FreeBSD nemé
barveni; ve zdrojovém kédu je poznamka, ze kdysi tam barveni bylo, ale zptisobovalo to
zpomaleni (coz je docela dobfe mozné — pii prochazeni dlouhého seznamu neobarvenych
struktur se premaze jen cast cache, zatimco pri prochazeni dlouhého seznamu obarvenych
struktur se premaze celd).

FreeBSD mé rovnéz malloc a free — algoritmus alokace je stejny jako na Linuxu,
ale je napsany zvlast a nepouziva zony.
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7. Scheduler

Scheduler je planovac procesii — rozhoduje, ktery proces na kterém procesoru pobézi.

Na prepinani procest jsou kladeny pozadavky, do urcité miry protichtidné:

Nesmi dochazet k prtili§ castému prepinani procesti. Prepnuti procesu je pomérné
narocnda operace, kterd néjakou dobu trva, proto je nezadouci, aby procesor travil
mnoho ¢asu prepinanim procesti misto vykonavani uzitecného kédu.

Nesmi dochéazet k malo ¢astému prepinani procesti, pak by uzivatel ziskal dojem, ze
systém reaguje pomalu.

Pokud néjaky proces ¢eka na diskové 1/0O, klavesu na terminalu, data ze sité nebo
jinou udalost, musi byt probuzen a spustén okamzité, jakmile tato udéalost nastane.
Kdyby naptriklad proces cetl data z disku a byl spoustén pozdé, vedlo by to ke znac-
nému poklesu prenosové rychlosti disku.

Na viceprocesorovych systémech je zadouci, aby proces nestiidal procesory a bézel
pokud mozno pouze na jednom procesoru. Kazdy procesor ma svoji vlastni cache.
Pokud je proces prehozen na jiny procesor, budou jeho data ptelévana z cache pt-
vodniho procesoru do cache nového procesoru. Toto ptelévani po sbérnici je velmi
pomalé.

UZivatel musi mit moznost nastavit prioritu procesu. U uré¢itych procesi (typicky se
jedné o néjaké dlouhodobé vypocty) je pozadovano, aby bézely jen, kdyz zadny jiny
proces nepozaduje procesor.

Kazdy proces se mize nachazet v nékolika stavech:

Proces je zablokovan, pokud ceka na néjakou udalost. Proces ¢ekd na néjaké cekaci
fronté, semaforu nebo jiném synchroniza¢nim primitivu. Takovy proces neni mozno
spustit. Zablokovani mame dvojiho druhu: pferusitelné signidlem (procesy v tomto
stavu jsou oznaleny pismenem ,S“ ve vypisech z piikazi ps nebo top) a nepferu-
Sitelné signalem (jsou oznaceny pismenem ,D“). Pokud proces dostane signal a je
v prerusitelném cekani, aktualni syscall se zrusi, proces se vrati do userspace a pro-
vede se obsluha signalu. Pokud to bylo pii registraci signilu pozadovano (piiznak
SA_RESTART), pak po skonceni obsluhy signédlu libc zavold znovu pferuSeny syscall.
Neprerusitelné zablokovani se pouziva napriklad pri operacich s diskem. Pfi nich
mame zaruceno, ze operace skonci v kratkém case, takze proces nebude prilis dlouho
zablokovan. Nepferusitelné zablokovani vyrazné zjednoduSuje implementaci filesys-
tému. PrerusSitelné zablokovani se pouziva, pokud ¢ekani mize trvat hodné dlouho
— pfi ¢teni z termindlu a pfi operacich s pipami a sockety. Scheduler mezi témito
dvéma zpisoby zablokovani nerozlisuje.

Proces je pripraven, pokud je moZno jej spustit, ale nebézi (nebot bézi jiny proces).
Proces se do pripraveného stavu dostane bud tak, Ze bézi a je preemptivné prepnut,
nebo pokud byl zablokovan, probuzen, ale jesté nespustén.

Proces je ve stavu bézici, pokud je jeho kod pravé na procesoru vykonavan. Pokud
proces bézi, muze se bud zablokovat, nebo mize byt preemptivné prepnut, ¢imz se
dostane do stavu pripraven.
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7.1. Scheduler na Linuxu 2.4 a nizSich

Algoritmus planovani procest na Linuxu je stejny jiz od prvni verze 0.01 az po soucas-
nou 2.4. Kazdy proces je popsan velikou strukturou task_struct. Polozka state této
struktury urcuje stav procesu — miZze nabyvat hodnot TASK_INTERRUPTIBLE (pferusi-
telné Zablokovéni), TASK_UNINTERRUPTIBLE (nepferuéitelné Zablokovéni) a TASK_RUNNING
(proces je pripraven nebo bézi). Existuji dva obousmérné linkované seznamy procesi
— seznam v8ech procesi (polozky next_task a prev_task) a seznam procesi ve stavu
TASK_RUNNING (polozky next_run a prev_run). Pro acely scheduleru ma task_struct
polozky nice a counter. nice je priorita, kterou uzivatel nastavil pomoci systémového
piikazu nice. V pfikazu nice se nastavuje ¢islo v rozsahu -20 (nejvétsi priorita) az 19
(nejmensi priorita); pro pot¥eby scheduleru je toto pfepoéitano na rozsah 1 (nejmensi
priorita) az 40 (nejvétsi priorita). counter je pocet tiki, které procesu jesté zbyvaji. Pii
vzniku procesu se nice zkopiruje do counter.

Jadro scheduleru se nachdazi ve funkci void schedule(void). Tato funkce odstavi
aktualni proces ze seznamu pripravenych procesii, pokud jeho stav neni TASK_RUNNING.
Pak vybere ze seznamu pripravenych procesi proces s nejvétsi hodnotou counter a ten
spusti. Pti béhu procesu se counter zmensuje o jednicku pti kazdém tiku. Proces bézi,
dokud counter nedosahne nuly nebo dokud se sdm nezablokuje. Pak se opét zavola
schedule a ta vybere dalsi proces. Pokud funkce schedule zjisti, Zze vSechny pfipravené
procesy maji counter roven nule, provede pro vSechny (pfipravené i zablokované) procesy
operaci counter = counter / 2 + nice. Pro pripravené procesy tato operace pouze
prifadi nice do counter, pro zablokované procesy zptlisobi, ze counter bude pomalu
rist az k hodnoté 2 * nice. Tim je zajiSténo, ze proces, ktery je delsi dobu zabloko-
vany, bude mit vyssi prioritu nez vSechny bézici procesy a po probuzeni bude spustén
okamzité. Na starich jadrech byla hodnota nice pouzivana rovnou (coz znamenalo, ze
pii tiku 100Hz dostal proces s implicitni prioritou ¢asové kvantum 200ms), v novéjsich 2.4
je linearné prepocitavana tak, aby proces s implicitni prioritou mél priblizné 50ms casové
kvantum. A¢ je tento algoritmus velmi jednoduchy, spliuje vétsinu pozadavki na schedu-
ler kladenych: pokud bézi nékolik procesi, stiidaji se a dostavaji casova kvanta amérna
jejich priorité. Pokud je néjaky proces delsi dobu zablokovan, naroste mu counter na
vétsi hodnotu nez vSem ostatnim procestim, je po probuzeni spusStén okamzité a ma az
dvakrat vétsi casové kvantum. Pokud je proces zablokovan jen na velmi kratkou dobu,
tak mu counter prili$ nenaroste.

Horsi je to uz s viceprocesorovymi systémy. Byla snaha zabranit prehazovani proce-
soril mezi procesory tak, ze pfi vybéru procesu s nejvétSim counter je k této hodnoté
pri¢teno 5, pokud proces bézel naposledy na procesoru, na kterém se schedulovani pro-
vadi. Rovnéz je pricteno 1, pokud proces ma stejnou virtudlni pamét jako proces, ktery
na procesoru pravé bézel — neboli pokud se jedna o thready. Prepinani mezi thready
je méné narocné nez prepinani mezi procesy. Toto nam zajistuje, ze pokud budeme mit
dvouprocesorovy systém a na ném nam pobézi sudé mnozstvi procest, bude mit kazdy
proces svilj procesor a procesy nebudou mezi procesory prehazovany. Nicméné pokud
noho nebo vsech procesti mezi procesory dojde. Optimalni strategie v takovém pripadé
by byla nechat na jednom procesoru bézet dva procesy, na druhém procesoru jeden proces
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a prehozeni procesu provadét pouze za dlouhou dobu, aby vSechny procesy dostaly stejné
procento vypocetni sily.

Dalsi nevyhodou tohoto scheduleru je jeho velika casova slozitost. Kazdé prepnuti
procesu ma slozitost linearni vzhledem k poc¢tu pripravenych procesti. To neni jesté tak
zlé — pripravenych procest je v systému jen par; systém s vice jak dvaceti pripravenymi
procesy je stejné nepouzitelny (nebot tam kazdy proces dostane pouze dvacetinu vypo-
Cetniho ¢Casu), takze uzivatelé tak velké zatéze na systém nedavaji. Nicméné pokud vSem
dojde counter na 0, musi se projit vSechny procesy v systému, a to je znacné narocna
operace, nebot procest muze byt az nékolik stovek. Slozitost jednoho prepnuti procesu je
tedy O(pocet pripravenych procesi + pocet vSech procest / pocet pfipravenych procesi).

Linux ma realtimové procesy. Pokud v systému existuje néjaky pripraveny realti-
movy proces, je spustén prednostné pred vSemi ostatnimi procesy. K nastaveni realti-
mové priority procesu je potfeba pravo superuzivatele, nebot tyto procesy jsou pomérné
nebezpecné; pokud se v realtimovém procesu vyskytne nekonecna smycka, cely systém
zatuhne. Realtimové procesy maji uzivatelsky nastavené priority, spustén je vzdy realti-
movy proces s nejvétsi prioritou, pokud je vice realtimovych procest se stejnou prioritou,
tak se mezi nimi cyklicky prepina. Realtimové procesy nejsou realtimové v pravém slova
smyslu — je sice garantovano, ze realtimovy proces bude spustén pred vSemi ostatnimi
procesy, nicméné doba spusténi garantovana neni. Pokud napriklad néjaky nerealtimovy
proces stravi prilis mnoho casu v jadre, aniz by se zablokoval nebo zavolal funkci podmi-
néného prepnuti cond _resched, tak realtimovy proces byt spustén nemtize. K vylepseni
doby odezvy je treba pouzit low-latency patch nebo preemptivni pfepinani procest uvnitr
jadra.

7.2. Scheduler na Linuxu 2.5

V experimentalnim Linuxu 2.5 byl scheduler zcela prepsan, aby mél slozitost O(1) a
aby 1épe fungoval na SMP. Scheduler pracuje zvlast na kazdém procesoru a mé frontu
zvlast pro kazdy procesor. Kazdy proces ma proménnou sleep_avg, kterd se zvétsuje
o 1 kazdy tik, kdyz proces spi, a zmensuje se o 1 kazdy tik, kdyz proces bézi. Ma
ur¢itou maximalni velikost, kterou nesmi prekrocit. Efektivni priorita procesu je urcena
jako statickd priorita nastavena uzivatelem +/— bonus, kde bonus je sleep_avg linedrné
zobrazeny do intervalu —5 — +5. Pripravené a bézici procesy jsou ulozeny ve frontach
prislusejicich jejich efektivnim prioritdm. K frontam existuje bitova maska neprazdnych
front, aby se mohla snadno najit neprazdna fronta s nejvyssi prioritou. Pro kazdou
prioritu existuji dvé fronty: aktivni a zdlozni. Kazdy proces dostane time_slice, coz
je uzivatelem nastavend priorita linedrné zobrazend do intervalu 10ms — 300ms. Systém
vybere z aktivnich front proces s nejvyssi efektivni prioritou a pusti ho. Proces bézi a
ubird svij time_slice. A7 time_slice dojde, proces je piefazen z aktivni fronty do
zalozni fronty prislusejici jeho priorité. Pak je vybran dalsi proces s nejvyssi prioritou
z aktivnich front. Kdyz uz v aktivnich frontach zadné procesy nejsou, tak se zalozni a
aktivni fronty vymeéni a provede se znovu vybér procesu.

Pokud je tloha interaktivni (coZ je rozhodnuto linedrné na zakladé sleep_avg a uzi-
vatelské priority), je pii ztraté time_slice opét vlozena do aktivni fronty. V takovém
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pripadé by mohlo dochéazet k hladovéni procest v zalozni fronté — pokud k tomu dojde
(coz se pozna tak, Ze proces v zalozni fronté s nejvyssi prioritou nebézel po uréitou dobu),
tak se interaktivni procesy budou davat do zélozni fronty jako obycejné procesy.

Aby scheduler dobie fungoval na SMP, cely tenhle mechanismus funguje zvlast na
kazdém procesoru. Jednou za 250ms, nebo pokud je néjaky procesor volny, je provadén
load-ballancing, pii kterém se systém snazi vyrovnat velikost front. Procesor, na kterém
se load-ballancing provadi, najde nejvytizenéjsi procesor. Pokud je tento procesor vyti-
zen vice jak na 4/3 zatéze procesoru provadéjiciho load-ballancing, je mu néjaky proces
odebran.

Tento scheduler je urc¢ité vyrazné lepsi nez ve starSich verzich Linuxu: vSechny ope-
race zde maji slozitost O(1); prochézeni seznamu vSech procesi nebo seznamu vSech
pripravenych procesi se zde nedéla nikde. Rovnéz je zajisténa dobrad funkce na SMP,
nebot procesy nejsou svévolné piehazovany mezi procesory. Procesy jsou prehazovany
jen pri operaci load-ballancingu.

7.3. Scheduler na FreeBSD 4 a nizsich

Scheduler na FreeBSD funguje néasledovné — mdame 32 front prislusejicich priori-
tam. Scheduler vybird procesy z fronty s nejvyssi prioritou a mezi nimi cyklicky prepina.
Kazdy proces bézi 100ms. Kazdy proces ma proménnou p_estcpu. Tato proménna
roste linearné, kdyz proces bézi, a klesd exponencialné, kdyz proces nebézi. Rychlost
kleséni je ovlivnéna systémovou zatézi (load average, vypsano piikazem uptime). Za
5*load_average sekund p_estcpu klesne na 10%. Skute¢nd priorita je urcend linedrné
z uzivatelské priority a p_estcpu. Scheduler jednou za sekundu prochdazi vSechny pro-
cesy a snizuje p_estcpu, ¢imz zvySuje prioritu nebézicim procesim. Tim je zajiSténo, ze
procesy nehladovi. Pokud proces ¢ekd na néjakou udalost pomoci funkce tsleep nebo
asleep, mize v parametru funkce urcit, s jakou prioritou bude probuzen. Scheduler
pfepind procesy se slozitosti O(1), ovSem jednou za sekundu prochézi vSechny procesy.
Nicméné funkce wake_up prochézi vSechny procesy pii kazdé udalosti probuzeni — opti-
malizovani by se mélo nejdiive provést tam, nebot wake_up se vola mnohem c¢astéji nez
scheduler.

Scheduler na FreeBSD 4 na SMP obsahuje naprosto neuvéfitelny bug (o kterém jsem
se jiz zminoval v kapitole o SMP), ktery zpisobi, Ze pokud jsou v8echny procesory obsa-
zeny, maji interaktivni procesy az nékolikasekundovou odezvu.

7.4. Kernel schedulable entities na FreeBSD 5

Na FreeBSD 5 byl scheduler zcela prepsan, aby lépe umoznoval pouziti threadd.
Nebyl zménén jen algoritmus, ale byl zménén i vyznam datovych struktur.
Existuji dvé zédkladni metody, jak implementovat thready:
e Kernel thready — thready prepinané v jadre. Jadro se ke threadiim chova stejné
jako k samostatnym procestim, které maji spole¢nou virtualni pamét, a prepind je.
Takhle jsou thready implementovany na Linuxu a na starSich FreeBSD.
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e User thready — jadro vidi jeden proces, prepinani mezi thready provadi samotna
threadova knihovna bézici v userspace. Takhle fungovala naptiklad dnes jiz zapome-
nutd knihovna NSPR na Linuxu, kterou pouzival Netscape.

User thready maji nevyhodu, ze pokud se jeden thread dostane do neprerusitelného
zablokovani, zadné dalsi thready nemohou bézet, protoze nemize byt dorucen ¢asovaci
signal knihovné, ktera thready prepina. Implementace preruseni prerusitelného cekani je
znacné problematickd. Navic user thready nemohou efektivné vyuzivat viceprocesorovy
stroj, nebot pro jadro se cely mnohothreadovy program jevi jako jeden proces, ktery je
spustén na jednom procesoru.

Naproti tomu kernel thready maji nevyhodu, ze pokud thready cekaji na sebe na-
vzajem, musi se pritom provadét volani jadra, coz se pri user threadech nemusi. User
thready také narozdil od kernel thread nekonzumuji zadné zdroje jadra.

Na FreeBSD byla snaha napsat hybridni thready, které by mély vyhody jak kernel,
tak user threadt. Idea je takova, ze se thready budou chovat jako thready userspacové,
ale pokud se néjaky thread zablokuje v jadire, bude vyrobena nova struktura popisu-
jici kontext jadra a ostatni thready procesu pobézi s touhle novou strukturou, zatimco
stard struktura zlistane zablokovana v jadie. Proto byl zcela zménén vyznam nékte-
rych struktur jadra a pribyly struktury nové. struct proc popisuje proces stejné jako
v predchozich verzich. Nicméné tato struktura jiz neobsahuje informace pro scheduler a
neobsahuje kontext jadra (t.j. zdsobnik jidra a priznaky souvisejici se zablokovanim a od-
blokovanim). Kontext jadra byl pfesunut do struktury struct thread. Proces bude mit
nékolik struktur struct kse (kernel schedulable entity) — pro kazdy procesor jednu. Ty
se budou z hlediska schedulovani chovat jako samostatné procesy. Kazda tato struktura
ma jednu struct thread obsahujici kontext jadra. Pokud se tento kontext zablokuje né-
kde v jadie, bude alokovana nova struct thread a s ni dand KSE dale pobézi. KSE jsou
sdruzeny v struct ksegrp, kterd obsahuje obecné informace pro scheduler, jako napfi-
klad p_estcpu. Uvniti jednotlivych KSE pak pobézi samotné userspacové thready, pre-
pinané schedulerem v userspace. To zajisti vyhody rychlého prepinani mezi user thready
bez vzniku problémi s blokovanim threadil v jadie a s viceprocesorovymi stroji.

Soucasny stav je asi takovy, ze byly jednotlivé polozky ze struct proc rozdéleny do
struct proc, struct kse, struct thread a struct ksegrp a vétsina funkei scheduleru
byla prepsana, aby misto struct proc pouzivala struct thread. Jinak v aktualni verzi
stale plati mapovani 1:1:1:1 mezi témito strukturami — t.j. to, co jsem popsal v pfedcho-
zim odstavci, viibec nefunguje a je jen vizi vyvojari, ze to takhle jednou fungovat bude.
Userspacova knihovna na thready taktéz napsana neni.

Pokud bude tenhle model dopsan, bude to znamenat, 7ze uzivatel bude mit moznost
poustét velké mnozstvi threadi, aniz by tim zatézoval pamét jadra, a ze kdyz thready
na sebe budou navzajem cekat, bude jejich probouzeni vyrazné rychlejsi. Pokud bude
pousténo velké mnozstvi threadi, které budou zablokované v jadie (napiiklad u serveru
thready ¢ekajici na socketech posilajici nebo ¢touci data od klientt), tak tenhle threadovy
model oproti ryzim kernel threadiim zadné zrychleni neptinese — thready budou stejné
potfebovat kontext jadra (a s nim struct thread), a protoZe na sebe thready nebudou
cekat, tak se vyhody thread v userspace neprojevi.
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7.5. Méreni rychlosti spravy procesii

Byly provedeny benchmarky, métici rychlost systémovych volani fork a exec. Na Li-
nuxu 2.4.20 fork trva 1.5274ms, na FreeBSD 4.7 1.4730ms. Dvojice syscalli fork+exec
(jako parametr syscallu exec byl predan prazdny program, ktery ihned skonci) trva na
Linuxu 2.4.20 6.9778ms a na FreeBSD 4.7 6.2069ms.

Bylo provedeno meéteni rychlosti prepnuti procesu. Métfeni bylo provedeno tak, ze
byly spustény dva procesy, které periodicky volaly instrukci rdtsc. Pokud byl rozdil
dvou po sobé navracenych ¢asi moc veliky (tzn. doslo k prepnuti), proces vypsal svoje
PID a ptedchozi i aktudlni hodnotu rdtsc. Z vypisu je mozno snadno poznat, jak dlouho
prepnuti procesu trva. Na Linuxu 2.2.20 trva prepnuti procesu v praméru 0.028ms,
nejvyssi hodnota byla 0.032ms a nejnizsi 0.022ms. Na FreeBSD 4.7 trva piepnuti procesu
v pruméru 0.041ms, nejvyssi hodnota je 0.063ms a nejnizsi 0.036ms.
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8. VFS — rozhrani pro pristup k filesystému

Aby jadro mohlo pracovat s vice druhy filesystémii, bylo udélano rozhrani mezi jadrem
a ovladacem filesystému nazvané VFS (virtual filesystem). VFES je soubor funkci, které
muze ovlada¢ filesystému volat, a soubor funkci, které musi jadru poskytnout. Nejstarsi
¢ast VFS je bufferova cache. Bufferova cache existuje jiz v ptivodnim Unixu z Bello-
vych laboratori, z dob, kdy jesté zadné VFEFS neexistovalo a jadro mélo v sobé napevno
yzadratovany“ jeden filesystém?.

8.1. Bufferova cache

Kazdy buffer ma hlavu (struktura struct buffer_head na Linuxu a struct buf
na FreeBSD) a datovou oblast. Hlava obsahuje rizné piiznaky a informace o bufferu
(napf. blokové zarizeni, ke kterému buffer nélezi, ¢islo bloku, zda jsou data platné, zda
je potieba buffer ulozit na disk, zda je pravé provadéno ¢teni nebo zapis dat a podobné).
Hlava také obsahuje pointer na datovou oblast. V datové oblasti se nachazeji data nactena
z disku pro prislusny blok. Existuje hashova tabulka vSech bufferovych hlav, ve které
je mozno podle blokového zafizeni a c¢isla bloku vyhledat buffer. Zakladni operace na
bufferové cachi jsou

e struct buffer_head *bread(blokové zafizeni, ¢islo bloku, velikost blo-
ku) — tato funkce vyhledé4 v hashové tabulce buffer. Pokud buffer najde, zkontroluje,
zda je na ném praveé provadéna operace ¢teni. Pokud ano, pocka na prislusné fronte,
az operace skonc¢i. Pokud operace ¢teni neprobiha, zkontroluje, zda jsou data platna.
Pokud ano, vrati buffer, pokud ne, spusti tato funkce sama operaci ¢teni a pocka.
Pokud buffer neni nalezen v hashové tabulce, je vytvoren, vlozen do tabulky, je na
ném zahajena operace ¢teni a funkce pocka, nez tato operace skonc¢i. Po navratu této
funkce je buffer v zamceném stavu — t.j. nemiize byt uvolnén z paméti.

e void brelse(struct buffer_head *) — odemkne buffer diive zamceny funkci
bread. Jadro miize odemceny buffer kdykoli uvolnit (déla to zpravidla, pokud do-
chazi pamét). Proto se strukturou buffer_head, kterd ukazuje na odemdceny buffer,
jiz neni mozno dale pracovat.

e void mark buffer dirty(struct buffer_head #*) na Linuxu a ekvivalentni void
bwrite(struct buf *) na FreeBSD — oznaci buffer jako modifikovany. Pokud kéd
filesystému zavola bread, mize pak obsah datové oblasti bufferu modifikovat a po
provedeni tohoto modifikovani musi zavolat zminénou funkci. Tim jadru dava najevo,
ze je potieba, aby buffer byl ulozen zpatky na disk. Buffer neni zpravidla ulozen hned
(pokud neni zapnuty synchronni zépis na filesystému), ale je ulozen az nékdy pozdéji,
aby filesystém zbyte¢né nemusel ¢ekat na dokonceni operace zapisu.

e void bforget(struct buffer_head *) — funguje podobné jako brelse, az na to,
ze buffer okamzité uvolni z cache, a pokud je modifikovany, nezapisuje ho na disk.
Pouziva se poté, co filesystém odalokoval néjakou strukturu na disku po provedeni

1 Pivodni Linux mél také zadratovan pouze jeden filesystém (minixfs). VFS a podpora
dvou filesystémi (minixfs a extfs) se objevily az v jadie 0.96c¢.
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unlink, truncate nebo rmdir — v takovém pripadé jiz nemd smysl uvolnéna data

dale drzet v cachi nebo je zapisovat na disk, protoze se na né filesystém jiz neodkazuje.

Bufferova cache umoznuje ovladaci filesystému velmi efektivné pracovat s daty na
disku. Pokud se buffer nachazi v cachi, je operace bread velmi rychld — v podstaté se
provede pouze vyhledani v hashové tabulce a zvyseni pocitadla zamki. Nedochazi pritom
ke kopirovani dat. Taktéz dalsi operace — brelse a mark buffer_dirty — jsou velmi
rychlé.

Linux umi na jednom zafizeni pracovat pouze s buffery stejné velikosti (tuto velikost
specifikuje ovlada¢ filesystému pfi mountovani). FreeBSD umoziuje rizné velikosti buf-
ferd — to ovSem ¢ini kod funkei pro operace s buffery zna¢né komplikovany. Linux mé
maximalni velikost bufferu jedna stranka. FreeBSD m&a maximalni velikost bufferu 64k.
Buffer zde miize zabirat nékolik stranek, které jsou namapovany do souvislé oblasti ve
virtualni paméti jddra. Na FreeBSD je pri startu systému alokovan pevny pocet buffero-
vych hlav a hlavy jiz nemohou piibyvat (ale pamét alokovanéa pro datovou oblast bufferd
se muze zvétSovat i zmenSovat). Linux umi bufferové hlavy alokovat a uvoliiovat za béhu
podle potreby.

8.2. Inodova cache

Bufferova cache by sama o sobé stacila k omezeni piistupu na disk. Na ptvodnim
Unixu to byla jedina cache. Postupem ¢asu se vSak zacaly objevovat dalsi cache (inode,
dentry a page cache), které umoznuji rychlejsi pfistup k vyssim strukturdm filesystému.
Na Linuxu je cache nazyvana inodova; na FreeBSD vnodova. Pod pojmem ,inode“ se
na Linuxu rozumi jak inoda ulozena na disku, tak inoda ulozend v paméti v cachi. Na
FreeBSD se pojmem ,inode“ oznacuje pouze inoda na disku; inoda v cachi se nazyvéa
,vnode,

Inoda je objekt, ktery prislusi kazdému souboru a adresari na filesystému. Inoda
obsahuje rizné informace o souboru — velikost, prava piistupu, ¢asy vytvoreni/modifika-
ce/pristupu, informace o umisténi datovych blokt na disku a podobné. Inoda neobsahuje
jméno souboru ani ukazatel na nadfazeny adresai (aby bylo mozno délat hard-linky).

Inodova cache je hashova tabulka, ve které je mozno podle dvojice (blokové zafizent,
¢islo inody) inodu vyhledat. Inoda méa jednotny formét, ve kterém je v paméti v této
cachi (na Linuxu struct inode, na FreeBSD struct vnode). Ovladac filesystému musi
poskytnout dvé funkce — jednu, ktera precte inodu z disku a prekonvertuje ji do formatu
v paméti, a druhou, kterd zapiSe inodu nachéazejici se v paméti na disk. Tyto funkce
pouzivaji bufferovou cache pro operace s diskem. Inoda v paméti mé priznaky, zda
je modifikovand (a je tedy tfeba ji zapsat), nebo zda je pravé nacitina z disku, coz
znamena, ze polozky jsou neplatné a nesmi se pouzivat. Spravu téchto priznaki, jakoz i
volani onéch funkci ovladace filesystému, zajistuje jadro. Na Linuxu déla hashovani inod
samotné jadro; na FreeBSD déla hashovani vnod ovladac filesystému. Linux umi pamét
obsazenou pro inody zmensovat a zvétSovat podle potieby; na FreeBSD dochazi pouze ke
zvétSovani vnodové paméti az do uzivatelem nastaveného limitu. Pamét vyhrazena pro
vnody na FreeBSD neni nikdy uvolhovana?.

2V nékterych castech jadra FreeBSD se s vnodami pracuje takovym zptisobem, Ze si

42



8.3. Cache pro vyhledavani v adresarich

Pivodné cache pro vyhledavani neexistovala. Ovladac filesystému poskytoval funkei
lookup, kterd dostala jako parametr inodu(resp. vnodu) adresife a jméno souboru a
vracela inodu souboru s danym jménem v daném adresari. Inodova cache zabranila ¢teni
inod z disku, ale bylo tfeba také zabranit pomalému vyhledani v adresari. Na vyhledavani
souboru v adresari se pouziva bufferova cache, ktera sama o sobé zabrani opakovanému
¢teni z disku. Nicméné vzhledem k tomu, ze adresaf je sekvence dvojic (jméno souboru,
inoda), je linearni prohledavani adresate v bufferech velmi pomalé.

Na Linuxu byla ptivodné hashové tabulka pro vyhledédvani jmen k adresaiim v ovla-
daci filesystému — coz s sebou prinaselo tu nevyhodu, ze bylo tfeba psat cache pro kazdy
filesystém znovu. Na Linuxu 2.2 byla zavedena novéa dentry cache, kterd funguje obecné
pro vSechny filesystémy. Kazdy filesystém obsahuje strom struktur struct dentry.
Kazda dentry obsahuje jméno souboru, rodicovskou dentry a ukazuje na inodu, které
nélezi (ale ne kazda inoda musi mit dentry — dentry je moZno uvolnit a inodu zacho-
vat v paméti). Adresafova dentry mé hashovou tabulku obsahujici dentry piislusejici
polozkdm adresare. Pii vyhledavani souboru se nevolaji zadné funkce filesystému, ale
prochazi se strom dentry. Kdyz neni dentry daného jména nalezena, vytvoii se prazdné
dentry a zavola se funkce filesystému lookup, kterd soubor nalezne a dentry vyplni. Pii
dalsim hledani téhoz souboru se jiz pouzije vytvorena dentry. Pokud funkce lookup
jméno nenalezne, vytvori tzv. negativni dentry. Negativni dentry informuje o tom, ze
soubor daného jména se v adresari nevyskytuje. Kdyz je pfi prohledavani stromu nale-
zena negativni dentry, tak se okamzité vrati chyba. Pokud se tedy program bude snazit
opakované oteviit neexistujici soubor, bude tato operace otevieni velmi rychla (v pod-
staté jen vyhledani v hashové tabulce) a nebude se pfi tom muset vyhledavat v adresafi.
Pii nedostatku paméti se uvoliiuje jak dentry cache, tak inode cache. Je tfeba zajistit,
ze nebude uvolnéna inoda, na kterou ukazuje dentry, a nebude uvolnéna dentry, ktera
neni listem stromu (t.j. mé& v hashové tabulce néjaké dentry). Se zavedenim dentry cache
definitivné padla moznost délat hard-linky na adresare, nebot kod jadra predpoklada, ze
dentry tvori strom.

FreeBSD mé podobnou cache jako Linux (i kdyz byla udélana pozdéji nez na Linuxu).
Cache na FreeBSD nema nutné podobu stromu — cache je udélana takovym zpiisobem, ze
ke kazdé adresarové vnodé je mozno v cachi nalézt seznam souborti a podadresait. Cache
muze obsahovat i negativni polozky pro nenalezené soubory. Polozky cache jsou alokovany
pomoci funkce malloc, takze se po uvolnéni vraceji do malloc poolu. Diive FreeBSD
sjednocenou vyhledavaci cache nemélo, a tak byla cache napsana pirimo do filesystému
— tato cache tam porad ztstala, takze v soucasné dobé jsou ve FreeBSD dvé cache
obsahujici tataz data. Cache ve filesystému je mozno vypnout (odstranit UFS_DIRHASH
v konfigura¢nim souboru kompilace jadra), nebot je zbytetna.

kod jadra zapamatuje pointer na vnodu, blokové zatizeni a ¢islo vhody — a za dlouhou
dobu (aniz by mezitim drzel néjaky zamek na vnodé) se na pointer podivd, zjisti, zda
je vnoda platna, porovna zafizeni a ¢islo, a pokud souhlasi, za¢ne s vnodou pracovat.
Kdyby se pamét pro vnody uvoliiovala, prestane tenhle mechanismus prestane fungovat
a ndhodné bloky paméti budou povazovany za vnody.
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8.4. Strankova cache

S buffery se pracuje tak, ze pokud koéd chce precist data z disku, zavold bread, jadro
data nékam nacte a vrati na né pointer (nebo vrati pointer na uz nactend data, pokud
jsou v bufferové cachi). Tento zptsob prace minimalizuje kopirovani dat, pokud jsou
data uz nacachovana. Nevyhoda spociva v tom, ze sama bufferovd cache si urcuje, kam
data umisti. Pokud mame soubor namapovany pomoci mmap (nebo spustény program
— spousténi programi se taktéz déla pomoci mmap), tak je tfeba, aby urc¢ité bloky byly
natazeny v jedné strance, aby se snadno daly namapovat do uzivatelského adresniho
prostoru. Proto byla zavedena dalsi cache — page cache. Page cache se pouziva pro
stranky obsahujici data souborti. Page cache je hashova tabulka, ve které je mozno
pomoci dvojice (inoda resp. vnoda, offset stranky) vyhledat stranku ndalezici danému
souboru.

Pivodni Unix nemél virtudlni pamét, a proto nemél ani page cache. Mél pouze
bufferovou cache. Kdyz byla virtualni pamét do BSD Unixu pripsana, byla page cache
zcela oddélend od bufferové cache. Pri natahovani mmapovanych stranek se data nejdiive
nacetla do bufferové cache a odtud se zkopirovala do stranek. OpenBSD, NetBSD, OS/2
a mnohé komercni Unixy to tak maji dodnes. Toto kopirovani stranek je zcela zbytec¢né
a zpusobuje zpomaleni. Aby se kopirovani dat zabranilo, tak se page cache a buffer cache
prolina. Pokud se maji nacist néjaka data souboru do stranky, alokuje se stranka, k této
strance se alokuje pfislusny pocet bufferovych hlav (na Linuxu struct buffer_head, na
FreeBSD struct buf) a datova oblast téchto bufferti se nechd ukazovat na ¢asti stranky.
Poté se buffery ptredaji ovladaci pro blokové zaiizeni, aby nacetl data. Tento piistup
zabranuje kopirovani dat, ale vede k dalsi nepfijemnosti — spousté prace s bufferovymi
hlavami. V podstaté to vypada tak, Ze se pri ¢teni nékolika stranek alokuje bufferova
hlava pro kazdy blok, pak se pro kazdou tuto hlavy zavola funkce ¢teni bufferu, tato funkce
zacne vyrabét pozadavky na blokové zafizeni a zjisti, Ze buffery ukazuji na souvislou ¢ast
disku, a tak je spoji do jednoho velkého pozadavku. Rozdélovani na jednotlivé bufferové
hlavy a jejich spojovani je zcela zbytecné. V experimentalnim Linuxu 2.5 byl tento
problém vyresen — byl zaveden zcela novy model posilani pozadavki na blokova zarizeni
— pomoci struct bio je mozno poslat jeden pozadavek na nékolik (az 16) v paméti
nesouvislych stranek. V souboru mpage.c je vidét alokace stranek a jejich c¢teni nebo
zapis pomoci struct bio. Pokud jsou data souboru na disku nesouvisla, tak se tento
model nepouziva a pouzivaji se staré bufferové hlavy.

8.5. Direct 10

Cache byla vytvofena proto, aby urychlovala pristup k datim. Existuji vSak situ-
ace, kdy je cache nezadouci a naopak pristup zpomaluje. Cache je nezadouci ve dvou
piipadech: u aplikaci pracujicich s proudem velkého mnozstvi dat (napiiklad digitalni
video), kde se vSechna data do paméti stejné nevejdou a pii sekvenénim piistupu se
z cache zadna data cist nebudou. Druhym pripadem, kde je cachovani nezadouci, jsou
databazové aplikace — databazové servery délaji vlastni cachovani, které je efektivnéjsi
nez systémova cache, nebot databazovy server zna strukturu dat a umi 1épe predpovidat,
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ke kterym datim se bude pfistupovat. Data neni tfeba cachovat dvakrat — jednou na
urovni databazového serveru a podruhé na trovni operac¢niho systému.

Direct 1O je zptsob, jak délat ¢teni nebo zapis dat bez pouziti cache. Cilem direct IO
je nepouzivat pamét pro cachovani dat, ktera stejné nema smysl cachovat, a také zabranit
kopirovani dat ze systémové cache do uzivatelského adresniho prostoru procesu. Pri
direct 1O jsou data prenasena piimo mezi diskem a adresnim prostorem procesu, ktery
zavolal read nebo write. Pokud uzivatel nastavi priznak 0_DIRECT v syscallu open,
budou vSechny ¢teni a zdpisy na daném souboru délany pomoci direct 10.

Posledni verze Linuxu 2.4 podporuji direct 10. Direct 10 je implementovano pomoci
tzv. kiobufli. struct kiobuf je struktura popisujici stranky zamcené v adresnim prostoru
procesu. Stranky je mozno zamknout pomoci funkce int map_user kiobuf (int rw,
struct kiobuf *buf, unsigned long va, size_t len). Prvni parametr urcuje, zda
se jedna o c¢teni, nebo zapis, druhy parametr je ukazatel na kiobuf, tieti parametr je
adresa v uzivatelském adresnim prostoru a ctvrty parametr je délka. Funkce zamkne
v paméti stranky v daném rozsahu (pfipadné je naswapuje, pokud jsou odswapované).
Odemceni stranek déla funkce void unmap_kiobuf (struct kiobuf *buf). Direct IO na
Linuxu tenhle mechanismus pouziva k zamceni stranek a provedeni primého ¢teni nebo
zapisu do adresniho prostoru procesu. Andrea Arcangeli zméfil, Ze direct 10 zptlisobi,
7e ¢teni dat spotfebuje desetkrat méné CPU ¢asu neZ ¢teni bez direct 10. Cteni bez
direct 1O je tak pomalé proto, zZe se data nejprve nactou do systémové cache a teprve
poté se kopiruji do adresniho prostoru procesu.

FreeBSD rozumi ptiznaku 0_DIRECT, nicméné pravé direct IO nemd. Na FreeBSD
jsou data pri pouziti 0_DIRECT stale prenaSena z disku do cache a z cache do adresniho
prostoru procesu. 0_DIRECT pouze zpusobi, ze stranky nalezici danému souboru budou
brzy uvolnény z cache.
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9. Filesystémy
9.1. Klasicky unixovy filesystém

Navrh linuxového filesystému Ext2 i filesystému FreeBSD UFS pochazi z klasického
unixového filesystému. Filesystém zacind superblokem, ktery obsahuje obecné informace
— velikost filesystému, mnozstvi inod, inodu kofenového adresare a podobné. Kazdému
souboru a adresaii na klasickém unixovém filesystému odpovida inoda. Inody jsou pied-
alokovany ve specidlni ¢asti filesystému, misto pro inody je urceno pti vytvareni filesys-
tému a je dale neménné. Velikost mista pro inody urc¢uje maximdlni pocet soubort a
adresait na filesystému. Misto, které se nepouziva pro inody, se pouziva pro bloky. Ve-
likost bloku je urcena pfi vytvareni filesystému. Inoda obsahuje vSemozné informace o
souboru nebo adresaii — délku, ¢asy modifikace/vytvoreni/¢teni, ¢islo uzivatele a sku-
piny, prava pristupu a podobné. Inoda neobsahuje jméno souboru.

Inoda obsahuje 12 ukazatelii na prvnich 12 blokt souboru. Pokud je soubor delsi,
ukazuje trinacty ukazatel na tzv. indirect block prvni trovné — tento blok obsahuje
ukazatele na dalsi bloky inody. Pocet ukazateli v indirect bloku zavisi na velikosti bloku.
Pokud je soubor jesté delsi, ukazuje ¢trnacty ukazatel v inodé na indirect blok druhé
urovné. Tento blok obsahuje ukazatele na dalsi bloky, které teprve obsahuji ukazatele
na bloky souboru. Pokud je soubor tak dlouhy, Ze se na vSechny bloky nepodaii ukazat
ani pomoci indirect bloku druhé Grovné, pouzije se ukazatel na indirect blok tfeti irovné
— pod nim jsou tfi vrstvy blokl s ukazateli a pouze bloky posledni vrstvy ukazuji na
bloky souboru. Unixovy filesystém umoznuje délat v souborech diry. Pokud napiiklad
uzivatelsky program zavold syscally creat, 1seek(10000), write, tak bude alokovan
pouze blok prislusejici pozici 10000. Ptedchozi ukazatele budou mit hodnotu nula. Pri
jejich ¢teni jadro samo vrati stranky plné nul, aniz by cetlo cokoli z disku.

Adresare jsou spravovany stejné jako soubory. Adresar je soubor obsahujici sekvenci
dvojic (jméno souboru, ¢islo inody). Je mozno, aby na jednu inodu souboru ukazovalo
nékolik polozek adresaitt — tato situace se nazyva hard-link. Neni mozno délat hard-linky
na adresare.

K popisu volnych blokli a volnych inod se pouzivaji bitmapy. Kazdy bit v bitmapé
odpovida jednomu bloku (resp. jedné inodé) na filesystému. Z hlediska teoretické infor-
matiky je sice bitmapa znacné nevyhodnd struktura pro popis volnych blokt, ale v praxi
se ukdzala lepsi nez zfetézené seznamy volnych blokd. Seznamy volnych blokt mohou
zna¢né nabyvat na velikosti (to lze sice Fesit tak, ze seznam ulozime do samotnych vol-
nych bloki, ale to zase znaéné zpomaluje piistup a znemoziuje spojovani volnych bloki).

9.2. Rozsireni klasického unixového filesystému — Ext2 a UFS

Nejpouzivanéjsim filesystémem na Linuxu je Ext2 (¢teno ,second extended filesys-
tem*“). Struktura Ext2 je zaloZena na klasickém unixovém filesystému. Filesystém byl
rozdélen na tzv. skupiny (groups). Skupiny maji velikost urc¢enou pii vytvéareni filesys-
tému, implicitné je to 8M. Na zacatku kazdé skupiny se nachazeji inody, bitmapy pro
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inody a pro data téhle skupiny a kopie superbloku (pouZije se v piipadé, ze byl hlavni
superblok zni¢en). Rozdéleni na skupiny omezuje presouvani diskové hlavy a zpisobuje
rychlejsi pristup. Pokud napftiklad z adresare pristupujeme na inodu, je velka pravdépo-
dobnost, ze tato inoda bude ve stejné skupiné, a ze bude tedy rychle nactena; podobné
kdyz z inody pristupujeme na data, je pravdépodobné, ze budou v téze skupiné.

FreeBSD pouziva filesystém UFS (a je to jediny pouzitelny diskovy filesystém na
FreeBSD — ostatni filesystémy, které FreeBSD umi, jsou bud velmi jednoduché (FAT),
plné chyb (Ext2 pro FreeBSD), nebo read-only (HPFS, NTFS, UDF). UFS méa rovnéz
disk rozdélen na skupiny podobné jako na Linuxu.

Dalsim rozsitenim UFS jsou fragmenty. Fragmenty 1épe tesi problém velikosti bloku
— pokud je blok moc maly, je filesystém pomaly, nebot bude hodné prace s bufferovou
cachi a s vyhledavanim v indirect blocich. Pokud je blok moc velky, budou malé soubory
zabirat zbytecné mnoho mista. UFS fesi tento problém tak, ze pouziva velkou velikost
bloku, nékteré bloky rozdéluje na mensi fragmenty a do téch uklada malé soubory. Veli-
kost fragmentu je nejméné osmina velikosti bloku. Velikost bloku miize byt na UFS vétsi
nez velikost stranky (nebot bufferova cache na FreeBSD zvlada buffery vétsi nez stranka,;
na Ext2 je maximalni velikost bloku rovna velikosti stranky procesoru, na kterém Linux
bézi). V bitmapach jeden bit odpovida jednomu fragmentu. Pro kazdou skupinu navic
existuje pole o velikosti 8, které 1ika, kolik volnych fragmenti dané velikosti se ve skupiné
nachéazi. Pokud je tieba alokovat fragment dané velikosti, je vybrana skupina, ve které
se fragment prislusné velikosti naléza, a pak je fragment nalezen v bitmapé!. Pri rozsi-
fovani souboru alokovaného ve fragmentu FreeBSD bud alokuje vétsi fragment prislusné
velikosti (optimalizace na misto na disku), nebo alokuje rovnou cely blok (optimalizace
na rychlost — pokud se alokuje cely blok, tak ho jiz dale neni tfeba realokovat)?. Filesys-
tém sam mezi témito dvéma algoritmy pfepind — pokud se filesystém zacne zaplhovat,
prepne na alokaci fragmentu presné velikosti a do logu napiSe optimization changed
from TIME to SPACE. A7 je na filesystému vice volného mista, tak prepne zpatky.

9.3. Algoritmus alokace mista na disku

Zasadnim problémem ve filesystému je urcit, na kterém misté budou alokovany bloky
soubortli, aby co nejméné dochéazelo k fragmentaci®. Fragmentace je jev, kdy soubor
neni ulozen v souvislych blocich. Fragmentace znacné zpomaluje pristup k souborim

1 Algoritmus prohledavani bitmapy funguje tak, ze méame predpocitanou tabulku o
velikosti 256 — cyklicky bereme kazdy byte bitmapy, ten pouzijeme jako index do tabulky,
a bity vysledného bytu ulozeného v tabulce tikaji, zda je fragment dané velikosti v bytu
dostupny. Odtud plyne omezeni na velikost fragmentu jako osmina bloku.

2 Filesystém bohuzel v dobé zapisu bloku nevi, jakda bude celkova velikost souboru.
Tento problém je vytfesen napiiklad v systému OS/2, kde uzivatelsky program mize pii
vytvareni souboru specifikovat jeho délku, pokud ji zna. Filesystém si pak na soubor
vyhradi misto piesné velikosti.

3 Fragmentace nastava na vsech filesystémech a nemé nic spolecného s fragmenty na
UFS, o kterych jsem se zminoval v pfedchozi kapitole.
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— napiiklad pokud mame disk s prenosovou rychlosti 10MB/s a dobou piesunu hlavy
10ms, tak pokud bude soubor ulozen ve fragmentech o velikosti 100kB, bude nacitan
dvakrat pomaleji. Neexistuje zadna teorie, kterd by se problémem alokace blokl na
disku zabyvala — vSechny algoritmy jsou v podstaté empiricky vyzkousSené. Znacnou
nevyhodou pfi vyrabéni algoritmu pro alokaci mista je, ze Spatnost nebo dobrost se pozné
zpravidla az po nékolika mésicich provozu — v podobé veliké nebo malé fragmentace.
Navic v riznych pouzitich opera¢niho systému jsou vyrabény soubory jiné velikosti a
jsou mazany a vyrabény v jiném potradi, proto algoritmus, ktery se osvéd¢i v jednom
druhu zatéze, mize zcela selhat v jiném druhu. Obecné plati, Zze na fragmentaci ma
velmi Spatny vliv pouzivani filesystému delsi dobu ve stavu, kdy je téméi cely zaplnén.
Kdyz uz k zaplnéni dojde, pro snizeni fragmentace by mély byt odmazany ty soubory,
které byly zapsany naposledy a které zaplnéni zptisobily. Velmi nepiijemné je také, pokud
jsou soucasné zapisovany dva dlouhé soubory v jednom adresari. I kdyz se filesystémy
snazi tuto situaci alespon trochu fesit, mnohdy vysledek dopada tak, Ze jsou soubory na
disku prohézené jeden mezi druhym s velmi malymi fragmenty, coz rychlost ¢teni snizi
na polovinu.

Kvili nemoznosti odladéni nebo rychlého vyzkouSeni se algoritmy alokace prilis ne-
méni. Bylo empiricky ovéreno, ze existujici algoritmy maji rozumné vysledky ve vétsiné
béznych pouziti, a nikdo tyto algoritmy nemé odvahu ménit, nebot by to mohlo pfinést
zhorseni, na které by se prilis pozdé a velmi tézko pftislo.

Na linuxovém filesystému Ext2 je algoritmus alokace nasledujici: nejdiive se urci
blok, pobliz néhoz chceme alokovat (nazyvany goal). V pripadé, ze soubor zatim nema
zadné bloky, goal je roven zacatku skupiny. V pripadé, Ze soubor néjaké bloky m4,
je goal blok za poslednim existujicim blokem souboru. Pak se zavola funkce pro alokaci
(ext2_new_block), kterd ma za cil alokovat blok pobliz goalu. Funkce pracuje nasledovné
— pokud je goal volny, vrati rovnou ten. Pokud je volny blok s ¢islem vétSim nez goal
a mensim nez (goal + 63) & ~ 63, je alokovan tento blok. Pak se v bitmapé napravo od
goalu hleda volny byte (¢ili 8 volnych blokl), pokud je nalezen, alokuje se prvni blok
na zacatku tohoto souvislého volného mista. Pokud se v bitmapé nenaléza zadny volny
byte, zacne se hledat po jednotlivych bitech — najde se prvni volny blok napravo od
goalu, a ten se alokuje. Pokud se ani takovy blok nenajde, alokace pokracuje od zacatku
v dalsi skupiné (opét — nejdiive se hleda byte, pak se hleda bit, pak se pfesko¢i do dalsi
skupiny). Algoritmus nikdy nealokuje blok pfed goalem. Jedind moznost, kdy zacne
prohlizet bity pred goalem, je, pokud uz prosel cely disk, nic volného na ném nenalezl a
vratil se opét do vychozi skupiny.

Aby se zabréanilo volani funkce alokatoru (kterd je celkem naro¢nd) pii kazdém za-
psaném bloku a aby se zabranilo stfidani blokti, pokud budeme soucasné zapisovat dva
soubory, délad Linux prealokaci. Alokac¢ni rutina nealokuje jeden blok, ale alokuje vice
souvislych blokt za alokovanym blokem, pokud se za nim néjaké volné bloky nacha-
zeji. Implicitni hodnota je 8 predalokovanych bloki (to je dost malo — pokud budeme

4 Napriklad moje HPFS partition o velikosti 1,7G, kterda byla zaplnéna na 93 — 97
procent po dobu ¢tyt let, ma jiz prumeérnou velikost fragmentu 38kB. Jina partition, ktera
byla podobné zaplnéna, ale byla pouzivana pro ulozeni operac¢niho systému a nebylo na
ni moc zapisovano, ma prumérnou velikost fragmentu 74kB.
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soucasné zapisovat dva soubory, budou se ndm stiidat po osmi blocich, coz je celkem ne-
piijemné). Tuto hodnotu je mozno zménit v superbloku, nicméné standardni programy
mke2fs a tune2fs jeji nastaveni neumoznuji — c¢lovék si tedy bude muset sam editovat
obsah superbloku na disku. Kdyz je soubor zavien, jsou zbyvajici predalokované bloky
uvolnény.

Algoritmus alokace byl vyvinut po zkuSenostech s predchozimi linuxovymi filesys-
témy (Minix, Ext, XiaFS) a v praxi se ukdzal jako kvalitni. Cilem algoritmu neni a ani
nesmi byt ,co nejméné zfragmentovat pravé zapisovany soubor“®. Mizeme si vSimnout
nékterych zakladnich vlastnosti tohoto algoritmu.

e Prohledavani pouze dopredu — ackoli pro minimalizaci pohybu diskové hlavy by
mohlo byt vhodnéjsi alokovat blizky blok vzadu nez vzdaleny blok vpredu, algorit-
mus bloky vzadu nealokuje. Sdm jsem alokaci smérem dozadu napsal pti psani ovla-
dace filesystému HPFS a vysledek nebyl moc dobry — soubor se rozlézal doptedu i
dozadu a vzdalenost mezi fragmenty byla v disledku toho jesté vétsi, nez kdyby se
prohledavalo jen doptedu.

e Vyhledavani celého volného bytu — to fragmentaci vyrazné omezuje — soubor ma
pak aspon osm souvislych blokt. Napiiklad filesystém XiaFS tohle nedélal, hledal
jen néasledujici volny bit a fragmentoval se zna¢né. Nemé cenu si myslet, ze pokud
misto bytu budeme vyhledavat slovo, dvojslovo nebo vétsi souvisly usek, tak frag-
mentaci jeSté omezime. Tim bychom omezili fragmentaci toho jednoho souboru, ale
pak zistavalo spousta malych kouskl volného mista, které jsme pteskocili ve snaze
nezfragmentovat soubor, a jednoho dne pak zjistime, Ze tyto kousicky jsou jediné
volné misto, které na disku zbylo. Vyhleddvani delSich tsekl jsem také kdysi napsal
a nebylo to dobré.

e Snaha zaplnit skupinu — pokud se ve skupiné nevyskytuje volny byte, vyhleda se
jakykoli volny bit ve skupiné. To sice znacné zfragmentuje soubor, ale zabranuje to
fragmentaci volného mista, nebot skupiny jsou zcela zaplhovany. Kdyby se misto
toho hledal volny byte v jiné skupiné, doslo by po néjaké dobé k situaci, ze v zadné
skupiné zadny volny byte neni a po disku je spousta malych volnych kousicki.

Alokator na FreeBSD UFS (funkce ffs_alloc) pracuje podobné — také se snazi
blok alokovat blizko predchoziho bloku souboru, ale ma od Linuxu rozdily. V bitmapé se
nehled4d osm souvislych bloki, ale pouze jeden blok (bloky jsou ovSem vétsi nez fragmenty;
v bitmapé kazdy bit odpovida jednomu fragmentu). Kdyz blok neni nalezen vpredu ve
skupiné, hleda se od zacatku skupiny. Pokud je celd skupina plné, hleda se dalsi skupina
pomoci tzv. kvadratického rehashovani“. Kvadratické rehashovani spociva v tom, ze se
filesystém podiva na nasledujici skupinu, pokud je plné, tak na skupinu o dvé vzdalenou,
pokud je plna, tak na skupinu o ¢tyfi vzdalenou, pak o osm skupin déale atd. Tim
se zajistuje lepsi distribuovanost dat po disku a omezuje se situace, kdy se dva soubory

> Algoritmus fungujici podle tohoto cile vypada tak, ze nalezne nejdelsi volny tsek na
disku a na jeho zacatek zacne zapisovat. Je zrejmé, zZe po delsim provozu by na disku
byly vSechny velké tseky vycCerpany a byla by tam spousta malych kousickl, coz by
fragmentaci mnohonasobné zvysovalo.
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budou vzajemné michat mezi sebou. Dalsi zvlastnosti alokatoru je, ze pokud je v souboru
alokovan prvni nepfimy blok nebo pokud je alokovan blok v nastaveném intervalu, tak
preskodi do dalsi skupiny (presnéji: najde se dalsi skupina, ve které je nadprimérny pocet
volnych blokt). Na prvni pohled to zptisobuje fragmentaci souboru. Na druhou stranu to
vSak umoznuje malé soubory ukladdat ve skupiné s jejich inodami a adresari, nebot velké
soubory tuto skupinu nezaplni.

Alokétor ma rovnéz optimalizace pro piistup k disku — miize znat geometrii disku
a snazi se pak bloky alokovat ve stejném valci. V pripadé, ze mame disk, ktery se toci
rychleji, nez je pocitac¢ schopen odebirat data, mize alokator obcas par sektorii preskocit,
aby se data vzdy cetla presné pod diskovou hlavou a nemuselo se ¢ekat na jednu otacku
disku. Obé tyto optimalizace pochéazeji ze starych dob, na modernich discich nemaji
absolutné zadny vyznam a je tfeba je nechat vypnuté — soucasné disky svoji fyzickou
geometrii skryvaji, nékdy nemaji ani stejny pocet sektort na vsech stopach, a pokud
vitbec adresaci pomoci trojice (stopa/hlava/sektor) umoziuji, prepocitavaji tuto adresu
na svoji interni reprezentaci. Vynechavani sektort, aby se data cetla rovnou pod hlavou,
je zbyteéné a zpomalujici, nebot disky maji velikou read-ahead cache.

Jak jiz bylo fe¢eno, UFS miize rozdélit blok na mensi fragmenty. Alokdtor mé i funkce
na alokaci fragmenti. V piipadé rozsifovani souboru jsou fragmenty piemistovany do
vétsich fragment nebo do bloku.

FreeBSD déla tzv. clusterovani zapisu. Zapisovanad data jsou skladana do bloki o
velikosti az 128kB, tyto bloky jsou pak pomoci jednoho pozadavku na blokové zarizeni
zapsany. Pii skladani dat do clusteru filesystém déla premistovani nesouvislych blokd do
souvislé oblasti. Je otazkou, zda je to dobré, nebo ne — zapisovani dat po velkych blocich
jisté pomuze zvysit rychlost, nicméné premistovani bloku je zase znacné zpomalujici.

9.4. Zajistovani konzistence filesystému v pripadé vypadku

Pro zvySeni vykonu maji filesystémy asynchronni zapis — t.j. data nezapisuji na disk
okamzité, ale drzi si je v bufferové cachi a pockaji, nez se akumuluje dostate¢né mnozstvi
dat nebo nez uplyne néjakd dlouhd doba (typicky v fadu desitek sekund az minut; je
mozno to v systému nastavit) — teprve pak zapisi. Po vypadku proudu nebo padu
operac¢niho systému se filesystém nachdazi v nekonzistentnim stavu. Nékteré sektory byly
zapsany, nékteré nebyly, a pokud bychom s takovym filesystémem pracovali, dochéazelo by
k zavaznym chybam (napfiklad pokud byl zapsén soubor, ale nebyla jesté zasdna bitmapa
alokovanych blokt, bude soubor sice existovat a obsahovat data, ale v ndhodny okamzik
bude pfepsan jinym souborem). Pokud se pfi startu filesystém nachézi v nekonzistentnim
stavu, bude automaticky zkontrolovan programem fsck, ktery nekonzistence opravi. To
s sebou prinasi problémy:

e Je to znacné pomalé. Bézné to trva nékolik minut; na velkych discich s mnoha malymi
soubory to mize byt az nékolik hodin.

e [ kdyz program fsck zkontroluje a do konzistentniho stavu uvede vSechny ridici struk-
tury, nemize do konzistentniho stavu uvést samotné data, nebot nevi, jakd data sou-
bory mohou obsahovat. Kromé nesmyslnych dat v souborech to prinéasi i ohrozeni
bezpecnosti systému. Predstavme si situaci, kdy uzivatel 1 vyrobi soubor, ulozi
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do néj svoje tajnd data a pak soubor smaze. Uzivatel 2 vyrobi soubor, filesystém
umisti soubor na stejné misto, kde byl soubor uzivatele 1. K preruseni proudu dojde
v okamziku, kdy byly zapsany alokacni informace souboru, ale nebyla jesté zapsana
samotna data. Po novém startu a provedeni kontroly filesytému bude uzivatel 2 ve
svém souboru vidét tajnd data uzivatele 1. Tato chyba se d& zneuzit i tmyslné,
staci, kdyz utoc¢nik vyrobi soubor tak velky, aby ho jadro jesté nezacCalo zapisovat,
pak pocka, nez se zapisou ridici informace, ale dokud se jesté nezapisou data, vypne
proud nebo shodi systém. Po novém startu systému miize atocnik ¢ist data, ktera
mu nepatii.

Pouzivaji se nasledujici metody, které zarucuji vyssi konzistenci dat:

Synchronni zapis — nejstarsi a nejsnadnéji implementovatelnd metoda. Umi ji
Linux i FreeBSD. Data se na disk fyzicky zapisuji okamzité v systémovych vola-
nich write, mkdir apod. Vede to bohuzel k nékolikandsobnému zpomaleni diskovych
operaci, proto se tato metoda témér nepouziva. Synchronni zapis muize vést k ne-
konzistentnimu stavu filesystému, nicméné tento nekonzistentni stav nezpiisobi zadné
ztraty dat. Je mozné, ze se budou na filesystému objevovat ztracené bloky ¢i inody,
ale neni mozna situace, kdy soubor bude existovat, ale nebude zapsan v bitmapé,
coz by vedlo k ndhodnému ptepsani souboru. Ztracené bloky a inody je mozno uvol-
nit zkontrolovanim celého filesystému pomoci fsck. Synchronni zdpis v Linuxu ani
FreeBSD nezarucuje bezpecnost dat — v pfipadé padu v nevhodnou dobu mize uzi-
vatel C¢ist data, kterd mu nendlezi. Synchronni zapis by bylo mozno implementovat
tak, aby bezpecnost dat zarucoval, ale v Linuxu ani FreeBSD to tak neni.

Soft updates — metoda implementovana pouze na FreeBSD. Bufferova cache ob-
sahuje zavislosti mezi jednotlivymi buffery — zavislost je typu, ze buffer X musi byt
zapsan diive nez buffer Y. Kernel thread starajici se o zapis modifikovanych buffert
zapisuje buffery tak, aby tyto zavislosti nebyly poruseny. Kod filesystému vzdy pri
znaceni Spinavych buffert popisuje, jaké zavislosti mezi nimi jsou. Napriiklad pfi vy-
tvareni souboru je feceno, ze polozka v adresari musi byt zapsana pozdéji nez inoda
a ze polozka v adresari musi byt zapsana pozdéji nez bitmapa inod. Tim se zajisti,
ze at systém spadne v jakémkoli okamziku, bude adresar konzistentni. Sice muze
vzniknout ztracena inoda, na kterou nikdo neukazuje, ale nemize vzniknout situace,
kdy adresar ukazuje na nesmyslnou inodu. Prti zapisu dat do souboru se rovnéz vy-
tvareji tato pravidla: ukazatel na blok musi byt zapsan pozdéji nez data v tomto
bloku a ukazatel na blok musi byt zapsan pozdéji nez bitmapa. Mize tedy vzniknout
ztraceny blok, ale nemuze vzniknout ukazatel na nealokovany blok nebo ukazatel na
blok obsahujici ndhodna data. Bezpecnost filesystému tedy je zajisténa.

Filesystém musi zvlast davat pozor na cyklické zavislosti. Napriklad pokud je presu-
nut soubor z adresare A do adresare B, vznikne zavislost, ze adresar A je tfeba zapsat
diive nez adresa B (nebot ztraceny soubor je mensi Skoda, nez soubor s refcount 1,
na ktery se odkazuji dva adresare). Pokud je pfesunut dalsi soubor z adresafe B do
adresaie A, vznikne opacnd zavislost: adresar B je tfeba zapsat diive nez adresar A.
Ko6d musi tuto situaci detekovat, a pokud nastane, tak buffer obsahujici A zdvojit,
puvodni kopii zneptistupnit pro vyssi vrstvy, do nové kopie nechat zapisovat zmény
a vyrobit zavislost fikajici, ze: nejdiive se zapiSe ptivodni buffer adresare A, pak se
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zapise buffer adresare B a pak se zapise novy buffer adresare A.

Zurnalovani — Zurnalovani je metoda, kterd umoziiuje udrzet po vypadku proudu
zcela konzistentni stav filesystému. Neni tfeba provadét kontrolu filesystému a ne-
vznikaji ztracené bloky nebo inody jako u soft updates. Na filesystému je vyclenéna
oblast (velikd obvykle par megabyti) nazyvand zurnal. Ovladaé filesystému musi
zmény provadét v tzv. transakcich. Transakce je nékolik modifikaci dat, které pie-
vadeéji filesystém z jednoho konzistentniho stavu do druhého konzistentniho stavu.
Napriklad pri vytvareni souboru se vyrobi transakce, do které nalezeji nésledujici
operace: zapsani polozky adresare, zapsani inody, zapsani bitu v bitmapé alokova-
nych inod, zmenseni pocitadla volnych inod v superbloku. Operace nalezejici trans-
akci se nezapisuji na disk, ale nejdfive se zapisuji do zurnalu. Az je celd transakce
v zurnalu zapsand, zapise se do néj specialni znacka — commit transakce. Poté se bu-
ffery obsahujici jednotlivé modifikace mohou zapisovat na disk jako pti asynchronnim
zapisu. Do zurnalu se zpravidla zapisuje porad dopredu, az dojde k jeho zaplnéni,
zafne se zapisovat opét od zac¢atku (pfi této operaci je tfeba zapsat na prislu$na mista
na disku vSechny buffery obsahujici modifikovana data). P¥i mountu filesystému se
kontroluje zurnal. Pokud je v ném nalezena transakce véetné commit znacky, tak se
vSechny operace nalezejici této transakci zapisi na prislusna mista na disku. Pokud
je v zurnalu nalezena neuplnd transakce bez commitu, ignoruje se.

Zurnalovani zajistuje absolutni konzistenci filesystému po vypadku. Pokud poéitac
spadl béhem zapisu transakce do zurndlu, je transakce v zurnalu netplna a bude pti
pristim startu ignorovana. V takovém pripadé mame garantovano, ze jesté nedoslo
k zapisu zadnych dat na disk mimo zurnal. Pokud cely zapis transakce do zurnalu
probéhl (véetné commit znacky) a pocitac spadl béhem zéapisu dat na disk, bude pii
pristim startu celd transakce z zurnalu rekonstruovana, ¢imz budou nekompletni data
na disku prepsana. At spadne pocitac v jakémkoli okamziku, data budou konzistentni.
Aby zurnalovani mohlo spravné fungovat, predpoklada se, ze disk je schopen provést
tzv. atomicky zapis sektoru — t.j. v sektoru se po vypadku budou nachazet bud tplna
stard, nebo plna nova data. Pokud dojde k vypadku proudu béhem zéapisu sektoru,
disk musi byt schopen tento zapis dokoncit. Soucasné disky to uméji. Schopnost
atomického zapisu sektoru nemaji napiiklad diskety (pokud disketovou mechaniku
vypnete béhem zéapisu dat, vysledkem bude netplné zapsany sektor, ktery nejspise
bude produkovat CRC chybu), proto pouzivani zurnalového filesystému na disketach
nema smysl.

Do zurnélu se zpravidla zapisuji pouze metadata (t.j. fidici informace filesystému) a
nikoli samotna data obsazena v souborech. Divodem je rychlost — pfi zurnalovani
je potifeba na disk zapsat dvakrat vice dat nez pii normdalnim zapisu a zapisovani
celych souborii by proces zapisu dvakrat zpomalilo. Pokud se data do zurnalu ne-
zapisuji, je tfeba zajistit jejich konzistenci, aby nevznikl vySe popsany bezpecnostni
problém: metadata jsou zapsand, data nejsou zapsana, uzivatel po padu bude moct
Cist cizi smazané soubory. Obecné plati, Ze pred zapsanim commit znacky je potieba
zapsat vSechna nové vznikla data. Musi se také udrzovat konzistence mezi datovymi a
metadatovymi buffery, coz logiku bufferové cache komplikuje (napiiklad neni mozné
zapsat data do bloku, ve kterém drive byla metadata, a v zurnalu je jesté néjaka
transakce pracujici s témito metadaty).
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Neexistuje zurnalovy filesystém pro FreeBSD. Pro Linux existuje nékolik Zurnalovych
filesystémi:

Ext3 — tento filesystém m4 zcela shodnou strukturu s filesystémem Ext2 az na to, ze
provadi zurnadlovani. Existujici filesystém Ext2 je mozno pretvorit na Ext3 pouhym
pridanim specialniho souboru obsahujicitho zurnal. Ext3 je mozno zpétné namounto-
vat jako Ext2 (v takovém piipadé se neprovede obnoveni zurnilu — proto pred tim
nesmélo dojit k padu). Ext3 miZe pracovat ve tiech rezimech: Unordered data
— nebude udrzovano poradi mezi daty a metadaty, takze zde existuje bezpecnostni
problém; Ordered data — bude zajisténo, ze data budou zapsana drive nez commit
transakce, takze je filesystém bezpecny; Journal data — data budou zapisovana do
zurnalu. To dvakrat zpomali rychlost zapisu dat, ale zpiisobi, ze bude udrzovano i
poradi jednotlivych volani funkce write. Doporucend metoda je ordered data, coz
zajistuje bezpecnost a nezpomaluje tolik jako zurnalovana data.

Ext3 se nachazi v jadrech 2.4 i 2.5 (je mozno stahnou patch Ext3 i pro jadra 2.2),
ale z komentari v kédu je vidét, ze jesté uplné odladéné neni — muze se vysky-
tovat Spatné predpovidani velikosti transakce, coz muze vést k preplnéni zurnalu,
synchronizace metadat a dat také neni absolutné v poradku. Tyto chyby se v béz-
nych pripadech moc nevyskytuji.

ReiserFS — tento filesystém ptvodné nebyl zurnalovany; zurnal byl do ného dodé-
l1an az pozdéji. ReiserF'S nezarucuje poradi zapisu dat a metadat (a z kédu je patrné,
ze programatofi na tento problém viibec nepomysleli), proto na ném existuje bezped-
nostni problém.

JFS — tento filesystém byl vyvinut firmou IBM a je pouzivan na jejich operac¢nich
systémech AIX a OS/2. Jeho koéd byl uvolnén pod GNU General Public License
a zatazen do experimentalniho Linuxu 2.5. Vzhledem k tomu, Ze se nachazi pouze
v experimentalnich jadrech, neni vhodny pro bézné pouziti. Bezpecnostni problém
s poradim zéapisu dat a metadat se tam programéatori snazili fesit, ale v soucasné
verzi to nefunguje. Da se predpokladat, ze pred vydanim stabilniho jadra bude tento
problém opraven.

Existuji i dalsi metody, které zajistuji podobnou funkénost jako zurnalovani, ale je-
jichz princip funkce je zcela jiny. Existuji pouze v experimentalnich filesystémech, do
jadra se nedostaly.

Fazovy strom — na filesystém je mozno pohlizet jako na strom ukazateli: su-
perblok ukazuje na korenovy adresar a na bitmapy, adresar ukazuje na inody, inody
ukazuji na podadresafe a tak dal. Metoda fazového stromu funguje tak, ze vSechny
zapisy se délaji na nealokovana mista na disku. Proto tyto zapisy nemohou ohrozit
konzistenci dat. Kdyz se naptiklad ma zapsat inoda, zapiSe se na misto, které je
v bitmapé inod nealokované. Pak se na dalsi nealokované misto zapise adresar, ve
kterém se inoda nachdzela (a v tomto adresari se modifikuje ukazatel na inodu na
jeji nové misto). Pak se opét na nealokované misto zapiSe inoda toho adresare, jeji
nadadresar a tak dale az ke kofeni. Na nealokovand mista se zapisi i nové bitmapy,
které tyto zmény popisuji. Nakonec se zapise superblok s novym ukazatelem na novy
kofenovy adresar a na nové bitmapy, ¢imz se béhem jedné operace zapisu filesystém
dostane z jednoho konzistentniho stavu do druhého. Tato metoda vede k zapisu znac-
ného mnozstvi dat, je pomald, a proto se moc nepouziva.
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Crash counts — filesystém mé pocitadlo padi (o velikosti napiiklad 16 bitd) a
tabulku, kde pro kazdou hodnotu pocitadla padi je pocitadlo transakci. Po mountu
filesystém na disku zvysi pocitadlo padid o 1 (ale v paméti si nechd staré), na-
¢te tabulku poctu transakei a v paméti (na disk nezapisuje) zvys$i o jedna hod-
notu na pozici pocitadla padi. Pri odmountovéani filesystému je pocitadlo pada
na disku opét zmenseno o 1. Kazdy pointer na disku mé& kromé adresy dvé po-
lozky — crash count (cc) a transaction count (txc). Pointer je platny, pokud
crash_count_table[cc] - txc >= 0. Kdyz filesystém zapisuje néjakd metadata,
zapisuje k pointeriim aktualni crash count a transaction count. Pokud systém spadne,
bude pii dalsim startu pracovat s crash count vétsim o 1 (nactenym z disku) a vSechny
pointery vyrobené do doby padu budou povazovany za neplatné. Kdyz se zapise ta-
bulka pocitadel transakci na disk, zacnou byt nahle vSechny diive zapsané pointery
platné. Pak se v paméti zvysi pocitadlo transakci o 1 a mohou se zapisovat nova
data. Nékteré struktury, které nemaji povahu pointerti (napf. bitmapy), je nutno na
disku ukladat dvakrat a pro tuto dvojici mit cc a txc urcujici, kterd z bitmap je
platna. Prti zapisu do bitmapy se zkontroluje, zda cc a txc bitmapy jsou aktudlni
hodnoty, se kterymi se pracuje — pokud ano, zapis se provede (a v pfipadé padu bude
platna ta druha bitmapa, do které se nezapisovalo). V pfipadé, ze cc a txc bitmapy
nejsou aktualni, musi dojit ke zkopirovani platné bitmapy do druhé a nastaveni cc
a txc dané dvojice bitmap na aktualni hodnoty. Tato metoda mé tu nevyhodu, ze
umoziuje prezit pouze pevny pocet pada (v piipadé 16bitového crash count je to
65536) — az crash count dojde na horni hranici, je tfeba stejné cely filesystém projit,
zkontrolovat, vymazat neplatné pointery a crash count vratit zpatky na nulu.

9.5. Nedostatky unixového filesystému

Unixovy filesystém vznikl pred vice nez 30 lety, a proto ma nékteré nedostatky, které
se v novejsich filesystémech podarilo odstranit.

e Ptedalokované misto na inody — je zbytec¢né umistovat inody pouze na pevna preda-
lokovand mista. Volné inody pak bud zabiraji zbyte¢né mnoho mista, nebo dochazi
k opa¢nému jevu, kdy inody dochazeji. Lepsi filesystémy jsou schopny alokovat inody
kdekoli na disku.

e Popis alokace souboru pomoci pfimych a neprimych blokii — tato metoda umoznuje
vyhledat libovolnou ¢4st souboru v konstantnim ¢ase (na rozdil tfeba od FAT filesys-
tému, kde k nalezeni konce souboru je tfeba sekvencéné projit ukazatele na vSechny
jeho bloky). Neprimé bloky vSak zabiraji spoustu mista, jejich ¢teni zabird Cas, a
i kdyz je pristup k libovolné ¢asti souboru v konstantnim case, k tomuto pristupu
potfebujeme az tii pristupy na disk. Lepsi je vyuzit predpokladu, ze fragmentace sou-
bort je mald, a aloka¢ni informace ukladat do dvojic (blok na disku, pocet souvislych
bloki). Tyto dvojice je pak mozno skladat do b-stromu, linearniho seznamu (z hle-
diska teoretické informatiky je linedrni seznam Spatny, nicméné vzhledem k tomu,
ze soubory moc zfragmentované nebyvaji, neni tato struktura $patnd) nebo na né
ukazovat indirect bloky riizné trovné.

e Adresare jako linearni seznamy — vyhledavani v nich je pomalé, pokud adresai obsa-
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huje spoustu souborti. Nékteré filesystémy ukladaji adresare do b-stromu, takze jsou

schopny libovolny soubor nalézt v logaritmickém case.

e Informace jsou v inodach a ne v adresaii — pokud na Unixu napiSeme 1ls -la,
bude tato operace trvat pomérné dlouho, protoze se pro kazdy soubor adresare bude
muset precist jeho inoda. Nékteré filesystémy maji informaci o souborech ulozenou
rovnou v adresarovych polozkach, takze dand operace na nich bude trvat vyrazné
mensi dobu. Pokud jsou informace o souboru v adresarovych polozkach, neumoziuje
to pouzit hardlinky; na druhou stranu uzivatelé hardlinky moc casto nepouzivaji a
pouzivaji mnohem radéji symlinky, nebot hardlinky nejsou vidét ve vypisech adresare
a vedou ke zmatenosti uzivatele.

Existuji novéjsi filesystémy, které se tyto problémy snazi néjak teSit. Na FreeBSD
neni v soucasné dobé jiny pouzitelny diskovy filesystém nez UFS. Na Linuxu existuji
kromeé ptvodniho filesystému Ext2 i alternativy:

e Ext3 — tento filesystém ma zcela stejnou strukturu jako Ext2, proto zadné zrychleni
operaci nepfinasi. Ext3 se nachéazi v jadrech 2.4 a 2.5.

e ReiserFS — Filesystém ReiserE'S je optimalizovan pro ukladdni malych soubori.
Filesystém uklada do stromu nejen obsah adresafe, ale i jednotlivé inody a malé
soubory. Dokaze do jednoho bloku ulozit nékolik malych soubori, proto je vhodny
na proxy cache, news nebo mail servery, nebo jiné aplikace, které potiebuji pracovat
s velkym mnozstvim malych souborti. Na druhou stranu, prohledavani stromu pfti
vyhledévani inody zpomaluje, proto je tento filesystém pii nékterych typech zatéze
pomalejsi nez Ext2.

e JFS — Filesystém JF'S mé adresare ve tvaru stromu, popis blokt néalezicich souboru
rovnéz ve tvaru stromu, a ma dynamicky alokované misto na inody. Tento filesystém
se nachazi pouze v experimentalnich jadrech 2.5.

9.6. Dalsi filesystémy v jadrech

Na Linuxu existuje i vét$i mnozstvi dalsich filesystémi, které byly napsany kviili
kompatibilité s jinymi opera¢nimi systémy. Casto k nim chybi potiebné programy pro
vytvoreni a zkontrolovani filesystému a nema je smysl pouzivat, pokud nemame na stej-
ném podcitadi jiny operacni systém, ktery je vyzaduje. Patii sem ADFS (Acorn disk file
system — nativni filesystém systému RiscOS), AFFS (Amiga fast file system), BFS (Uni-
xWare boot file system), EFS (filesystém starsich systémi IRIX), FAT (filesystém DOSu
a Windows 95/98/ME), HFS (filesystém na Macintoshi), HPFS (High-performance file
system — filesystém pouzivany systémem OS/2), ISOFS (filesystém na CD), JFFS (Jour-
naled flash file system — filesystém optimalizovany na flash karty misto na disky), Minix
(filesystém dnes jiz historického opera¢niho systému Minix), NTFS (filesystém Windows
NT/2000/XP, podpora v Linuxu je read-only), QNX4 (filesystém opera¢niho systému
QNX, v Linux read-only), SYSV (filesystém pouzivany na komer¢nich Unixech Xenix,
SCO a Coherent), UDF (novy filesystém na CD), UFS (rodina filesystémi pouzivana na
FreeBSD, NetBSD, OpenBSD, SunOS, NeXTstep; na nékteré typy tohoto filesystému
Linux umozhuje zapisovat, na jiné ne), VXFS (nativni filesystém UnixWare; na Linuxu
read-only).
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Na FreeBSD je mnozstvi cizich filesystémi vyrazné mensi — FreeBSD podporuje
FAT, Ext2 (¢teni i zapis, ale ve spousté verzi FreeBSD dost zabugovany, kdysi mi to
znicilo jeden blok v tabulce inod), HPFS (read-only), ISOFS, NTFS (read-only), UDF.
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10. Virtualni pameét

Kazdy proces méa sviij vlastni adresni prostor, ktery urcuje jeho tabulka stranek. Po-
kud je stranka procesu v jeho tabulce stranek, proces na ni muze okamzité pristupovat.
P pristupu je virtualni adresa prevedena na fyzickou adresu podle tabulky stranek. Po-
kud ma systém nedostatek fyzické paméti, zacne stranky zapisovat na disk do swapovaci
oblasti. Kdyz je stranka zapsana na disk, do tabulky stranek procesu je poznamenano,
ze stranka je nepristupna. Pokud proces na tuto stranku pfristoupi, vyvola se excep-
tion, ktery je zpracovan opera¢nim systémem. P1i prijmuti exceptionu operacni systém
natdhne stranku z disku zpét do paméti (pfipadné odswapuje jinou stranku na disk),
nastavi v tabulce stranek procesu, ze stranka je platna, a pusti dal proces, ktery vypadek
stranky vyvolal. — tohle je asi zdkladni mySlenka, ktera se za principem virtudlni pa-
méti skryva a kterd se u¢i na kurzech operacnich systémii. SkuteCnost je vSak mnohem
komplikovanéjsi. Na systém virtudlni paméti je kladeno vétsi mnozstvi pozadavki:

e Sdileni kodu programt — pokud vice uzivateli pusti tentyz program, je zadouci, aby
koéd programu byl v paméti zaveden jen jednou.

e Load-on-demand — uréita data (napiiklad kod programt) je mozno nacist z filesys-
tému v pripadé potieby. Program proto neni tfeba ¢ist cely v dobé jeho spusténi, ale
je nacitan az v dobé béhu. Nacteny jsou jen ty Casti programu, které jsou skutecné
pouzity. Pokud dochézi pamét, neni tfeba program ukladat do swap oblasti, stranky
obsahujici kod programu jsou prosté uvolnény, nebot je mozno je kdykoli znovu nacist
ze souboru.

e Mapovani soubort — souvisi s load-on-demand a jeho implementace je stejna. V tom-
to pripadé se vSak nenacita kod programu, ale libovolny datovy soubor. Kazdy proces
miize pozadat o namapovani néjakého souboru do svého adresniho prostoru. Pokud
na prislusnou adresu pristupuje, pristupuje do souboru. Mapovani se provadi pomoci
syscallu mmap. Mame t¥i druhy mapovani: pro ¢teni (do namapované oblasti nelze za-
pisovat, pfiznak PROT_READ), pro privatni zapis (do namapované oblasti lze zapisovat,
tyto zapisy plati pouze pro dany proces, nezapisuji se zpét do souboru, zapomenou
se pri zruSeni mapovani, priznaky PROT_WRITE a MAP_PRIVATE), pro sdileny zépis (do
namapované oblasti lze zapisovat, zapisy jsou viditelné vSemi ostatnimi procesy a
jsou zapsany zpét do namapovaného souboru!, pfiznaky PROT_WRITE a MAP_SHARED).

e Copy-on-write — technika copy-on-write se pouziva k efektivni implementaci sys-
callu fork. J& osobné povazuji fork za nejhorsi chybu navrhaii Unixu. Syscall fork
spusti podproces daného procesu. Podproces i rodicovsky proces pokracuji v béhu
od stejného mista. Jednoduchd implementace fork funguje tak, Ze celou datovou
oblast procesu zkopiruje do nového procesu. To je velmi pomalé. Proto se k imple-
mentaci fork pouziva virtualni pamét. Pri fork se starému procesu nastavi vSechna
mapovani stranek read-only. Pak se tabulka stranek nakopiruje do nového procesu.
Kdyz néktery proces do svych dat zapiSe, dojde k exceptionu a systém v obsluzné

L Podle standartu POSIX zapisy nemusi byt vidét v souboru a v mapovani jinych
procest, dokud se oblast neodmapuje nebo dokud se nezavold syscall msync. Na vétSiné
systémi jsou zapisy vidét okamzité, nicméné program, ktery na to spoléha, je chybny a
na starsich systémech nemusi fungovat.
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rutiné tohoto exceptionu udéla kopii stranky a k této kopii nastavi pristup read-
write. Procesy tak maji dojem, ze bézi kazdy ve svém vlastnim adresnim prostoru,
ale ve skuteCnosti jsou jejich data stale sdilend, dokud do nich nezapisi. Copy-on-
write je rychlejsi nez kopirovani celych procest, ale stile je dost pomalé, nebot se
musi kopirovat tabulka stranek. Nejhorsi vsak je, ze kopirovani tabulky stranek je
pri pousténi jiného programu jako podprocesu zcela zbyte¢né. VSechny ne-unixové
systémy (nap¥. OS/2, Windows, VMS i MS-DOS) maji syscall spawn nebo jeho ekvi-
valent, ktery jako parametr dostane jméno programu a argumenty a pusti tenhle
podproces. Pokud chceme pustit podproces na Unixu, musime nejdiive rodic¢ovsky
proces rozdvojit pomoci fork a poté zavolat v détském podprocesu exec, coz procesu
smaze data a pusti misto néj specifikovany program. Tabulka stranek se tak pracné
zkopiruje jen na to, aby se okamzité smazala pomoci exec?. Na nékterych Unixech
(Linux i FreeBSD mezi né patii) byl zaveden syscall vfork, ktery provede totéz co
fork vyjma nastavovani stranek read-only a kopirovani tabulky. vfork také zablo-
kuje rodicovsky proces, dokud détsky podproces nezavola exec. Predpoklada se, ze
détsky podproces provede ihned po vfork exec, ¢imz zavede novy program. Mezi
vfork a exec nesmi détsky podproces modifikovat zadné proménné, nebot tahle mo-
difikace se mize a nemusi prenést do rodicovského procesu. Kompilator oviem obcas
spontanné do zasobnikového ramu pise néjaké docasné hodnoty, proto v rodicovském
procesu po vfork prestavaji platit hodnoty vSech lokalnich proménnych v aktudlni
funkci. Pouziti vfork je tedy pomérné komplikované.

e Sdilend pamét — procesy mohou sdilet pamét pomoci syscalla SYSV SHM. Toto
rozhrani je znacné tézkopadné, pro kazdy sdileny segment se musi vyrabét specialni
kli¢ a ten pak distribuovat mezi procesy (pokud nebude vyroben unikitni kli¢, ale
bude pouzita pevna hodnota, tak program sestavajici z vice procest sdilejicich pamét
nebude moci pouzivat vice uzivateli soucasné). Proto nova norma POSIX umoziuje
sdilet pamét pomoci mapovani soubori (funkce shm_open). Segment sdilené paméti
se identifikuje pomoci fetézce a ne pomoci ¢iselného klice, coz zabranuje kolizi kli¢t
mezi jednotlivymi programy nebo mezi vice instancemi téhoz programu.

e Cachovani — je zadouci, aby zbyla volnd pamét byla pouzita jako diskova cache.
Dnesni pocitace maji velké mnozstvi paméti, maloktery program celou pamét vyuzije
a cachovani soubort v nepouzité paméti je zcela zasadni nutnost spravy virtualni
paméti. Kvalita cache vyrazné urcuje rychlost systému. Dnes jiz u virtualni paméti
nejde ani tak o swapovani (ke swapovani dochazi ziidka), ale pravé o cachovani sou-
borti. Je tfeba, aby nedoslo k tzv. vytrashovani cache ¢tenim nebo zapisem velkého
souboru. Pokud budeme sekvencné cist soubor vétsi nez velikost paméti, neni za-

2 Ptvodni Unix bézel na PDP-7, které nemélo virtualni pamét, segmentaci ani ochranu
paméti. V paméti mohl byt zaveden vzdy jen jeden proces, ktery bézel. Multitasking se
délal swapovanim celych procesti na disk. V tomto prostiedi je implementace syscallt
fork a exec velmi jednoduchd — fork pouze odswapuje aktualni proces na disk, ale
necha ho bézet s novym PID; exec nac¢te do paméti pres existujici proces novy program.
Proto ani neni divu, ze autori ptivodniho Unixu fork a exec implementovali tak, jak
jsou. Bohuzel v systémech se segmentaci nebo virtudlni paméti je tato implementace
zoufale neefektivni.
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douci, aby se tento soubor ukladdal do cache. To by vedlo k tplnému ,premazani®
vSech tdaji v cachi naposled nactenymi strankami souboru. Az bude soubor ¢ten
znovu od zacatku, nebude cache uzitecna; pravdépodobnost, ze soubor bude ¢ten
znovu od konce (kde jsou nacachovand data) je velmi mala.

e Balancovani cachovani a swapovani — v urcitych situacich je v systému zaveden veliky
program, ktery nebézi. Pak je zaddouci program odswapovat na disk a uvolnénou
pamét pouzivat jako cache. V jinych pripadech se zase stava, ze bézi jeden veliky
program, ktery cache témér nepotiebuje. Pak je zadouci velikost cache stahnout na
minimum a veSkerou pamét dat onomu programu.

e Spravedlivost vii¢i uzivatelim — jeden uzivatel by nemél mit moznost nekontrolo-
vatelné vyswapovavat stranky ostatnich uzivateli a zpomalovat jim tak béh jejich
procesti. Soucasné systémy tenhle pozadavek prili§ nespliuji (maji jakousi podporu
pomoci prikazu ulimit, FreeBSD je na tom lépe nez Linux, ale k dokonalosti mé tohle

feSeni hodné daleko). Jediny systém, na kterém je tento problém rozumné vyteSen,
je VMS.

10.1. Historie virtualni pameéti

Prvni pokusy s nééim, co trochu pfipominalo virtudlni pamét, zacaly v interpretech
jazyka LISP. LISPové struktury CONS byly ukladany na disk. Pfi prochazeni pointert
bylo interpretem zjistovano, zda pointer ukazuje na strukturu v paméti, nebo na disku,
a struktura byla pripadné z disku nahrana. Procesory v té dobé nemély zadnou virtualni
pamét, virtualizace se délala pouze v ramci interpretu.

Prvnim systémem, ktery mél komplexni podporu virtualni paméti, byl Multics. Mul-
tics splihoval témér vsechny pozadavky na virtualni pamét: sdileni kédu programu, po-
uzivani paméti jako souborové cache, mapovani soubortt do paméti, jednotny pohled na
cachované stranky a na stranky alokované procesy. V Multicsu se pro praci se soubory
pouzivalo vyhradné mapovani — klasické unixové syscally read a write tam neexistovaly.
Mapovani je efektivnéjsi nez read a write, nebot ptfi ném nedochazi ke kopirovani dat.
Pro vymeénu stranek pouzival Multics prosty hodinovy algoritmus (popis algoritmu viz
nize). Praxe vSak ukazala, ze to nefungovalo p¥ili§ efektivné — jednotny pohled na aloko-
vané stranky a na cache sice umoznil efektivni cachovani, ale zptisoboval, Ze pokud nékdo
precet] veliky soubor, vSem ostatnim uzivatelim byly stranky odswapovany. V dobach,
kdy byl Multics pouzivan, byly na pocitace kladeny mnohem vétsi pozadavky nez dnes;
pocitact bylo malo a uzivateli hodné. Na Multicsu velmi ¢asto dochéazelo k tzv. trasho-
vani. Tento jev nastava, kdyz mnozstvi paméti, na kterou aktivni procesy pristupuji, je
vyrazné vétsi nez mnozstvi fyzické paméti — skoro kazdy pristup do paméti pak zpisobi
page-fault a nacteni stranky z disku, béhem operace disku je naschedulovan jiny proces,
ten ovsem také okamzité zplisobi page-fault, zatadi pozadavek na ¢teni stranky do fronty
a ¢eka, je naschedulovan dalsi proces, ktery udéla dalsi fault a tak dale ... vysledek je
takovy, ze fronta pozadavkl na disk je zaplnéna a zadny proces se témér nehne z mista.
Kdyby byly procesy poustény sekvencéné po sobé, dobéhnou o nékolik radi rychleji, nez
kdyz jsou pustény paralelné. Je paradoxni, ze Linux 2.2 pouziva rovnéz hodinovy algorit-
mus k vyméné stranek podobné jako Multics, a ptritom si na pomalost Linuxu nikdo tolik
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nestézuje — je to dano tim, ze dnes jsou na pocitace kladeny vyrazné nizsi naroky. Kdyby
Linux mél podporovat pristup 40 uzivatell na stroji s 4M ram, byl by zcela nepouzitelny.

Netispéch Multicsu a problém trashovani vedl k jednoduchému feseni — nepouzivat
virtualni pamét vibec. Tak byl implementovan Unix. Unix nedélal strankovani a swa-
poval celé procesy, ptivodni verze Unixu mohly mit v paméti zaveden jen jeden proces,
novejsi verze mohly mit v paméti vice procest. I kdyz je swapovani procest vyrazné
primitivnéjsi ¢innost nez strankovani, v urcitych situacich se chova lépe. Pti swapovani
procesti nedochézi k trashovani; pokud je systém pretizen mnoha procesy, ma sice velmi
dlouhou odezvu, ale procesy bézi a konaji néjakou praci. Naproti tomu pii trashovani
procesy témér nebézi. Problematikou cache se v Unixu prili§ nezabyvali — systém mél
malou fixni ¢ast paméti predalokovanou na buffery a to bylo vSechno. V té dobé ani
cache nebyla potfeba — pokud byla v systému néjakd volnd pamét, urc¢ité se nasel né-
jaky uzivatel, ktery by se rad prihlasil a pamét vyuzil, takze plytvani paméti na cache
nemélo smysl. Spousta Unixt (OpenBSD, Irix, Solaris®) bohuzel mé bufferovou cache
fixni velikosti dodnes. V praxi to pak vypada tak, ze systém ma tieba 2/3 paméti volné,
ale nepouzije ji jako cache a soubory znovu a znovu pomalu ¢te z disku.

Pouceni z pomalosti Multicsu si vzali navrhaii VMS a udélali virtualni pamét tak, ze
k samovolnému vytrashovani nemize dojit. VMS pouziva kombinaci strankovani a swa-
povani celych procesi. Na VMS ma kazdy proces nastavenou tzv. ,working set“. Je to
mnozstvi paméti, které ma proces namapované — t.j. mnozstvi polozek tabulky stranek,
které maji bit PRESENT nastaven a ukazuji na stranku. Pokud chce proces pristupovat
na vice paméti, nez je jeho working set, systém mu automaticky néjaké stranky odmapuje
a umisti je do clean nebo modified listu, aby working set byla zachoviana. Namapovana
pamét procesu nikdy neklesne pod jeho working set. Kdyz v systému dochézi pamét, sys-
tém zapisuje stranky z modified listu na disk nebo uvolhuje stranky z clean listu. Pokud
uz se takto zadnou pamét nepodaii uvolnit, systém zacne swapovat celé procesy. Az je
proces pozdé€ji naswapovan, jsou natazeny vsechny jeho stranky, které byly namapovany
pred odswapovanim. Tento pristup mé vyhody virtualni paméti bez nebezpeci trasho-
vani — protoze mnozstvi stranek procesu zavedeného v paméti neni nikdy mensi nez jeho
working set, proces muze aspon chvili po naswapovani bézet, aniz by produkoval dalsi
page-faulty a zptisoboval trashovani. Pokud je systém pod malou zatézi, chova se jako
systém s virtualni paméti a strankovanim. Pokud je pod velkou zatézi, zacne se chovat
jako systém bez virtualni paméti se swapovanim celych procesii, coz je v takovém pripadé
efektivnéjsi. Tento systém je také spravedlivy vici uzivatelim. Pokud jeden uzivatel za-
¢ne pouzivat enormni mnozstvi paméti, bude jeho proces odswapovavat a naswapovavat
jenom svoje vlastni stranky a neovlivni to nijak pamét ostatnich uzivateli. Pivodni VMS
nemélo zadnou cache (nebot v té dobé nebyla cache potfeba), nové verze ji uz maji, ale
neni do zminéného systému virtudlni paméti moc dobfe integrovand a neni tam stejny
pohled na stranky nacachované a namapované. Navzdory tomu, Ze sprava virtualni pa-
méti na VMS zabranuje trashovnani a je spravedliva viici uzivateltim, soucasné operacni
systémy tyto principy nepouzivaji, nebot zatéz na né kladena je vyrazné nizsi.

3 nejsem si jist, zda to plati i pro nejnovejsi verze
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10.2. Struktury virtualni paméti na FreeBSD

Kazda fyzicka stranka pameéti je popsana strukturou struct vm_page. Kazda stranka
nélezi do pravé jednoho objektu (struct vm_object). Objekty tvoii stromy — kazdy
objekt miize mit jeden ,backing object®. Nékteré objekty backing objekt mit nemusi.
Kazdému cachovanému souboru v paméti nalezi jeden objekt. Kazdému procesu nalezi
objekt, ktery popisuje pamét alokovanou timto procesem. Kazdému segmentu sdilené
paméti nalezi také jeden objekt. Kazdy objekt ma ,backing store” — je to oblast, kam
se budou stranky zapisovat a ze které se budou zpét natahovat. Pro objekty nalezici
souborim je backing store dany soubor; pro objekty pameéti procesi nebo sdilené pa-
méti je backing store swapova oblast. Kazdy proces ma jednu struct vmspace, kterd
popisuje jeho virtudlni adresni oblast. struct vmspace ma kruhovy seznam struktur
struct vm_map_entry — kazdd vm_map_entry odpovidd jednomu segmentu namapova-
nému pomoci mmap. vm_map_entry obsahuje ukazatel na vm_object a adresu, na kterou
je tento objekt namapovan.

pro¢c ————

vmspace

—

vm_map_entry

vm_map_entry J
A
S~ = vm_map_entry

vm_object - vm_object
vim_object

Popis virtualniho adresniho prostoru

Struktura struct vmspace méa polozku struct pmap, kterd obsahuje informace pro
virtualni prostor procesu zavislé na architekture. Kazda stranka méa kruhovy seznam
struktur struct pv_entry. Kazda pv_entry odpovidd jednomu mapovani této stranky.
pv_entry‘je struktura zavisla na architektutfe. S mapovanim se manipuluje pomoci obec-
nych funkci, jako napiiklad void pmap_enter(struct pmap *pmap, unsigned long
vm_offset, struct vm_page *page, vm_prot_t prot, boolean_t wired). Tato funkce
namapuje stranku do adresniho prostoru procesu. Prvni parametr je adresni prostor,
druhy parametr je adresa v tomto prostoru, tieti parametr je stranka, ¢tvrty parametr
jsou prava pristupu a posledni parametr je priznak urcujici, Zze mapovani nesmi byt zru-
Seno v pripadé nedostatku paméti. Implementace této a podobnych funkci je zavisla na

* Tyto struktury jsou alokovany v poli fixni velikosti urcené pri bootu systému. Pokud
pole pretece, jsou stranky odmapovany. Bylo by efektivnéjsi struktury alokovat dyna-
micky.
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architekture, ale rozhrani je pro vSechny architektury stejné. To umoznuje systém virtu-
alni paméti rozdélit na ¢ast zavislou na architektufe a ¢ast nezavislou na architekture. O
spravu tabulek stranek se stard kod v souboru pmap.c a zbytek systému virtualni paméti
pouze vold funkce tohoto souboru, pokud potiebuje néjakou stranku namapovat nebo
odmapovat.

Pii vypadku stranky systém najde vm_map_entry a objekt, kde k vypadku doslo.
Pokud se pozadovana stranka nachazi v objektu, natdhne se z jeho backing store a nama-
puje se. Pokud se stranka v objektu nenachazi, hled4 se dale v backing objektu tohoto
objektu. Pokud je stranka nalezena v backing objektu, provede se kopie stranky (pokud
se pfi vypadku stranky zapisovalo) a nova stranka se ulozi do aktudlniho objektu. Po-
kud v backing objektu stranka neni, hledd se v backing objektu tohoto objektu a tak
se postupuje dale az ke koreni stromu objekti. Pokud stranka neni ani tam, vytvori se
prazdna stranka a ta se ulozi do nejhornéjsiho objektu, kde vypadek stranky vznikl.

o,
vm_object page

page

page
vm_object vm_object %

Nové dva vm objekty vzniklé po provedeni fork

Objekty se vytvareji nasledovné:

e Proces dostane jeden objekt pro jeho alokovanou pamét (alokace pomoci malloc se
vnitiné déje pres mmap s priznakem MAP_ANONYMOUS).

e Pokud proces udéld fork, vyrobi se dva nové objekty pro dva pokracujici procesy.
Oba objekty nemaji na pocatku zadné stranky a maji backing store nastaveny na
swapovou oblast. Ptvodni objekt jiz nendlezi zadnému procesu, ale stane se z néj
backing objekt pro oba nové objekty. Zde vidime, ze zacne fungovat copy-on-write:
pri vypadku stranky se stranka nenalezne v objektu procesu, zacne se vyhledavat
v backing objektu, kde je nalezena, a poridi se jeji kopie.

e Pokud proces namapuje soubor pro ¢teni nebo pro sdileny zapis, vytvori se map_entry,
ktera bude ukazovat na objekt prislusejici souboru.

e Pokud proces namapuje soubor pro privatni zapis, vytvoii se novy objekt pro modi-
fikované stranky souboru. Objekt ma backing store swap a neobsahuje na pocatku
zadné stranky. Backing objekt pro tento novy objekt je nastaven na objekt prisluse-
jici namapovanému souboru. Pokud bude proces do stranek zapisovat, stranky budou
kopirovany ze souboru do privatniho objektu a v ném budou modifikovany.

Datové struktury sice vypadaji slozité, ale pozadavky splnuji dokonale.

FreeBSD m4 novou vlastnost — nazvanou IOOPT (povoleni této schopnosti se pro-
vadi pridanim radku ,,options ENABLE_VFS_TOOPT* do konfigura¢niho souboru a pfe-
kompilovanim jadra). IOOPT spociva v tom, ze pokud proces ¢te velky soubor pomoci
funkce read, neni tento soubor kopirovan do adresniho prostoru procesu, ale stranky se
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souborem jsou do adresniho prostoru namapovany. Funguje to samoziejmé pouze, pokud
je adresa c¢teni a offset v souboru na hranici stranky. Pokud proces do takovych stranek
zapise, provede se copy-on-write. Copy-on-write se ovSem také musi provést, pokud do
souboru zapise jiny proces pomoci funkce write. IOOPT je experimentalni vlastnost,
neni implicitné povolené a je mozné, ze bude obsahovat chyby.

10.3. Struktury virtualni paméti na Linuxu

Linux ma vyrazné jednodussi spravu virtualni paméti. Je vidét, Ze memory manage-
ment na Linuxu vznikal spontanné, bez vétsiho rozmysSleni. Plvodni Linux 0.01 mél
jen copy-on-write po fork, nemél mapovani ani sdileni stranek. V kodu jsou vidét po-
znamky Linuse ,dnes jsem udélal load-on-demand®, ,dnes jsem udélal sdilené stranky*
a podobné. Page cache prisla az v Linuxu 2.0.

Pro kazdou fyzickou stranku existuje struktura struct page. Kazda stranka mé po-
¢itadlo pouziti — toto pocitadlo urcuje, z kolika mist nékdo na stranku ukazuje. Funkce
pro uvolnéni stranky free_pages toto pocitadlo zmensi o jedna a stranku uvolni pouze
v pripadé, ze pocitadlo dosahne nuly. Tim je zajisténo, ze nebude uvolnéna stranka,
na kterou se nékde néjaky kod odkazuje. Stranky na Linuxu maji pouze toto pocitadlo
mapovani a nemaji seznam vSech mapovani, jako je tomu u FreeBSD. Linux nemé zadné
v objekty. Na stranky ukazuje ukazatel z tabulky stranek procesu a/nebo jsou v ha-
shové tabulce inody souboru, ke které nalezi. Kazdy proces ma struct mm_struct, kterd
popisuje jeho adresni prostor (je to ekvivalent struct vmspace na FreeBSD). mm_struct
obsahuje AVL-strom struktur struct vm_area_struct. Kazda vm_area_struct odpo-
vida jednomu segmentu namapovanému pomoci mmap (je to ekvivalent vm_map_entry na
FreeBSD). Struktury jsou uloZeny ve vyvazeném stromé, takze vyhledavani je rychlejsi
nez vyhledavani v linedrnim seznamu. vm_area_struct ukazuje rovnou na soubor, ktery
je namapovan — objekty zde neexistuji.

Linux uklada informace do samotnych tabulek stranek. Pokud je stranka namapo-
vand, je mozno zjistit struct page piimo z tabulky stranek po vhodném prepocitani
fyzické adresy na offset do pole stranek. Pokud je stranka odswapovana, do tabulky
stranek se zapiSe ukazatel do swap souboru, kde se stranka nachazi. Linux nemad tak
striktné jako FreeBSD oddélenou ¢ast zavislou a nezavislou na architekture. Cely kod
spravy paméti v Linux ptredpokladd, Ze pobézi na systému s 3droviovymi tabulkami
stranek. Velikost téchto tabulek stranek a makra pro bitovou manipulaci s nimi jsou
v hlavickovych souborech prislusejicich kazdé architektuie. Pokud Linux bézi na archi-
tektufe s 2aroviiovymi tabulkami stranek (napiiklad IA32), jsou tato makra udélana tak,
ze predstiraji, ze prostfedni tabulka stranek ma jen jednu polozku. Tento pristup je sice
jednodussi nez na FreeBSD, ale ma mensi schopnosti — naptiklad na 64bitovych archi-
tekturach neni mozno pokryt cely 64bitovy adresni prostor, nebot na to tabulky stranek
ti1 arovni nestaci. Na architekturach, které nemaji viibec tabulky stranek (jako napiiklad
Sparc64), se presto tabulky stranek musi vytvéret.

Pii provedeni fork Linux zkopiruje strom vm_area_struct a tabulky stranek. Ano-
nymni alokované stranky nastavi jako read-only. U vSech stranek zvétsi jejich pocitadlo
pouziti, nebot na stranky se jiz odkazuji dvé tabulky.
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Tabulky stranek, stranky a struktura address_space

Pri vypadku stranky Linux najde danou vm_area_struct a polozku tabulky stranek.
Pokud je polozka tabulky stranek nulova, je bud alokovana a vynulovana nova stranka
(pokud se jednd o anonymni alokovanou pamét), nebo je stranka natazena ze souboru
(pokud se jedna o namapovany soubor). Pokud polozka tabulky stranek neni nulova (ale
ma vynulovany ,present bit), pfedpoklada se, ze ukazuje do swap souboru, a stranka je
odtud natazena. Pokud dojde k pokusu o zapis do read-only stranky, Linux se podiva
na pocitadlo pouziti. Pokud je jedna, nastavi polozku tabulky stranek na read-write a
pokracuje. Pokud je vice nez jedna, provede kopii stranky a tuto nastavi jako read-write
v tabulce stranek. Tak je zajisténa funkce copy-on-write pii provadéni fork.
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Mapa swapu ma pro kazdou stranku swap oblasti poc¢itadlo pouziti. Pokud je nulové,
stranka je volna. Pokud je jedna, ve strance se nachazeji data. Pokud je vétsi nez jedna,
jednd se o odswapovanou stranku sdilenou po forku.

Po zapsani stranky do swap oblasti neni stranka uvolnéna, ale je umisténa do tzv. swap
cache. Do swap cache se rovnéz umistuji stranky ihned po natazeni ze swap oblasti. Swap
cache je hashovana podobneé jako stranky nalezejici soubortim. Nachdazeji se v ni stranky,
které jsou jak ve swapu, tak v paméti. Do téchto stranek je zakdzano zapisovat — pri
pokusu o zapis se stranka ze swap-cache odstrani a jeji misto ve swapové oblasti je oda-
lokovano. Stranky ve swap cachi je mozno kdykoli uvolnit a neni treba je zapisovat do
swapové oblasti. Swap cache zajistuje, ze pokud program bude prochézet velké mnozstvi
stranek a tyto stranky bude pouze cist, tak se stranky umisti do diskové swap oblasti i
do swap cache a pak se budou z disku pouze ¢ist, aniz by bylo nutno je zapisovat zpét.

Vyse popsané principy umoznuji splnit témér vsechny pozadavky na virtudlni pamét,

které byly specifikovany — vyjma jediného — sdilend pamét. Sdileni stranek po fork a
jejich copy-on-write funguje, ale sdileni stranek alokovanych pomoci SYSV SHM a jejich
swapovani zde neni mozno jednoduse implementovat. Verze Linuxu 2.2 a nizsi to mély
udélané znacné komplikované — bylo vidét, ze tam sdilend pamét byla uméle dodélavana.
Linux 2.4 na sdilenou pamét pohlizi jako na filesystém (TMPFS), ktery nema zadné
fyzické blokové zafizeni a jehoz stranky jsou zapisovany do swapu. Pouzivani sdilené
paméti je implementovano jako mapovani stranek z tohoto filesystému. Pokud uzivatel
chce, mtize si TMPFS i namountovat nékam do adresafového stromu a mit pak filesystém,
jehoz obsah se uklada do paméti a swapuje se do swapové oblasti. Zavedenim TMPFS
byl kéd obsluhujici sdilenou pamét vyrazné zjednodusen.
Zavér: Linuxovy memory management je podstatné jednodussi nez na FreeBSD a obsa-
huje mnohem mensi mnozstvi struktur. Nelze jednoznacné rozhodnout, zda je to lepsi,
nebo ne. Mensi mnozstvi struktur znamena mensi cas straveny jejich udrzbou a tedy vétsi
rychlost. Na druhou stranu absence seznamu mapovani stranky mize vyrazné zpomalit
prohleddvani na uvolnitelné stranky (na FreeBSD se ke strance ihned najde seznam vSech
mapovani; je vidét, zda je stranka nepouzita, a stranka se pak uvolni; na Linuxu se musi
prochazet vSechny tabulky stranek a stranka se uvolni, az kdyz je odmapovana ve vSech
tabulkich). FreeBSD IOOPT je na Linuxu také naprosto neimplementovatelné, nebot
jednoduché struktury Linuxu tak slozité operace se strankami neumoznuji.

10.4. Zakladni algoritmy vymeény stranek

Zde se strucné zminim o zakladnich algoritmech, které jsou popsany v literatuie. Tyto
algoritmy samy o sobé nestac¢i, nebot netresi problém sdileni stranek. Algoritmy pouzivané
ve skutec¢nych operacnich systémech jsou vétsinou kombinaci téchto zakladnich algoritmi.

e LRU — Least-recently-used. Vyrobi se fronta nacachovanych stranek. Kdyz se pfi-
stupuje na stranku, kterd uz v cachi je, nebo kdyz se natahne nova stranka z disku,
umisti se na zacatek fronty. Kdyz dochazi pamét, tak se stranky z konce fronty
uvoliuji z paméti a pripadné se zapisuji na disk, pokud byly modifikovany. Tento
algoritmus je mozno implementovat na nenamapované stranky (data ¢tend pomoci
syscallu read), ale neni ho mozno implementovat na stranky namapované v adresnim
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prostoru procesu, nebot procesor neumi pii pristupu na stranku udélat operaci ,pre-
sun stranky na zacatek fronty*5. Pfi pfistupu na stranku procesor umi pouze nastavit
v tabulce stranek jeden bit. Algoritmus LRU je velmi dobry, vétsina implementaci se
mu snazi priblizit, nicméné v jednom ptipadé naprosto selze — pii sekvencénim cteni
souboru delsiho, nez je velikost paméti. Operacni systém chovajici se striktné podle
LRU by v takovém piipadé mél odswapovat vSechny procesy na disk a celou pamét
pouzit jako cache na koncovy tsek souboru. Takové chovani je silné nezadouci.

e Hodinovy algoritmus — Stranky v paméti jsou v kruhovém seznamu. Existuje
ukazatel na aktudlni stranku (hodinova ruc¢icka). Pii pfistupu na stranku se nastavi
bit, ze na stranku bylo pristupovano. Pti nedostatku paméti se podivame na stranku,
na kterou ukazuje rucicka — pokud je bit pristupu smazany, stranku uvolnime. Po-
kud je bit pristupu nastaveny, smazeme jej a postoupime na dalsi stranku (pokud
byly bity na vSech strankach nastavené, obéhneme jednou cely kruh a pak jiz nalez-
neme stranku, jejiz bit jsme dfive smazali). Tento algoritmus je mozno pouzit i na
namapované stranky, nebot procesor bit pfi pristupu nastavuje. Nevyhoda algoritmu
je takova, ze pokud nedochézi k nedostatku paméti, algoritmus nic nedéla (kromé na-
stavovani bitl), a az pak k nedostatku paméti dojde, viibec se nerozpoznaji stranky,
na které bylo naposledy pristupovano pied péti sekundami nebo pied deseti minu-
tami. Hodinovy algoritmus m4 stejné jako LRU nezaddouci chovani pti ¢teni dlouhého
souboru.

e Page aging — Pocitani ,véku® stranky. Stranka ma kromé bitu pristupu jesté
pocitadlo age. Algoritmus funguje stejné jako hodinovy algoritmus az na to, Ze na-
vic manipuluje s age. Pti zavedeni stranky je age nastaven na néjakou malou fixni
hodnotu (mtze to byt 1). Pii zjisténi nastaveného bitu pfistupu je age zvétSen az
do néjaké maximalni meze, bit pfistupu je smazan a postoupi se na dalsi stranku.
Pr1i zjisténi nenastaveného bitu pristupu je age snizen; pokud dosdhne 0, stranka
je uvolnéna. Pokud je vétsi nez 0, postoupi se na dalsi strdnku. Tento algoritmus
¢astecné tesi problém ¢teni dlouhého souboru — pokud je soubor vétsi nez pamét,
budou stranky souboru pti dalsim prichodu mit age 1, zatimco ostatni stranky, které
byly v cachi dfive a na které se déle pristupovalo, budou mit age vétsi. Algoritmus
bude tedy prednostné uvoliovat pozdéji nactené stranky souboru a ostatni stranky
néjakou dobu v paméti necha. ReSeni to stale neni idealni — viem strankam se bude
age snizovat, takze pokud budeme dlouhy soubor ¢ist dostatecné dlouho, ostatnim
strankdm prece jen za Cas klesne age na 0 a budou uvolnény. Dojde k tomu vSak
mnohem pozdéji nez v pripadé predchozich algoritmi.

10.5. Algoritmus vymeény stranek na FreeBSD

Natahovani stranek je zfejmé (systém prosté natdhne stranku, na které doslo k vy-
padku, piipadné jesté udéla read-ahead na nékolik dalSich stranek). Nejslozitéjsi ¢asti
systému virtualni paméti je algoritmus, ktery rozhoduje, jaké stranka se ma uvolnit v pfi-

5 Slo by to implementovat na architekturach se softwarovym zpracovavanim TLB missi,
jako naptiklad Sparc64, nicméné by to zpracovani TLB misst zpomalovalo.
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padé nedostatku paméti. FreeBSD pouziva ¢tyri fronty stranek: ACTIVE, INACTIVE,
CACHE a FREE (mnozstvi stranek na téchto frontach je mozno vidét ve vypisu piikazu
top).

Fronta ACTIVE obsahuje stranky, na které se casto a hodné pristupuje. Fronta
INACTIVE obsahuje stranky, na které se malo pristupuje. Fronta CACHE obsahuje ¢isté
nenamapované stranky, které je mozno kdykoli uvolnit. (Nazev fronty ,CACHE“ nema
nic spole¢ného s pojmem ,cache“ pouzivanym pro pamét obsahujici data soubort z disku
— do CACHE fronty se ukladaji jak stranky obsahujici cachované soubory, tak stranky
alokované a swapované — stejné tak stranky obsahujici cachované soubory se vyskytuji
nejen na fronté CACHE, ale i na ACTIVE a INACTIVE). Fronta FREE obsahuje volné
stranky. Algoritmus se snazi drzet urcity pomét mezi frontami ACTIVE a INACTIVE
(typicky ACTIVE j 2/3 celkové paméti). Déle se snazi, aby ve frontich CACHE+FREE
bylo alespon kolem 10MB paméti a aby ve fronté FREE bylo alespon 500kB. Bézny kod
v jadfe mize alokovat stranky z front CACHE a FREE (pokud je ve FREE vice nez
500kB, alokuje se z FREE, jinak se alokuje z CACHE); interrupty mohou alokovat pouze
z fronty FREE. Onéch 500kB je pamét rezervovana pro alokaci z interrupti (typicky se
zde alokuji buffery pro sitové packety).

Algoritmus mé dvé nezavislé ¢asti: prvni ¢ast zajistuje, aby ACTIVE fronta prilis
nerostla — pokud je jeji velikost vétsi nez nastaveny limit, za¢nou se stranky z ACTIVE
fronty presouvat do INACTIVE fronty. K vybéru stranky se pouziva algoritmus ,,Page
aging“. Systém je mozno prepnout, aby k vybéru pouzival hodinovy algoritmus (po-
kud sysctl vm.pageout_algorithm != 0). Druha ¢ast algoritmu za¢ne pracovat, pokud
klesne mnozstvi paméti ve frontach CACHE a FREE. Tato ¢ast presouva stranky z fronty
INACTIVE do fronty CACHE. Stranka je pfipadné jesté zapsana do souboru nebo do
swapu, pokud byla modifikovana (t.j. ma nastaven priznak PG_DIRTY). Algoritmus vy-
béru stranky z INACTIVE fronty je nasledujici: vezme se stranka z konce fronty, pokud
mé nastaven piiznak PG_REFERENCED (nebo pokud nékteré jeji mapovani ma nastaven
ptiznak piistupu), tak se tento piiznak zrusi a stranka se umisti do ACTIVE fronty. Po-
kud stranka piiznak PG_REFERENCED nemé (tzn. od doby jejiho umisténi do INACTIVE
fronty ji zadny proces necetl), tak je stranka bud zapsana (pokud méa PG_DIRTY), nebo
rovnou presunuta do CACHE fronty. Experimentalné se zjistilo, ze ponévadz zapis stra-
nek je pomaly, je lepsi uvolnovat Cisté stranky nez zapisovat Spinavé — algoritmus byl
modifikovan tak, Ze $pinava stranka musi celou INACTIVE frontou projit dvakrat, nez
bude zapsana. Kdyz je Spinava stranka nalezena poprvé, umisti se na zacatek fronty a
nastavi se ji priznak PG_WINATCFLS, ktery znamenad, ze stranka je v druhém prichodu.
Pokud je na konci fronty nalezena stranka s PG_.WINATCFLS, je zapsana a opét umisténa
(uz jako ¢ista stranka) na zac¢atek INACTIVE fronty. Az po tfetim prichodu INACTIVE
fronty je stranka presunuta do CACHE.

Pokud jsou nové stranky ¢teny nebo zapisovany pomoci read nebo write, jsou umis-
tény do fronty INACTIVE. Pokud jsou stranky ¢teny jako disledek page-faultu, jsou
umistény do fronty ACTIVE.

Tento algoritmus spliuje vétsinu pozadavkti — pokud uzivatel pouze ¢te nebo zapi-
suje soubor vétsi nez pamét, budou stranky tohoto souboru umistovany do INACTIVE
fronty, ACTIVE fronty se to ani netkne, a proto tato operace nezptisobi odswapovavani
pouzitych stranek nebo uvoliiovani casto pouzivanych cachovanych stranek. Pokud bu-
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deme ¢ist veliky soubor, smaze ndm to jen celou INACTIVE frontu, coZ je asi 1/3 paméti
— na rozdil napriklad od algoritmu LRU, ktery by v takovém pripadé premazal celou pa-
mét. Page aging na ACTIVE fronté je také dobra strategie, nebot to Castecné zabranuje
premazani celé ACTIVE fronty, pokud néjaky proces namapuje velké mnozstvi pameéti
(vétsi mnozstvi, nez kolik je fyzické paméti) a pak na ni cyklicky pFistupuje.

Ve starsich verzich FreeBSD platilo, ze stranky byly pfed presunutim do INACTIVE
fronty odmapovéany. Byla snaha udélat jakousi napodobeninu LRU (jak vime, LRU nelze
pouzivat pro namapované stranky) — v ACTIVE fronté se stranky odmapovavaly a od-
stranovaly pomoci page agingu a na INACTIVE fronté fungovalo LRU. Pozdéji se zjistilo,
7ze odmapovavani a nové namapovavani stranek je naroc¢né, proto se od odmapovavani
upustilo a na INACTIVE fronté se nachéazeji i namapované stranky.

FreeBSD m4 kromé klasickych limit na velikost dat a velikost celkové virtualni pa-
méti procesu i limit na mnozstvi aktualné namapovanych stranek. Pokud proces limit
prekrodi, jsou mu stranky odmapovavany a presouvany do INACTIVE fronty. Tento
mechanismus umoznuje zakladni obranu proti vytrashovani systému velkym procesem;
nicméné neni to ochrana absolutni — proces stale mize vytrashovat ACTIVE frontu, ale
nejde to jednoduchym mapovanim velkého mnozstvi stranek.

FreeBSD mé pokus o swapovani celych procesi (je tfeba povolit pomoci sysctl). Po-
kud proces dlouho nebézel nebo pokud se nepodarilo uvolnit dost stranek prochazenim
front, dojde k tzv. swapoutu procesu. Pfi swapoutu jsou vSechny stranky procesu pre-
mistény do INACTIVE fronty a tii stranky obsahujici zasobnik jadra jsou zménény na
swapovatelné a také presunuty do INACTIVE fronty. Pti opétovném naswapovani a roz-
béhnuti procesu je zasobnik jadra natazen do paméti a vyjmut ze swapovaciho systému,
aby nebyl znovu odswapovan. V dnesni dobé velikych paméti jiz nemd zadnou cenu
snazit se uvolnit t¥i stranky na proces (nehledé na to, Ze proces mize zabirat mnohem
vice neswapovatelné paméti v handlech, strukturach file, mapovani paméti a podobné)
— tento kod na swapovani zdsobniku jadra zjevné pochézi z velmi davnych dob, kdy
bylo tfeba strankami velmi Setfit. Swapovani celych procest na FreeBSD nefunguje zda-
leka tak cisté jako swapovani procesi na VMS, nebot po naswapovani procesu do paméti
nejsou zavedeny stranky, které byly namapovany pfi odswapovani procesu.

10.6. Algoritmus vymeény stranek na Linuxu 2.2

V jadrech 2.2 a nizsich se nachazel ne ptilis kvalitni algoritmus. Algoritmus byl
napsan spontanné, bez vétsitho rozmysleni, a byl ladén tak dlouho, dokud nefungoval
rozumné. Algoritmus mél dvé ¢asti. Prvni — nejdiive pusténa c¢ast — prochézela ve
stylu ,hodinového algoritmu® vSechny stranky v systému. Pokud méla stranka nastaven
bit pristupu PG_referenced$, byl tento priznak smazan a stranka preskocena. Pokud byl
priznak pristupu vynulovan a stranka byla namapovana, byla stranka preskocena. Pokud
byl priznak pristupu vynulovdn a stranka nebyla namapovana, byla stranka uvolnéna
(nebylo tfeba stranku zapisovat, nebot v tomhle stavu se mohly nachézet pouze ¢isté

6 nejedna se o priznak piistupu nastavovany hardwarem — prochazime fyzické stranky
a ne mapovani
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stranky).

Pokud se v prvni ¢asti algoritmu nepodafilo uvolnit urc¢ité mnozstvi stranek po urci-
tém poctu krokt, spustila se druhd ¢ast. Tato ¢ast prochéazela cyklicky tabulky stranek
vSech procesti a podle principu ,hodinového algoritmu® odmapovavala stranky. Pokud
byl nastaven hardwarovy priznak pristupu, priznak byl snulovan a stranka preskocena.
Pokud byl hardwarovy priznak snulovan, systém se podival na hardwarovy pfiznak mo-
difikace. Pokud byl nastaven, stranka byla zapsana do swap oblasti (a umisténa do swap
cache) nebo do filesystému. Pokud byl hardwarovy piiznak modifikace vynulovéan, stranka
byla odmapovana a zmensilo se jeji poc¢itadlo pouziti. Az byla takto nalezena a zrusena
vSechna mapovani, stranka mohla jiz byt uvolnéna prvni ¢asti algoritmu.

Algoritmus byl vyvinut postupnym vyvojem, neni moc cisty, ale ve vétsiné zatézi
funguje rozumné. Algoritmus balancuje mezi pouzitim paméti pro alokované stranky a
pro cache. Stranky filesystémové cache jsou uvoliiovany diive (k jejich uvolnéni staéi jen
prvni ¢ast algoritmu), zatimco stranky namapované ze souboru nebo alokované potiebuji
k uvolnéni obé ¢asti algoritmu. Nemitze tedy dojit k velikému vyswapovavani procest pri
pouzivani cache. Samotnou cache vSak je mozno vytrashovat pfi ¢teni velikého souboru.
Dalsi nevyhodou algoritmu je, Ze pfi urcitém vzoru pristupu do cache nejsou stranky pro-
cestl nikdy odmapovavany ani odswapovavany — i kdyby tyto stranky zlstaly v paméti
netknuté libovolné dlouho.

10.7. Algoritmus vymeény stranek na Linuxu 2.4

Do Linuxu 2.4 byl napsan lepsi algoritmus vymény stranek, ktery c¢astecné vychézi
z FreeBSD. Algoritmus mé fronty podobné jako u FreeBSD: ACTIVE a INACTIVE (kdysi
mél i frontu CACHE, ale byla odstranéna — nejspis kvili jednoduchosti). Kazda stranka
mé priznak pristupu PG_referenced. Jedna ¢ast algoritmu (funkce refill_inactive)
presouvéa stranky z ACTIVE fronty do INACTIVE. Pocet presunutych stranek roste, po-
kud je ACTIVE fronta vétsi. Stranky jsou presouvany podle hodinového algoritmu (kdysi
se pouzival page aging, ale nemélo to dobry vysledek). Druhd ¢ast algoritmu (funkce
shrink_caches) odstrafiuje stranky z konce INACTIVE fronty a v pfipadé nutnosti je
zapisuje na disk. Tato cast nebere ohled na priznak PG_referenced — prosté odstranuje
stranky z konce fronty. Pokud stranka ma mapovani nebo nemize byt uvolnéna z jinych
duvodi, je presunuta na zacatek INACTIVE fronty. Pokud je pfi prichodu nalezeno
vétsi mnozstvi namapovanych stranek, pusti se tiet{ ¢ast algoritmu (funkce swap_out),
kterd prochazi tabulky stranek procesti a podle hodinového algoritmu stranky odmapo-
vava. Tato ¢ast je podobna jako v jadrech 2.2 (aZ na to, Ze neprovadi zapis stranky do
swapu) a dokonce obsahuje kd pochézejici ze starych jader.

Algoritmus trochu komplikuje fakt, Ze je déleny na jednotlivé zény (pfipomindm, Ze
na [A32 mame tii zony: ISA DMA (velikost 16M), pfimo mapovana zona (velikost 1G) a
ostatni stranky nad 1G. Na 64bitovych architekturach je mozno namapovat celou pamét a
staci tam jedna zéna). Pro kazdou zénu existuje zvlast pocitadlo volnych stranek, pokud
u nékteré zony mnozstvi volnych stranek dosdhne kritické hranice, spusti se algoritmus
jen pro tu danou zonu. Jednotlivé funkce algoritmu jako parametr dostavaji zénu a
preskakuji stranky, které v dané zoné nelezi. Fronty ACTIVE a INACTIVE existuji jen
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jednou; na zéony déleny nejsou.

Pokud je stranka ¢tena pomoci funkce read, pokud je (v tfeti ¢asti algoritmu) na-
lezeno mapovani s priznakem pristupu nebo pokud je stranka namapovana néjakému
procesu, je zavolana funkce mark_page_accessed. Pokud m4 stranka vynulovan priznak
PG_referenced, je priznak nastaven. Pokud stranka ma nastaven ptiznak PG_referenced
a je v INACTIVE fronté, je piiznak vynulovan a stranka je umisténa do ACTIVE fronty.

Tento algoritmus spliuje vétSinu pozadavki kladenych na systém virtualni paméti.
Namapované stranky jsou odmapovavany jen tehdy, kdyz se jich moc naléza v INACTIVE
fronté. Nehrozi tedy, ze by c¢teni dlouhého souboru zpisobovalo odswapovavani vétsiho
mnozstvi stranek. Pokud uzivatel sekvenéné ¢te soubor, ktery je delsi nez pamét, za-
sahne tento soubor pouze INACTIVE frontu. Nebot kazda stranka souboru je ¢tena jen
jednou, funkce mark_page_accessed ji nastavi piiznak PG_referenced, ale nepfesune ji
do ACTIVE fronty. Algoritmus stranku z konce INACTIVE fronty odstrani, aniz by se
jakkoli dotkl stranek v ACTIVE fronté. Pokud byla stranka prec¢tena vice nez jednou,
dostane se do ACTIVE fronty a odtud jiz nebude tak snadno odstranéna. Namapované
stranky se vzdy dostavaji do ACTIVE fronty — zac¢nou sice v INACTIVE s nastavenym
PG_referenced, ale pii prvnim pokusu o odstranéni mapovani je zjistén priznak pristupu
na mapovani a stranka je presunuta do ACTIVE fronty.

10.8. Chyby ve virtualni paméti

Elementarni programatorské bugy se vyskytuji ve vSech druzich kédu. Vétsina bugi
je specificka tim, ze se v ni vyskytuji neodstranitelné bugy. Vyvojati o téchto chybach
védi, nicméné nedokazi je odstranit. K odstranéni by bylo tieba zasadné prepsat nejen
virtualni pamét, ale i filesystému a dokonce i sitovani. V soucasnych verzich systémi se
proto vyvojari soustiedi spiSe na zmenseni pravdépodobnosti vyskytu bugu nez na jeho
uplné odstranéni.

Zasadnim problémem virtualni paméti je tzv. low-memory deadlock. Princip bugu je
nasledujici: v systému dosla volna pamét; je potieba néjaké stranky uvolnit; stranky jsou
Spinavé, takze je potieba je zapsat na disk; k uvolnéni stranek je vSak potieba dalsi pamét.
Systém zapisovani stranek tedy ¢eka, nez bude uvolnéna néjaka pamét, systém spravy
paméti zase Cekd, nez budou néjaké stranky zapsany, aby je mohl uvolnit. Vysledek je
ten, ze operacni systém vytuhne.

Low-memory deadlock se miize vyskytovat v nejriznéjsich pripadech:

e Swapovani stranek do swapové partition — zde se low-memory deadlock nevyskytuje,
nebot kod pro swapovani je napsan tak, ze zddnou pamét nealokuje. I kdyz v systému
neni zadna volna stranka, je mozno stranky zapisovat do swapu. Nékteré specifické
ovladace blokovych zafizeni vSak pamét potiebuji k tomu, aby mohly provést ope-
raci zapisu. Na Linuxu se naptiklad nedoporucuje swapovat na softwarovou RAID
partition. Na FreeBSD pamét pro pozadavek alokuje i samotny ovladac¢ IDE disku a
vyvojari prosté doufaji, ze k nedostatku systémové paméti nedojde.

e Zapisovani modifikovanych stranek do souboru — zde se low-memory deadlock vy-
skytuje. Filesystém totiz potiebuje k provedeni zapisu do souboru néjakou pamét
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alokovat (na to, aby nasel fyzicky blok, ktery dané ¢asti souboru ndlezi, potfebuje
precist néjaké sektory z disku). Low-memory deadlock se nevyskytuje pii zapisovani
dat pomoci syscallu write — syscall write se totiz milize zablokovat a pockat, nez
bude pamét dostupna. Low-memory deadlock se vyskytuje pii zapisovani namapo-
vanych stranek, nebot tam se az prilis pozdé z tabulky stranek zjisti, ze stranka byla
modifikovand a je tfeba ji zapsat.

e Swapovani stranek do swapového souboru — zde se low-memory deadlock vyskytuje
— situace je analogickd predchozimu pripadu.

e Zapisovani modifikovanych stranek pres NFS — zde se low-memory deadlock vysky-
tuje — k zapsani dat pres sit je tieba alokovat sitovy buffer pro odchozi packet a je
nutné alokovat buffer pro piichozi potvrzovaci packet.

e Swapovani stranek pres NF'S — analogické predchozimu pripadu.

e Zapisovani dat na loopback device — loopback device je specidlni blokové zarizeni,
které je mozno nastavit, aby obsahovalo data z néjakého souboru. Na loopback de-
vice je mozno namountovat filesystém, ktery je ve skuteCnosti souborem na jiném
filesystému. Pokud bude systém zapisovat Spinavé buffery nebo stranky na loopback
device ve snaze se Spinavych bufferii nebo stranek zbavit a uvolnit pamét, ve sku-
tecnosti tim bude produkovat jesté vétsi mnozstvi Spinavych stranek na hostitelském
filesystému, ktery obsahuje soubor s daty pro loopback device. Tato snaha muze vést
az k totadlnimu vycerpani veskeré volné paméti a zatuhnuti na predchozim pripadu
yzapisovani modifikovanych stranek do souboru®.

e Zapisovani dat nachazejicich se nad hranici pfimo namapované paméti — tato data
neni mozno zapsat rovnou, ale je k tomu potieba ,bounce buffer” (jak bylo popsano
v kapitole o mapovani stranek). Pokud se nenachdzeji zadné volné stranky v piimo
namapované zoné, dojde k nekonecnému cekani na bounce buffer a k vytuhnuti.
Tento problém se vyskytoval v ranych jadrech 2.4. V soucasnych jadrech 2.4 se uz
nevyskytuje — ta maji pro bounce buffery predalokovanou ¢ast pameéti.

Vzhledem k tomu, Ze dnes se v typickych zatézich systému pouzivd vétsina paméti
jako cache, k low-memory deadlocku nedochazi, nebot ¢isté cachované stranky je mozno
vzdy uvolnit. Nicméné low-memory deadlock se stale mtize vyskytnout napriklad pti za-
pisu velikého souboru nebo pokud néjaky program alokuje veskerou pamét a pak swapuje.

Linux 2.0 tesil low-memory deadlock na filesystému tak, ze bufferova cache byla
schopna znovupouzivat buffery. Pokud v systému nebyla zadna volné stranka a byl vzne-
sen pozadavek na ¢teni bufferu, tak se néjaky buffer uvolnil (v piipadé, ze se zadny Cisty
buffer nevyskytoval, tak se néjaky Spinavy buffer zapsal) a tento uvolnény buffer se oka-
m7ité pouzil pro nova data. Zadna pamét se nevracela ani nealokovala ze systému spravy
paméti. Pokud filesystém k zapisu potieboval jen buffery a nepotieboval zadnou dalsi
pamét, nemohlo k low-memory deadlocku pfi zapisu souboru nemohlo. K low-memory
deadlocku mohlo dojit, pokud v systému nebyly zadné buffery nebo pokud filesystém
potieboval vice bufferii souc¢asné. Linux 2.2 a vyss$i znovupouzivani bufferti nem4.

Nejjednodussi zptisob teseni low-memory deadlocku je rezervovat néjaké stranky,
které smi pouzit jen proces, ktery odswapovava néjakd data. Tohle feSeni funguje ve
vétsiné pripadi, ale neni idedlni a k deadlocku mitze stale dojit. Ma& nasledujici pro-
blémy:

e Musime znat horni mez pro mnozstvi paméti potfebné k zapsani stranky. Napriklad

71



na filesystému FAT32 je mozné, ze pri zapsani bloku souboru bude treba precist

a projit celou FAT tabulku, a ta mize mit prakticky neomezenou velikost (az 232

polozek).

e Co kdyz proces uvolnujici pameét uvniti filesystému ¢ekd na zamek, ktery drzi jiny
proces. Omnen jiny proces nemtize alokovat rezervované stranky a cekd, nez bude
néjakd pamét uvolnéna.

e Pokud vice procesii soucasné uvoliiuje pamét, miize i tato rezervovana pamét dojit.
Tento problém se vyskytuje na Linuxu, kde jakykoli proces nemajici pamét muze
z alloc_pages zavolat try_to_free_pages, coz spusti vySe uvedeny uvoliovaci algo-
ritmus. Na FreeBSD uvoliiovani paméti provadi jen jeden kernel thread, proto se zde
tento problém nevyskytuje.

e V pripadé, Ze jsou stranky zapisovany pres sit, je potfeba nejen odeslat data, ale i
prijmout potvrzeni od serveru. Alokace paméti pro toto potvrzeni je velmi problema-
tickda — v dobé alokace packetového bufferu nevime, jaky packet do néj bude ulozen.
Neni tedy mozno rozhodnout, zda buffer alokovat z rezervované zony, nebo ne. Proti
deadlocku pri zapisovani dat pres sit nam rezervovani paméti nepomuze.

e Kdyz proces alokuje z rezervované paméti a déla zapis stranek, miize tyto stranky za-
pisovat na loopback device — zapis tedy zptlisobi vyrobeni spousty novych Spinavych
stranek a vycerpani rezervované zony.

Jediné, co se v soucasnych systémech pouziva, je rezervace paméti pro swapujici pro-
ces, ale i to ma vySe uvedené nevyhody. Nejlépe na tom byl Linux 2.0, nebot ten mél
znovupouzivani buffert, které low-memory deadlocku na lokdlnim filesystému zabrano-
valo.

Problém loopback device se Tesi tak, ze limit pro Spinavé buffery na loopback device
je nizsi nez na ostatnich zarizenich. Buffery pro loopback se tedy za¢nou zapisovat diive a
vétSinou nezaplni celou pamét. Toto feSeni opét neni stoprocentni a k vytuhnuti systému
pri pouziti loopback device obc¢as opravdu dochéazi. Témér urcité dojde k vytuhnuti, po-
kud priradime loopback device soubor, ktery se nachazi na filesystému na jiném loopback
device.

Pouceni z této kapitoly zni:

o Nemapovat veliké soubory pro zapis (mozné to rezervace paméti vytesi, ale 100% jis-
tota to neni).

e Uz viibec to nedélat, pokud jsou ty soubory na NFS (tady ndm opravdu nepomiize
vitbec nic a systém vytuhne).

e Neswapovat do lokdlniho souboru a uz viibec ne pres NFS. Swapovat na partition.

o Nepouzivat loopback device pro zapis. (V raném Linuxu 2.4 to skute¢né ¢asto zatuhlo;
v novéjsich jadrech byla pouze snizena pravdépodobnost vytuhnuti, ale problém vy-
feSen nebyl.)

10.9. Méreni rychlosti filesystému a strankové cache

Provedl jsem méfeni rychlosti filesystémovych operaci — ¢teni, zapis a otevirani sou-
boru. V pripadé ¢teni byl opakované ¢ten soubor dané velikosti pomoci jednoho syscallu
read. V pripadé zapisu byl soubor dané velikosti opakované zapisovan pomoci syscallu
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write. Pfi méfeni rychlosti otevirani souboru byl opakované oteviran soubor, jehoz ad-
resafovou cestu tvori dany pocet polozek.

velikost souboru | Linux 2.4.20 | FreeBSD 4.7 FreeBSD 4.7+I00PT
0 0.0024ms 0.0076ms
16B 0.0044ms 0.0150ms
64B 0.0052ms 0.0156ms
256B 0.0089ms 0.0196ms
1kB 0.0237ms 0.0259ms
4kB 0.0824ms 0.0576ms 0.0271ms
16kB 0.3677ms 0.2290ms 0.0673ms
64kB 1.6985ms 0.9071ms 0.2124ms
256kB 6.7378ms 3.6088ms 0.9375ms
1IMB 27.0778ms 18.0212ms 4.0668ms

Cteni souboru

P1i ¢teni souboru je vidét, ze FreeBSD pomaleji ¢te malé bloky dat. Je to dano tim,
ze sprava paméti na FreeBSD je slozitéjsi, a tak se spotiebuje vice casu na hledani inody
a stranky. Delsi soubory ¢te FreeBSD 1.5krat rychleji, nebot pouziva pro kopirovani dat
instrukce koprocesoru, které jsou na Pentiu rychlejsi. D4 se predpokladat, ze na jinych
procesorech toto zrychleni nenastane. Za povSimnuti rovnéz stoji, ze bloky dat o velikosti
64kB a 256kB jsou na FreeBSD c¢teny vice nez 1.5krat rychleji — da se predpokladat,
ze je to zpusobeno barvenim stranek. Test byl provadén na pocitaci s 512kB L2 cache a
pri pouziti barveni bude 256kB dat souboru a 256kB adresniho prostoru procesu, kam se
data kopiruji, optimalné umisténo, aby se co nejlépe veslo do cache. Pokud je ve FreeBSD
zapnut VFS_IOOPT, dojde ke zna¢nému zrychleni, nebot se misto kopirovani dat provadi
pouze manipulace s tabulkami stranek.

Test zapisu neni tak jednoduchy jako test ¢teni — pri Cteni se testuje pouze strankova
cache a neprovadi se zadné operace s filesystémem, naproti tomu pii zapisu se provadi
alokokace bloki na disku — zmény prislusejici témto alokacim se nezapisuji ihned na
disk, ale ukladaji se do bufferové cache. Z testu vidime jednoznac¢nou prevahu Linuxu,
nebot je jeho kod jednodussi. FreeBSD navic nemé prealokaci blokd na disku. Je také
vidét, ze pro malé soubory je vyhodnéjsi mensi velikost bloku (nebot blok za koncem
souboru se musi nulovat, coz zabere ¢as) a pro velké soubory je lepsi vétsi velikost bloku,
nebot je méné prace s alokaci blokl a udrzovani informaci o bloku. Test s velikostmi
souboru 256kB a 1MB nebylo mozno provést na FreeBSD, nebot FreeBSD zacne tak
veliké soubory ukladat na disk, coz by vysledky testu znacné zkreslilo.

Otevieni souboru je test na rychlost cache pro vyhledavani v adresarich. Je vidét,
ze Linux je jednoznac¢né rychlejsi diky své jednoduchosti. Na Linuxu se pri otevirani
souboru pouze prochazi strom struktur dentry. FreeBSD mé komplikovanéjsi zptisob
prace s vnodami a s adresarovou cachi, proto je na ném otevieni souboru pomalejsi.
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Linux 2.4.20 | Linux 2.4.20 | FreeBSD 4.7 FreeBSD 4.7
velikost souboru | 10k 1kB) | (blok 4kB) | (f 512B/b 2kB) | (f 2kB/b 16kB)
0 0.0069ms 0.0075ms 0.0290ms 0.0329ms
16B 0.0727ms 0.1335ms 0.1510ms 0.2422ms
64B 0.0747ms 0.1296ms 0.1517ms 0.2430ms
256B 0.0726ms 0.1294ms 0.1562ms 0.2464ms
1kB 0.0746ms 0.1295ms 0.1700ms 0.2567ms
4kB 0.1801ms 0.1301ms 0.2531ms 0.3213ms
16kB 0.6025ms 0.4146ms 0.8451ms 0.6661ms
64kB 2.2771ms 1.6361ms 3.5420ms 2.3681ms
256kB 8.9338ms 6.5052ms
1IMB 36.2681ms 25.7899ms
Zapis do souboru
velikost cesty Linux 2.4.20 | FreeBSD 4.7

1 0.0152ms 0.0251ms

2 0.0171ms 0.0345ms

3 0.0193ms 0.0426ms

4 0.0216ms 0.0503ms

5 0.0238ms 0.0595ms

6 0.0259ms 0.0667ms

7 0.0279ms 0.0758ms

8 0.0299ms 0.0833ms

9 0.0320ms 0.0911ms

10 0.0339ms 0.0988ms

Otevteni souboru
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11. Sit

V této kapitole se budeme zabyvat implementaci sitového stacku. Je tfeba, aby
operac¢ni systém podporoval vice protokoli. Mezi ovladaci téchto protokoli se predavaji
packety, pricemz kazdy protokol prida nebo odebere svoji hlavicku. Packet mtze putovat
mezi rozlicnymi ovladaci protokoli — napiiklad Ethernet—IP—TCP, Ethernet—IP—
UDP, PPP—IP—TCP, Ethernet—IPX a jiné. Je tfeba najit obecny format, v jakém se
packety mezi protokoly predavaji.

11.1. Socket buffery na Linuxu

Linux k predavani packetii pouziva socket buffery. Socket buffer ma hlavu a datovou
oblast. Hlava je popsana strukturou struct sk_buff. Hlava obsahuje pointery head a
end, které ukazuji na zacatek a konec alokované datové oblasti. Dale obsahuje pointery
data a tail, které ukazuji do oblasti urcené head a end na data aktualni protokolové
vrstvy. Socket buffer se alokuje pomoci funkce skb_alloc. V souboru skbuff.h je
spousta dalsich inlinovanych funkci pro manipulaci s pointery nebo kopirovani bufferu.

sk_buff

head
data

len

tail truesize

end [

Socket buffer na Linuxu

Kdyz je socket buffer vytvaren, rezervuje se na zac¢atku dostateéné mnozstvi byt pro
hlavicky vSech protokold, pak se nakopiruji vlastni data (na pointer data) a na konec
se ukaze pointerem tail. Pak si jednotlivé vrstvy (napt. TCP, IP, Ethernet) postupné
posouvaji data k nizsim adresam a vkladaji tam svoje hlavicky. Nakonec se socket buffer
dostane k prislusnému ovladaci sitové karty a ten odesle vSechny byty mezi pointery data
a tail. PTi posouvani data smérem doli je tfeba zajistit, aby tento pointer nikdy nebyl
mensi nez pointer head. Pokud k tomu dojde, jadro spadne na panic (mize k tomu dojit
jen tehdy, pokud nékdo napsal nekorektni ovladac¢ protokolu, ktery alokuje prilis mnoho
hlavicek).

Pokud Linux prijima packet, alokuje ovladac karty socket buffer o dostatecné velikosti,
umisti do néj cely packet a nastavi data na zacatek packetu a tail na konec packetu.
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Poté je packet predan sitové vrstvé pomoci funkce netif _rx. Tato funkce rozhodne, ke
kterému protokolu packet patii. Prislusny protokol si pfecte svoji hlavicku, posune data
za konec hlavicky a preda packet dalsimu protokolu. Az packet projde vSemi protokoly,
zbydou mezi pointery data a tail jen samotnad data, kterd se predaji uzivatelskému
programu.

Socket, buffery je mozno klonovat. Klonovani je potfeba tehdy, pokud je nutno jedna
data prijata ze sitové vrstvy predat dvéma nebo vice odliSnym protokolovym stackim.
Typicky pripad, kdy se klonovani pouziva je prohlizeni sité pomoci programu tcpdump
— v takovém ptipadé je tfeba prichozi packet predat protokolové vrstveé, které nalezi,
k dalsimu zpracovani a RAW socketu, pomoci kterého tcpdump sleduje tok na siti. Pri
klonovani se vytvori nékolik struktur struct sk_buff, které ukazuji na tatdz data. Za
pointerem end je umisténa struktura struct skbuf_shared_info (je mozno se na ni
dostat pomoci makra skb_shinfo), kterd obsahuje sdilené informace. Nejdilezitéjsi je
pocitadlo, kolik sk_buf se na tuto oblast odkazuje. Pti smazani posledniho klonu toto
pocitadlo dosahne nuly a datova oblast je uvolnéna.

11.2. Mbuf na FreeBSD

FreeBSD pouziva k popisu packetu struktury struct mbuf. Jeden packet je popsan
fetézcem téchto struktur. Kazda struct mbuf ma pointer m_next na dalsi cast packetu.
Pokud je tento pointer NULL, jedna se o posledni kus packetu. Prvni mbuf mé navic
strukturu struct pkthdr, kterd obsahuje obecné informace o packetu. Data se mohou
nachizet bud rovnou ve struktufe mbuf, nebo v externi oblasti definované strukturou
struct m_ext, kterd je soucasti mbuf. m_ext obsahuje pointer na zacatek dat, délku a
funkce pro uvolnéni a klonovani. Kazdy mbuf mé pevnou velikost 256 byt (je mozno
nastavit v konfigura¢nim souboru pii kompilaci jadra). Pokud se do néj data vejdou, ulozi
se tam za konec struktur, jinak se alokuje externi oblast. S mbufy je mozno manipulovat
pomoci maker v souboru mbuf . h.

mbuf
m_hdr
mbuf
data m_hdr
mbuf
data m_hdr
m_ext

data

Packet popsany pomoci tii zietézenych struktur mbuf

Kdyz je vytvaren mbuf s packetem k odeslani, vyrobi se mbuf obsahujici pouze hla-
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vicky protokoli IP a TCP. Tyto hlavicky jsou vyplnény a k tomuto mbufu je pripojen
novy mbuf obsahujici ukazatele na data do fronty prislusného socketu. Pokud je dat
malo, jsou nakopirovana rovnou do ptivodniho mbufu za hlavicky.

P1i prijeti packetu sitovy ovlada¢ sam alokuje a vyplni mbuf. Pokud je packet dlouhy,
musi mbuf obsahovat pointer na externi data. Ovlada¢ muze specifikovat funkce pro
uvolnéni nebo zvétseni pocitadla referenci pro tuto externi oblast.

Mbufy je mozno klonovat podobné jako na Linuxu — struct mbuf se prosté zkopi-
ruji, a pokud mbuf obsahuje néjakéd externi data, zavold se na tato data specialni funkce,
ktera zvétsi pocitadlo referenci.

11.3. Zero-copy TCP

Sitové servery zpravidla posilaji veliké mnozstvi dat ze soubort do sité. Velkého
zrychleni docilime, pokud budeme data posilat rovnou z page cache do sitové karty pomoci
DMA bez jakéhokoli kopirovani dat do sitovych buffer. Potfebujeme k tomu sitovou
kartu, kterd umi tzv. scatter-gather DMA. Pfi scatter-gather DMA jsou ovladaci sitové
karty predany ukazatele na zacatky a délky jednotlivych fragmenti, které tvoii packet.
Sitova karta sama prefte z paméti jednotlivé fragmenty, posklada packet a posle ho na
sit. Vétsina modernich PCI sifovych karet scatter-gather DMA umi®.

Program miize pro zero-copy TCP pouzit syscall sendfile. Syscall posle dany soubor
na dany socket. Syntax syscallu se lisi na Linuxu a na FreeBSD — na FreeBSD je mozno
pomoci syscallu navic jesté pripojit néjaka data pred nebo za soubor.

Zero-copy TCP existovalo dlouho pouze na FreeBSD — zero-copy se velmi snadno
implementuje pomoci fetézu mbufi (vyrobime jeden mbuf obsahujici TCP/IP hlavicky
a druhy mbuf obsahujici ukazatel na externi data do page-cache a tyto dva mbufy zfeté-
zime), ale nelze implementovat pomoci socket buffer obsahujicich data packetu v jedné
linearni oblasti na Linuxu. Poslednich nékolik verzi Linuxu 2.4 mé také zero-copy — se-
znam externich fragment se uklada na konec datové oblasti socket bufferu do struktury
struct skbuf_shared_info. Ponévadz se na Linuxu jednd o novou vlastnost, nepodpo-
ruji ji jesté vSechny ovladace sitovych karet. I kdyz samotna karta scatter-gather DMA
umi, neni jisté, Ze nékdo prepsal ovladac¢, aby umél tyto fragmenty do scatter-gather
seznamu karty ukladat.

Zero-copy s sebou prinasi dalsi problém — a to je pocitani kontrolnich souctl packeti.
Kazdy TCP a UDP packet ma mit kontrolni soucet datové oblasti. Dokud zero-copy
neexistovalo, soucet se pocital pii kopirovani dat do fronty na socketu. Pocitani souctu
pii kopirovani dat nezpomaluje témér viubec. Aby data mohla byt pfi zero-copy posilana
rovnou z pameéti na kartu a aby nemusela prochazet pomalou sbérnici mezi paméti a
procesorem, musi sitova karta byt schopna spocitat kontrolni soucet. Vétsina modernich
sitovych karet kontrolni souCty pocitat umi. Nékteré maji v sobé napevno zadratované

1 Zde musim varovat pred velmi rozsitenymi kartami Realtek RTL8139 — tyto karty
nejenze neumi sg-DMA, ale navic vyzaduji zcela nevhodné zarovnani packet pro DMA,
proto se u nich cely packet musi kopirovat na spravné misto, nez mize byt odeslan. Ve
vytizenych serverech je pouziti takové karty zcela nevhodné.
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pocitani kontrolnich soucti pro IP, nékteré umi pocitat soucty libovolné oblasti, takze
jsou pouzitelné i pro IPv6 nebo jiné protokoly. FreeBSD i novéjsi verze Linuxu 2.4 uméji
pocitani kontrolnich soucti na karté vyuzit. Pred ndkupem karty do serveru je vSak
treba si ovérit, ze karta i ovladac¢ v daném systému pocitani kontrolnich souc¢ti podporuji
— jinak prijde celé zero-copy TCP na nic a data se stejné budou muset kopirovat do
procesoru pro spocitani souctu.

V experimentalnim FreeBSD 5 bylo zavedeno zero-copy i pii syscallu write?(je nutno
to povolit volbou ZERO_COPY_SOCKETS pii kompilaci jadra). Pokud program zavold write,
zapisovana stranka je oznacena v tabulce stranek jako read-only a vyrobi se mbuf, jehoz
externi data ukazuji rovnou na tuto stranku. Takovy mbuf se déle pFeda TCP/IP stacku,
ktery pred néj pridd mbuf s hlavickami a odesle packet na sitovou kartu. Karta pak rovnou
pomoci DMA c¢te data ze stranky néalezici uzivatelskému adresnimu prostoru. Pokud
program mezitim do stranky zapiSe, vyrobi se copy-on-write kopie stranky a ptuvodni
stranka zlstane netknutéa. Zero-copy se provadi pouze, pokud mnozstvi zapsanych dat je
vétsi nez stranka. Pokud je mnozstvi zapsanych dat malé, je rychlejsi data zkopirovat nez
provadét manipulaci s tabulkami stranek. Zero-copy pii write muze v urcitych situacich
prinést zrychleni sitové komunikace, nicméné ve vétsiné pripadt k tomu nedojde — je dost
prace s manipulaci s tabulkami stranek a navic, aby to spravné rychle fungovalo, program
nesmi do oblasti paméti, kterou predal syscallu write, zapsat, dokud data nebudou
odeslana a potvrzena. Vétsina programatori ihned po zapisu bufferu pomoci write tento
buffer uvolni nebo pouziji na néco jiného, coz zptsobi kopirovani stranek pii pokusu o
zapis do read-only stranky a celou véc to jesté vice zpomali.

2 Zero-copy pii write funguje jiz velmi dlouho na opera¢nim systému NetBSD.
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12. Rozsireni rozhrani mezi procesy a jadrem

Systémy Linux i FreeBSD podporuji standardni unixové rozhrani specifikované nor-
mou POSIX. Toto rozhrani je velmi staré a v posledni dobé se zacinaji projevovat nékteré
jeho nedostatky. Proto bylo tfeba toto rozhrani rozsirit.

12.1. Cekéani na vice udélosti

P1i psani sitového serveru vyvstava otazka, jaky zvolit model paralelniho zpracovani
pozadavki. Na klasickém Unixu server fungoval tak, ze proces pfii prijeti kazdého po-
zadavku udélal fork a nechal détsky proces zpracovavat pozadavek, zatimco rodicovsky
proces ¢ekal na dalsi pozadavek. Tento model je zna¢né neefektivni, nebot fork je na-
roCna operace a zpracovavani pozadavkid znacné zpomaluje. Pokud server zpracovava
paralelné veliké mnozstvi pozadavki (napf. ftp server mize udrzovat az nékolik tisic spo-
jeni), zabiraji informace spojené s procesy veliké mnozstvi paméti. Dalsi moznosti je
pouziti threadl misto procesti. Toto reseni se skutecné pouziva, nicméné stale je zde
problémem casté prepinani threadi, velkd zatéz na scheduler a mnozstvi pameéti, které
thready konzumuji (kazdy thread potiebuje zdsobnik v jadie a v userspace a polozku
v tabulce procest).

Pokud nechceme, aby kazdy pozadavek zpracovaval zvlastni proces nebo thread, mu-
sime mit zpisob, jak jeden thread bude moci cekat na vice udalosti soucasné. V Unixu
se k tomu pouziva funkce int select(int n, fd_set *rd, fd_set *wr, fd_set *ex-
cept, struct timeval *timeout). n je Cislo nejvyssiho nastaveného handlu, rd, wr
a except jsou ukazatele na bitova pole specifikujici, které handly néas zajimaji. rd jsou
handly pro ¢teni, wr jsou handly pro zapis, except jsou handly, na kterd prisla urgentni
out-of-band data. Funkce select zablokuje proces, dokud z nékterého handlu z mnoziny
rd nelze ¢ist nebo dokud na néktery handle z mnoziny wr nejde zapisovat, dokud na né-
ktery handle z mnoziny except nedosla out-of-band data nebo dokud nevyprsi timeout.
Problémem funkce select je, ze bitova pole maji omezenou délku — maximalné 1024
handli. Funkci nelze pouzit k ¢ekani na handly s vyssimi ¢islyt. Proto byla v Unixu
zavedena novéjsi funkce int poll(struct pollfd *fds, unsigned long nfds, int
timeout). Handly, na které ma cekat, nejsou ulozeny v bitovém poli, ale v poli struktur
struct pollfd. V kazdé pollfd se nachazi ¢islo handlu, bitovd maska udalosti, na néz
se ma cekat, a bitova maska, do niz jadro vrati udalosti, které nastaly.

Obé funkce select i poll jsou pro ¢ekani na vétsi mnozstvi udéalosti zcela nepouzi-
telné — divodem je jejich casova slozitost, ktera je imérnad poctu udalosti, na které se
cekd. Predstavime-li si napriklad ftp server s 5000 paralelnimi spojenimi, je po vyfizeni
kazdého pozadavku tieba zavolat funkci select nebo poll, kterd bude prochazet 5000
handlt a kontrolovat, na kterém néjaka data jsou a na kterém ne. Prochéazeni takového
mnozstvi dat je pomalé, a proto je tfeba zavést jiné rozhrani, ve kterém uzivatelsky pro-

1V novéjsich systémech je tento problém odstranén a jadro je jiz schopno pracovat s bi-
tovymi poli libovolné délky (délka se ur¢i z parametru n), nicméné makra v hlavickovych
souborech na tuto zménu nejsou vzdy pripravena.
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gram udalost, na niz ¢ekd, jednou zaregistruje a je upozornén, az udalost nastane, aniz by
musel po vytizeni kazdého pozadavku znovu registrovat vsechny udalosti, na které ceka.

12.2. Realtimové signaly na Linuxu

Realtimové signaly jsou standardizovany v normé POSIX. Pivodné nebyly urceny pro
¢ekani na udélosti. Jeden proces muze jinému procesu poslat realtimovy signal pomoci
syscallu rt_sigqueueinfo. K signalu je mozno pridat néjakou informaci ve struktutre
siginfo_t. Cilovy proces tuto informaci dostane jako parametr handleru signalu. Re-
altimovy signal ma tu vlastnost, ze cilovému procesu dojde presné tolikrat, kolikrat byl
odeslan, pokazdé s jinou siginfo_t, kterd byla preddna syscallu rt_sigqueueinfo (na
rozdil od obycejnych signali, které dojdou jen jednou, pokud byly odeslany vicekrat drive,
nez byl v cilovém procesu zavolan handler).

Realtimové signaly je mozno pouzit i pro cekani na uddlosti. Je znama véc, ze po-
kud pomoci syscallu fcntl(h, F_SETFL, FASYNC) nastavime na handlu piiznak FASYNC,
proces dostane signal SIGIO, pokud z handlu je mozno ¢ist nebo do néj zapisovat. Po-
kud navic pomoci fcntl(h, F_SETSIG, signal) nastavime ¢islo signalu jako realtimovy
signal, proces dostane realtimovy signal, az bude mozno z handlu ¢ist nebo do néj zapi-
sovat. Ve strukture sigingo_t, kterou handler signilu dostane, se objevi ¢islo handlu,
ktery signal zptsobil.

Realtimové signaly vypadaji krasné, nicméné redlné pouziti uz tak pékné neni. Oby-
¢ejné signaly se posilaji pouhym nastavenim bitu v masce signali, a proto k poslani
signalu neni potieba zadna pamét. Realtimové signly potrebuji pamét na frontu signald
(nebot signal musi dojit presné tolikrat, kolikrat byl odeslan) a struktury siginfo_t.
Aby pamét jadra nebyla zaplnéna témito strukturami, pokud si néjaky proces signaly ne-
vyzvedava, existuje v systému limit na maximalni pocet nevytizenych signali drzenych
v paméti. Existuje vSak mnohem horsi problém — realtimovy signal je ¢asto tieba poslat
ze softwarového preruSeni sité (napt. pokud dosla néjakd data na socket). V softwaro-
vém preruSeni neexistuje kontext procesu, a proto se neni mozno zablokovat. Pokud se
neni mozno zablokovat, neni mozno vzdy alokovat pamét (nebot neni mozno ¢ekat na
swapper, nez néjaké stranky odswapuje). Je mozno alokovat pamét pouze s piiznakem
GFP_ATOMIC a takova alokace mize kdykoli selhat. Pokud alokace selze, procesu neni
mozno poslat realtimovy signal, misto toho se mu posle SIGIO, k jehoz poslani zadné
pamét tfeba neni. Pokud jeden proces posle druhému procesu realtimovy signal pomoci
rt_sigqueueinfo, mize to také kdykoli selhat — bud proto, ze se pieplni systémovy
limit, nebo proto, zZe selze GFP_ATOMIC alokace (zde jsme sice v kontextu procesu, a proto
by bylo mozno alokovat pomoci GFP_KERNEL a cekat, nez bude volnd pamét, ale nedéla
se to, protoze poslani signalu je obsluhovano jednou rutinou, kterd mize byt volana jak
z kontextu procesu, tak z kontextu preruseni). Pokud alokace p¥i rt_sigqueueinfo selZe,
neni poslano nic, navratova hodnota znaci chybu a errno je nastaveno na EAGAIN.
Zavér: Pro ¢ekdni na udalosti je pouziti realtimovych signali dost krkolomné — signal
muze byt kdykoli ztracen — jediné rozumné pouziti je odchytit signal SIGIO a v jeho
handleru pomoci select nebo poll zkontrolovat vSechny handly, aby bylo mozno vyridit
i udalosti, od nichz byl realtimovy signal ztracen.
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12.3. kqueue na FreeBSD

Vyvojari FreeBSD neimplementovali realtimové signdly, ale navrhli a implementovali
vlastni rozhrani nazvané kqueue. kqueue je specifické pro FreeBSD a neni standardi-
zovano (na rozdil od realtimovych signédli). kqueue je implementovano na FreeBSD 4
ib.

Syscall int kqueue(void) vyrobi frontu a vrati handle této fronty. Syscall int ke-
vent (int kq, const struct kevent *changelist, int nchanges, struct kevent
*eventlist, int nevents, const struct timespec *timeout) umoznuje do fronty
pridavat nebo z ni ubirat udalosti, na které je tieba cekat, nebo vybirat seznam udalosti,
které nastaly. kq je handle fronty vraceny syscallem kqueue. changelist je seznam
udalosti, na které se ma zacit nebo pfestat ¢ekat (zda se ma zalit, nebo prestat cekat,
je rozhodnuto priznakem ve struktufe struct kevent). nchanges je velikost tohoto se-
znamu, pokud je nulova, zadné udalosti se pridavat ani ubirat nebudou. eventlist je
misto v paméti o velikosti nevents, kam jadro ulozi seznam udalosti, které byly (pfi sou-
¢asném volani nebo nékdy diive) registrovany a které nastaly. Pokud je nevents nula,
zaddné udalosti sem uloZeny nebudou. Priznakem v struct kevent je mozno urcit, zda
bude udalost automaticky odebrana, pokud nastala a byla vracena v eventlist, nebo se
na ni bude cekat dal a bude moci byt vracena, az znovu nastane.

Udalosti, na které je mozno cekat, jsou mnoha druhtt — kromé standardni moznosti
¢ist nebo zapisovat do handlu je tu i moznost ¢ekat na dokonceni asynchronniho 10 (viz
nize), zménu libovolného souboru nebo adreséare jinym procesem, ukonceni, forknuti nebo
execnuti jiného procesu nebo pfijeti signélu.

Kazda kqueue je implementovana jako fronta uddalosti knote, které nastaly. Pokud

proces registruje udalost, vyrobi se struktura knote, ktera obsahuje pointer na kqueue, ke
které nalezi, a tato struktura se prifadi do seznamu na prislusném handlu, procesu, sou-
boru ¢i jiné struktuie, na jejiz zménu stavu se ¢ekd. Az udélost nastane, jsou struktury
knote ze seznamu zatazeny do odpovidajicich kqueue, odkud si je uzivatelské procesy
mohou vybrat. Nedochéazi k problému, jaky ma Linux s realtimovymi signaly — kdyz
udalost nastane, tak je pouze struktura vybrana ze seznamu a ulozena do fronty, k tomu
neni potieba zadna pamét, takze nemize nastat problém s nedostatkem paméti. Struk-
tura knote je alokovana pti volani kevent v kontextu procesu, a tam je mozno alokovat
pamét vzdy.
Zavér: kqueue je velmi dobra implementace, kterd bohuzel neni standardizovana. kqueue
nemd problémy s preplnénim fronty a ztracenim udélosti. Dalsi velikou vyhodou kqueue
je moznost ¢ekat nejen na c¢teni nebo zapis do handlu, ale i na mnozstvi dalsich udalosti.
kqueue je mozno snadno rozsitit o nové udalosti.

12.4. epoll na Linuxu 2.5

Experimentalni Linux 2.5 pfichazi s novym rozhranim epoll. Aplika¢ni program
vytvori pomoci syscallu epoll_create handle, ktery bude dale pouzivat k cekani na
udalosti (je to ekvivalent syscallu kqueue na FreeBSD). Udélosti je mozno registrovat
pomoci int epoll_ctl(int efpd, int op, int fd, unsigned events). Prvni para-
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metr je handle, ktery vratil syscall epoll_create, druhy parametr je operace EP_CTL_ADD,
EP_CTL_DEL nebo EP_CTL_MOD pro ptidani, odebrani nebo modifikovani udalosti. Tteti pa-
rametr je handle, na kterém maé byt udalost sledovana, a ¢tvrty parametr je typ udalosti
(pouzivaji se stejné hodnoty jako u syscallu poll). UdAlosti je mozno vybirat pomoci
syscallu int epoll_wait(int epfd, struct pollfd *events, int maxevents, int
timeout). Prvni parametr je handle z epoll_create, druhy parametr je pole, do kterého
budou udalosti ulozeny, treti parametr je velikost pole a ¢tvrty parametr je ¢as, po ktery
bude funkce ¢ekat, pokud zadné udalosti nenastaly.

Zavér: Rozhrani epoll je podobné kqueue z FreeBSD, nenabizi vSak takové moznosti —
pomoci epoll je mozno Cekat pouze na ¢teni nebo zapis do handlu a nikoli na dokonceni
asynchronniho IO, ukonéeni procesu, signal nebo zménu adresafe (pro ¢ekani na zménu
adresafe je mozno pouzit syscall fcntl s parametrem F_NOTIFY). Navzdory tomu je
epoll vyrazné lepsi nez realtimové signdly na predchozich verzich Linuxu.

12.5. Asynchronni IO

Pti implementaci jednothreadového serveru vznikne dalsi problém — pokud proces
¢te néjaky soubor a zablokuje se pti ¢ekani na dokonceni diskové operace, nemitize pritom
vytizovat zadné dalsi pozadavky. Bylo by vhodné néjakym zpiisobem vyuzit cas, kdy
disk ¢te nebo zapisuje data. K tomu je potieba tzv. asynchronni 10. Pii pouziti asyn-
chronniho 10 proces provede syscall pro ¢teni nebo zapis dat, tento syscall se okamzité
vrati zpét do procesu a samotné cteni nebo zapis je provadéno paralelné pri béhu pro-
cesu v userspace. Proces se pak néjakym zptisobem dozvi, Ze operace ¢teni nebo zapisu
skoncila.

Existuje standard POSIX async 10. Proces posle asynchronni pozadavek pomoci sys-
calli int aio_read(struct aiocb *iocb) nebo int aio_write(struct aiocb *iocb).
struct aiocb obsahuje obvyklé parametry, jako je handle, adresa v paméti a délka.
aiocb obsahuje také misto, kam jadro vrati navratovy kod operace. Funkce aio_read
a aio_write poslou pozadavek na c¢teni nebo zapis jadru a okamzité se vrati. Pomoci
int aio_return(struct aiocb *iocb) je mozno zjistit navratovy kod (pokud operace
jesté nedobéhla, funkce vrati chybu EINPROGRESS). Pomoci int aio_suspend(struct
aiocb *iocbs[], int n_iocbs, struct timespec *timeout) je mozno cekat, nez né-
ktery z asynchronnich pozadavki urcenych v poli neskon¢i nebo nez nevyprsi timeout.
Probihajici asynchronni operaci je mozno zastavit pomoci syscallu aio_cancel.

POSIX async IO mé znac¢né nedostatky?— neni mozno soucasné Cekat na moznost
¢teni nebo zapisu do handlu (jako pii select nebo poll) a na dokonceni asynchronni
operace. Dal$im nedostatkem je syscall aio_suspend, ktery prochazi vSechny asynchronni
pozadavky. Slozitost je imérnd poc¢tu pozadavki, takze tu vyvstava stejny problém jako
u select a poll.

FreeBSD 4 i 5 ma POSIX async IO (je nutno povolit VFS_AIO v konfigura¢nim souboru
pii kompilaci jadra; komentar u této volby varuje, Ze to neni moc bezpecéné). Vétsina 10
subsystémiu v jadfe je psana synchronné a ocekava, ze bude bézet v kontextu procesu.

2 Je vidét, zZe je navrhovala standardizac¢ni komise a ne programéatofi.
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Pro korektni implementaci async IO by bylo tieba vSechny tyto subsystémy kompletné
prepsat. Aby je vyvojaii jaddra nemuseli piepisovat, udélali nasledujici feseni — jadro
spusti nékolik kernel threadi, z nichz kazdy maze provadét jeden asynchronni pozadavek.
Po skonc¢eni vykonavani pozadavku thread ¢eka na dalsi.

FreeBSD prichazi s rozsirenim rozhrani — je zde nova funkce int aio_waitcomplete
(struct aiocb **iocbp, struct timeval *timeout), kterd pocka na prvni dokonceny
pozadavek a pointer na né¢j ulozi na danou adresu. Tim se zabranuje nutnosti specifikovat
a prochazet vSechny pozadavky u aio_suspend. Na FreeBSD je také mozno na dokonceni
asynchronniho IO c¢ekat pomoci kqueue.

Linux nema asynchronni IO. Knihovna GNU libc umi emulovat POSIX async 10
pomoci syscallu clone — vyrobi novy thread a ten pak necha provést pozadavek. Vyroba
threadu je narocnd operace, proto to neni moc rychlé. V jadie Linuxu 2.5 jsou néjaké
naznaky, ze se vyvojari o implementaci async 1O snazi, ale zatim maji pouze aio syscally,
které délaji synchronni I0O.

12.6. Reseni problému éekani na udalosti na jinych systémech

Zde se kratce zminim o tom, jak byl problém c¢ekani na udalosti feSen na jinych
operac¢nich systémech.

Vétsina komercnich Unixi (Solaris, IRIX, AIX, Digital Unix) maji asynchronni 10
podle normy POSIX. Zpravidla je implementovano pomoci nékolika kernel threadi, které
délaji synchronni 10.

Na Solarisu miize proces oteviit /dev/poll a tim ziskd handle, ktery je funkéné po-
dobny kqueue. Je mozno na ném registrovat udalosti nebo vybirat udalosti, které nastaly.
Mnozstvi udalosti neni tak velké jako u kqueue — u /dev/poll je mozno registrovat jen
moznost ¢teni nebo zapisu na néjaky handle.

Systém VMS pouziva AST neboli Asynchronous system trap. Kod procesu miize kdy-
koli poslat na svilij vlastni ring nebo na ring s nizsi trovni privilegovanosti asynchronous
system trap. AST je pointer na funkci a parametr, ktery této funkci bude piredan. Az
se systém dostane na uroven privilegovanosti, na kterou bylo AST poslano, a pokud neni
vykonavani AST zamaskovano, je funkce s danym parametrem zavoldna3Vétsina syscalli
VMS ma dvé verze — blokujici verzi, pozname ji tim, ze nazev syscallu konc¢i pisme-
nem ,, W, a neblokujici verzi, se stejnym nazvem, ale bez ,W*. Blokujici verze syscallu
pockd, nez se syscall dokonci, a pak se vrati. Neblokujici verze jako parametr dostane
AST, vrati se ihned, a zavola danou AST, az byl syscall dokonc¢en. Ukazeme si to na sys-
callu sys$qio, ktery se pouziva ke vstupu nebo vystupu na handle. Prototyp syscallu je
int sys$qio(unsigned event_flag, unsigned short handle, unsigned function,

3 Popis vypada ponékud slozité — zjednodusené to asi znamend tohle: jadro mize
poslat AST samo sobé a tato AST se ihned vykona. Jadro mize poslat AST uzivatelskému
procesu a tato AST se vykond, az proces opusti jadro a vrati se do userspace (je to obdoba
unixového signalu). Proces mize poslat AST sam sobé a tato AST se ihned vykona. Ve

vvvvvv

dva pro procesy.
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struct _iosb *iosb, void (*astaddr)(__int64 param), __int64 astparam, dal3i
parametry specifické pro dané zafizeni a funkci...). Prvni parametr je event
flag, ktery se ma nastavit (popisem event flagi se zde nebudu zabyvat — viz manuéal
k VMS), druhy parametr je handle, tfeti parametr je kéd funkce, co se méa provést,
¢tvrty parametr je pointer na misto v pameéti, kam se ulozi navratova hodnota a pocet
prenesenych bytl, paty parametr je funkce, kterd bude zavolana, az prenos skond¢i a Sesty
parametr je hodnota, ktera bude pfedana této funkci. Stejné tak v systému existuje funkce
sys$qgiow, kterd ma shodné parametry s sys$qio, ale pockd a vrati se, az bude operace
dokoncena. Pomoci téchto asynchronnich funkci je mozno jednoduse naprogramovat jed-
nothreadovy server, ktery bude paralelné zpracovavat vétsi mnozstvi pozadavkti. AST
fesi jak problém soucasného ¢ekani na vétsi mnozstvi udalosti, tak asynchronni 10.
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13. Zavér

Cilem této prace bylo zhodnotit klady a zdpory operacnich systémi Linux a FreeBSD
v jednotlivych oblastech a objasnit algoritmy, které se v systémech pouzivaji.

FreeBSD 4 ma mensi latenci preruseni nez Linux. Linux mé jednoznac¢né lepsi pod-
poru viceprocesorovych stroji nez FreeBSD (ale viceprocesorové systémy s sebou piinaseji
vétsi riziko chyb). Linux ma pevné mapovanou pamét jadra, FreeBSD mapovani paméti
jadra vytvari dynamicky. Na 32bitovych architekturach umi FreeBSD lépe pracovat s ce-
lymi 4G adresniho prostoru, nicméné 4G je maximalni mnozstvi paméti pro FreeBSD.
Linux na 32bitovych architekturach limit pro maximalni mnozstvi paméti nema, ale ob-
¢as musi zbytecné kopirovat data pomoci bounce-bufferi. Scheduler na Linuxu 2.4 a
nizsich mél velikou ¢asovou slozitost, na Linuxu 2.5 je novy scheduler s malou slozitosti a
s optimalizaci pro SMP. Scheduler FreeBSD je kvalitativné nékde mezi Linuxem 2.4 a 2.5.
Scheduler na FreeBSD 4 je zcela nevhodny pro viceprocesorové stroje. Na FreeBSD 5
se chysta zcela novy scheduler se thready, které budou zcasti userspacové a zcasti rizené
jadrem. Linux méa obecné vzato jednodussi a ¢istsi rozhrani k filesystému, FreeBSD je na
tom trochu komplikovanéji — na druhou stranu FreeBSD umi pracovat s buffery libovolné
velikosti; na Linuxu je velikost bufferu omezena velikosti stranky. Linux umi pracovat
s vétsim mnozstvim filesystémi; nékteré jsou zurnalované. FreeBSD zurndlovany filesys-
tém nema, ale integritu dat v pripadé vypadku zajistuje technikou soft-updates. FreeBSD
mé jediny pouzitelny diskovy filesystém UFS. V oblasti virtudlni paméti dlouho vedlo
FreeBSD, nicméné Linux se mu v nékolika poslednich verzich 2.4 vyrovnava. Obecné
vzato ma Linux jednodussi spravu virtudlni paméti nez FreeBSD — v nékterych typech
zatéze je to vyhoda, v jinych nevyhoda. Zero-copy TCP byla dlouho velikd vyhoda
FreeBSD nad Linuxem; nicméné v poslednich verzich bylo zero-copy TCP piidano i do
Linuxu 2.4. Pro efektivni ¢ekdni na vice uddlosti Linux implementuje POSIX realtimové
signaly — nicméné jejich pouziti je znacné komplikované, nebot se signaly mohou kdy-
koli ztracet. FreeBSD realtimové signaly neumi, pouziva nestandardni rozhrani kqueue.
Toto rozhrani je velmi flexibilni a snadno pouzitelné. Linux 2.5 m4 rozhrani epoll, které
odstranuje nevyhody realtimovych signalii, nicméné neni tak universalni jako kqueue.
FreeBSD umi délat async IO pomoci kernel threadi; Linux async 1O neumi a linuxova
libc ho emuluje pomoci uzivatelskych threadi.

Neexistuje zadné universalni rozhodnuti, zda je lepsi Linux, nebo FreeBSD — kazdy
systém ma v riiznych oblastech svoje klady a zapory a ty byly v této praci popsany. Jak
bylo vidét, pro nékteré typy tloh je vhodnéjsi pouzit Linux, pro jiné FreeBSD.
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