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1. Úvod

V posledních nìkolika letech do¹lo k velkému rozvoji výpoèetní techniky. Pøed pìti

lety málokdo pøedpokládal, ¾e dnes budou bì¾nì pou¾ívané poèítaèe s více gigahertzovými

procesory, nìkolika gigabyty pamìti a pøipojené na gigabitový ethernet. Bylo nutno

tìmto zvý¹eným nárokùm na hardware pøizpùsobit operaèní systémy a optimalizovat je,

aby se pod vysokou zátì¾í na rychlém hardwaru efektivnì chovaly. Cílem této práce je

porovnání jader souèasných verzí operaèních systémù Linux a FreeBSD a ukázání, jak se

jejich vývojáøùm podaøilo se se zvý¹enými nároky vyrovnat. Tyto systémy jsem vybral,

proto¾e jsou ve své kategorii nejlep¹í a mají dostupný zdrojový kód pod free
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licencemi.

Komerèními systémy se zabývat nebudu, proto¾e jejich zdrojový kód není dostupný nebo

je dostupný pouze pod velmi omezujícími licenèními podmínkami. V urèitých èástech

práce se zmiòuji i o tom, jak je ten který problém øe¹en na nìkterém komerèním systému,

nicménì tyto informace je tøeba brát bez záruky | nikdo, kromì zamìstnancù �rmy

vyvíjející daný systém, nemù¾e vìdìt, zda je to tak v systému skuteènì implementováno,

nebo ne.

Cílem této práce je popsat struktury jader souèasných systémù a algoritmy v nich

pou¾ité a ukázat, jakým zpùsobem se vývojáøi vypoøádali s problémy vyskytujícími se

v oblasti návrhu operaèních systémù. Tuto práci jsem se rozhodl napsat proto, ¾e ¾ádná

podobná práce, která by popisovala vnitønosti operaèních systémù, neexistuje. Literatura

v oblasti operaèních systémù je omezena na u¾ivatelské nebo programátorské návody

(výjimeènì se dá nìkdy nalézt návod, jak napsat ovladaè zaøízení do jádra, ale to je asi

tak v¹echno) a sami programátoøi o své práci èlánky nepublikují.

Cílem této práce není dìlat benchmarky | benchmark v¾dy testuje jen jednu vlast-

nost, zatímco pøi bì¾ném provozu jsou vytí¾eny v¹echny èásti systému. Pokud napøíklad

v nìjakém benchmarku vyjde, ¾e systém X umí otevøít a pøeèíst soubor tøikrát rych-

leji ne¾ systém Y, v praxi to má zanedbatelný efekt, nebo» systém dìlá spoustu jiných

operací, ne¾ jen otevírání a ètení souborù. Dal¹ím problémem benchmarkù je ne pøíli¹

deterministické chování procesorových cachí. þÚzkým hrdlemÿ, které nejvíce zpomaluje

rychlost poèítaèe, není malá frekvence procesoru, nýbr¾ sbìrnice mezi procesorem, L2

cachí a hlavní pamìtí

2

. V praxi se pak poèítaè chová tak, ¾e pokud trochu zmìníme

poøadí funkcí nebo promìnných v pamìti, data se hùøe nebo lépe vejdou do cache

3

a rych-

1

Pojem þfreeÿ neznamená, ¾e software je zadarmo | pojmem þFree softwareÿ je my¹-

leno, ¾e ka¾dý èlovìk má právo program nejen pou¾ívat, ale i zkoumat zdrojové kódy,

mìnit je a mít mo¾nost distribuovat modi�kované verze. O �loso�i free software je mo¾no

se dovìdìt více na stránkách Free Software Foundation www.fsf.org. Nachází se tam

rovnì¾ pøesná de�nice, co je¹tì je a co u¾ není free software. Nìkdy se místo pojmu þFree

softwareÿ pou¾ívá termín þOpen source softwareÿ, který má podobný význam.

2

Ètení z L1 cache na procesoru trvá jeden takt. Ètení z L2 cache trvá nìkolik taktù.

Ètení z hlavní pamìti trvá nìkolik desítek taktù. Je vidìt, ¾e rychlost sbìrnice je mnohdy

dùle¾itìj¹í ne¾ samotný výkon procesoru.

3

Struktura cache a optimalizace programování pro lep¹í vyu¾ití cache bude v této práci

pozdìji popsána.
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lost programu se mù¾e tøeba dvakrát zvìt¹it nebo zmen¹it. Výsledek benchmarku +=�

dvakrát v podstatì neznamená vùbec nic | v jiné kon�guraci to mù¾e vyjít naopak.

V práci bylo nìkolik benchmarkù udìláno, byly dìlány na poèítaèi Pentium-MMX

200MHz, 160M RAM. Testovány byly systémy Linux 2.4.20 a FreeBSD 4.7. K dìlání

benchmarkù se nehodí experimentální jádra systémù, nebo» ta obsahují spoustu debug-

govacího kódu, který zpomaluje a výsledky benchmarkù zkresluje.

1.1. Jiné volnì ¹iøitelné systémy

Existuje více operaèních systémù pod free licencemi. Pùvodní BSD se rozdìlilo na

tøi nyní paralelnì vyvíjené verze: NetBSD, OpenBSD a FreeBSD. NetBSD se zamìøeno

na maximální portabilitu | je to operaèní systém, který funguje na nejvìt¹ím mno¾ství

architektur. Vývojáøi OpenBSD se sna¾í o maximální bezpeènost. OpenBSD je vyvíjeno

mimo USA, tak¾e jeho zabezpeèovací funkce nebyly ohro¾ovány donedávna platnými

americkými zákony proti ¹ifrování. Vývojáøi FreeBSD odstranili portabilitu a sna¾í se

maximalizovat výkon na procesorech Intel (nedávno pøibyla Alpha a v nové verzi se chystá

port i na IA64 a mo¾ná i nìkolik dal¹ích architektur).

K rozdìlení Linuxu zatím nedo¹lo | jádro stále dr¾í pod kontrolou zakladatel pro-

jektu Linus Torvalds. Existují rùzné modi�kované verze Linuxu, napø. Beowulf, co¾ je

systém pro clusterování, nebo rtLinux, co¾ je jádro Linuxu modi�kované, aby bì¾elo nad

realtimovým mikrokernelem, schopné obsluhovat zaøízení vy¾adující pøesnou dobu ode-

zvy (dìje se tak samozøejmì na úkor rychlosti bì¾né práce systému | mikrokernely jsou

v¾dy pomalej¹í ne¾ monolitická jádra). Na Linux takté¾ existuje veliké mno¾ství modi�-

kací (tzv. patchù), které systém roz¹iøují o nìkteré nové funkce. Patche systém roz¹iøují

o nové schopnosti, na druhou stranu v¹ak také mohou obsahovat chyby vedoucí k pádu

systému.

Kromì Linuxu a BSD existují mezi free softwarem i dal¹í men¹í operaèní systémy.

Asi nejznámìj¹í a nejdále dotáhnutý je AtheOS vyvinutý Kurtem Skauenem. Je to mo-

nolitické jádro unixového typu, nad kterým bì¾í zcela nové objektovì orientované multi-

threadové gra�cké rozhraní. Poté, co Kurt nebyl pøíli¹ aktivní pøi vývoji a údr¾bì jádra,

jiná skupina vývojáøù pøejmenovala AtheOS na Syllable a pokraèuje v jeho vývoji.

Existují i volnì ¹iøitelné mikrokernelové systémy | GNU Hurd je systém serverù po-

stavený nad mikrojádrem Mach. Hurd jsem kdysi zkou¹el a je velmi pomalý | kopírování

12M souboru trvalo 45 sekund (Pentium 200, 32M ram). Jiným volnì ¹iøitelným mikro-

kernelovým systémem je VSTA. Mikrokernelové systémy se v dne¹ní dobì ji¾ nevyvíjejí,

nebo» jsou pomalé a komunikace mezi jednotlivými procesy zaji¹»ujícími slu¾by systému

je pøíli¹ komplikovaná.
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2. Historie

2.1. Historie FreeBSD

FreeBSD pochází je¹tì z klasického Unixu. První verzi Unixu vyvinuli roku 1969 na

(v té dobì zastaralém) PDP-7 v Bellových laboratoøích Ken Thompson, Dennis Ritchie

a Brian Kerninghan. Filesystém Unixu byl podobný dne¹nímu �lesystému | mìl pevné

místo pro inody, hierarchickou adresáøovou strukturu, adresáøe byly ulo¾eny stejným

zpùsobem jako soubory. Unix umìl obsluhovat dva terminály a ke ka¾dému terminálu

existoval jeden proces | v systému byl tedy �xní poèet dvou procesù a fork neexistoval.

Syscall exit pouze smazal aktuální pamì» procesu a natáhl na její místo shell. PDP-

7 mìlo lineární pamì» | nemìlo segmentaci, stránkování ani jiný prostøedek ochrany

pamìti | multitasking mezi procesy dìlal Unix swapováním celých procesù na disk. Po

èase do Unixu pøibyly syscally fork, exec a dne¹ní podoba exit. Procesy v¹ak stále

zùstávaly bez ochrany pamìti.

K vývoji Unixu se podaøilo získat nové PDP-11, Unix byl pøepsán pro tuto archi-

tekturu, pøibyly pipy, zaèalo pøepisování do C a byla implementována ochrana pamìti

pomocí segmentace (stále se provádìlo swapování celých procesù | nyní v¹ak ji¾ v pamìti

mohlo být paralelnì zavedeno více procesù). Verze 5 Unixu byla ji¾ kompletnì napsaná

v jazyce C. Ve verzi 7 byl pøíkaz chdir zmìnìn na cd a systém se ovládal v podstatì

úplnì stejnì jako dne¹ní unixy.

Bellovy laboratoøe byla telefonní spoleènost, nikoli softwarová �rma, proto mana¾eøi

dovolili uvolnit Unix na university pod ne pøíli¹ omezujícími podmínkami. University

mohly získat zdrojový kód, na nìj vyrábìt patche a tyto patche ¹íøit. Jednou z uni-

versit, kam se Unix dostal, byla universita v Berkeley v Kalifornii. Zde zaèali vyvíjet

svoji sadu patchù oznaèovanou jako BSD | Berkeley System Distribution. Pùvodní

BSD nebyl operaèní systém | byla to sada patchù, které do klasického Unixu pøidá-

valy nìkteré nové mo¾nosti, jako napøíklad stránkování a virtuální pamì», komunikaci

pomocí TCP/IP socketù, mo¾nost pracovat s více odli¹nými typy �lesystému a mnohé

dal¹í. V release BSD 4.4 se podaøilo v podstatì u¾ témìø celý pùvodní Unix pøepsat a

systém BSD se (jako produkt university) stal volnì ¹iøitelný.

Bill Jolitz se svou man¾elkou Lynne zaèali tento systém portovat na architekturu

Intel 386 a tak vzniklo 386BSD. Poté, co Bill zaèal vývoj zanedbávat, zaèaly se objevovat

patche, a kdy¾ u¾ patchù bylo pøíli¹, Jordan Hubbard, Nate Williams a Rod Grimes

zalo¾ili FreeBSD, co¾ bylo v podstatì 386BSD se spoustou patchù, které se za tu dobu

naskládaly. Vývoj FreeBSD dále pokraèoval.

Firma Novell, které mezitím pøipadla licence na pùvodní Unix, za¾alovala universitu

v Berkeley, ¾e pøepsáním Unixu a uvolnìním BSD poru¹ila autorská práva. Universita

hned nato vznesla ¾alobu proti Novellu za to, ¾e roz¹íøení vyvinutá v Berkeley, jako

napøíklad TCP/IP, pou¾ívá ve svém Unixu, ani¾ by dodr¾el podmínky licence, pod kterou

bylo BSD vydáno. Obì instituce se nakonec usmíøily, stáhly ¾aloby a bylo vydáno nové

BSD 4.4-Lite, ze kterého byly odstranìny nìkteré sporné èásti a které bylo uznáno za

právnì èisté.

FreeBSD 2.0 bylo pøepsáno, aby bylo zalo¾eno na èistém þliteÿ release a aby neobsa-
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hovalo ¾ádný kód, který se nacházel v BSD 4.4, ale byl odstranìn v BSD 4.4-Lite.

Vývoj FreeBSD pak dále pokraèoval | docházelo ke zmìnám ve virtuální pamìti,

�lesystému, sí»ování a ke zvy¹ování výkonu. FreeBSD je vyvíjeno pomocí systému CVS.

Existují þvìtveÿ (anglicky branches) | pro ka¾dé hlavní èíslo jedna | nyní napøíklad

existují vìtve 2.2-STABLE, 3-STABLE, 4-STABLE, 5-CURRENT. Vìtve 2.2 a 3 se ji¾

nevyvíjejí. Vìtve je mo¾no stáhnout pomocí CVS. Z ka¾dé vyvíjené vìtve se èas od

èasu udìlá RELEASE | v souèasné dobì jsou aktuální releasy 4.6-STABLE nebo 5.0-

DEVELOPER PREVIEW. Vìtev 4 je stabilní a je vhodná pro produktivní pou¾ití. Do

této vìtve se nedávají ¾ádné nové vlastnosti; pouze se v ní opravují chyby. Vìtev 5

je experimentální, obsahuje nové ne pøíli¹ dobøe otestované vlastnosti a doporuèuje se

pou¾ívat pouze vývojáøùm. A¾ budou chyby ve vìtvi 5 odstranìny, stane se tato novou

stabilní vìtví a vìtev 4 se pøestane vyvíjet.

2.2. Historie Linuxu

Linux zaèal jako osobní projekt studenta Linuse Torvaldse. Linusovi se nelíbil mik-

rokernelový systém Minix, vyvinutý profesorem Andrewem Tanenbaumem, tehdy pou¾í-

vaný k výuce operaèních systémù. Minix bì¾el na 8086 a 80286, jednotlivé komponenty

jádra byly samostatné procesy a ke komunikaci pou¾ívaly fronty zpráv. V praxi to ne-

mìlo moc dobrý výkon, nebo» pokud napøíklad proces obsluhující �lesystém èekal na data

z diskety, nemohl souèasnì odpovídat na jiné po¾adavky.

První verze Linuxu 0.01 byla vydána v roce 1991. Linux byl kompletnì navr¾en

pro 80386, návrh jádra byl (a dodnes je) podobný návrhu klasického Unixu (monolitické

jádro, syscally jsou prostá volání do jádra, ¾ádné mikrokernelové þserveryÿ ani fronty

zpráv). Linux mìl �lesystém kompatibilní s Minixem (a dodnes jádra Linuxu s mini-

xovým �lesystémem umìjí pracovat), bu�erovou cache, ovladaè pouze pro AT harddisk.

Linux 0.01 neumìl swapovat ani mapovat soubory do pamìti, ale mìl sdílení stránek

po provedení fork a copy-on-write. Linux umìl komunikovat pøes sériové porty a mìl

napevno þzadrátovanouÿ �nskou klávesnici.

Poté byl Linux postupnì roz¹iøován | pøi¹ly nové �lesystémy (Xia, Ext, Ext2), které

odstranily omezení minixového �lesystému na velikost partition a délku názvu souboru.

Byla napsána komunikace pomocí TCP/IP, správa pamìti byla roz¹íøena o swapování,

sdílení stránek programù a mapování souborù do pamìti. Ve verzi 1.0 byl Linux ji¾

plnohodnotný systém.

Od verze 1.0 zaèalo speci�cké èíslování verzí Linuxu. Pokud je druhé èíslo verze sudé,

jedná se o stabilní jádro vhodné pro pou¾ití v produktivních systémech. Ve stabilních

jádrech se pouze opravují chyby, výjimeènì se tam pøidávají nové ovladaèe, nikdy se ne-

dìlají zásadní zmìny struktury subsystémù. Pokud je druhé èíslo verze liché, jedná se o

experimentální verzi. V experimentálních verzích se testují nové vlastnosti, experimen-

tální jádra mohou obsahovat chyby (nìkdy mohou zpùsobit i ztrátu dat) a jsou vhodná

pro vývojáøe. A¾ se chyby v experimentálním jádøe odstraní, pøechází toto do jádra

stabilního: napøíklad 1.1 pøe¹lo do 1.2, 1.3 pøe¹lo do 2.0 apod.

Ve verzi 2.0 pøi¹ly moduly jádra | ovladaèe bylo mo¾no natahovat a odstraòovat

za bìhu bez nutnosti pøekompilování jádra a rebootu poèítaèe. Verze 2.0 rovnì¾ mìla
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page-cache, která sjednotila a zefektivnila správu pamìti. 2.0 mohlo fungovat na více-

procesorových strojích, ale do jádra se v¾dy mohl dostat jen jeden procesor | co¾ bylo

neefektivní, pokud velké mno¾ství procesù volalo slu¾by jádra. V 2.2 bylo toto omezení

èásteènì odstranìno.
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3. Struktura jader systémù

Linux i FreeBSD pou¾ívají dvì úrovnì privilegovanosti procesoru. Tyto úrovnì na-

zvìme USER a KERNEL mód

1

. V USER módu procesor nedovolí vykonávání privi-

legovaných instrukcí, které by mohly zpùsobit pád systému, takté¾ je v nìm omezen

pøístup do pamìti a zpravidla je úplnì zakázána komunikace na IO portech. V KERNEL

módu naproti tomu pøístup není nijak omezen. Z KERNEL módu do USER módu se

procesor pøepne pomocí speciální instrukce (tato instrukce je privilegovaná | nejde ji

tedy provádìt v USER módu). Z USER módu do KERNEL módu se procesor pøepne

buï pøes výjimku (vykonání nedovolené instrukce, pøístup na nedovolenou adresu), nebo

pøi pøíchodu pøeru¹ení od nìjakého zaøízení. Pøi pøístupu k pamìti pou¾ívají procesory

mechanismus stránkování. Kdy¾ se v programu vyskytne pøístup na nìjakou adresu (na-

zývá se virtuální adresa), je k této adrese v tabulce stránek nalezena odpovídající fyzická

adresa, a na tuto fyzickou adresu je pak pøistoupeno do pamìti. Pokud mapování vir-

tuální na fyzickou adresu není v tabulce nalezeno, vyvolá se výjimka. V tabulce stránek

se takté¾ nalézají práva pøístupu | èili úroveò privilegovanosti, od které je mo¾no na

danou adresu pøistoupit, a druh pøístupu (ètení, zápis, nìkde i pou¹tìní kódu). Aby se

nemusela pøi ka¾dém pøístupu do pamìti procházet tabulka, má procesor cache na nìkolik

posledních mapování. Tato cache se nazývá TLB (translation lookaside bu�er). Tabulka

stránek má vìt¹inou strukturu stromu tabulek o pevné vý¹ce (napøíklad procesory IA32

mají dvouúrovòové tabulky, Pentium PRO, Pentium 2 a vy¹¹í je mo¾no pøepnout do

speciálního re¾imu, kde jsou tabulky trojúrovòové). Tabulka nejvy¹¹í úrovnì se nazývá

adresáø stránek a ukazuje na ni speciální registr procesoru (instrukce pøístupu k tomuto

registru jsou privilegované, tak¾e kód bì¾ící v USER módu nemù¾e s mapováním pa-

mìti manipulovat). Nìkteré architektury, jako napøíklad Sparc64, nemají vùbec tabulku

stránek a mají pouze TLB, která je plnìna pomocí speciálních instrukcí.

Linux i FreeBSD byly navr¾eny tak, ¾e v¹echny procesy bì¾í v USER módu a celé

jádro bì¾í v KERNEL módu. Ka¾dý proces má svoji vlastní tabulku stránek, která urèuje

jeho adresový prostor. Jádro se nachází na virtuálních adresách pro nì rezervovaných (a

pøístupných pouze z KERNEL módu). Kód i data celého jádra jsou sdíleny mezi v¹emi

procesy a jsou z KERNEL módu v¾dy pøístupné. Taková struktura jádra se nazývá

monolitické jádro. Výhoda monolitického jádra je jednoduchost (ke v¹em strukturám

je v¾dy pøístup) a rychlost (pøi práci jádra není nutno pøepínat tabulky stránek, co¾

je velmi pomalé). Nevýhoda je naproti tomu taková, ¾e kdy¾ se v jakékoli èásti jádra

vyskytne chyba, znamená to pád celého systému. Na chyby v jádøe systémy reagují

rùznì: Linux pøi chybì jádra vypí¹e informaci o stavu systému a registrech procesoru

na konzoli (oblíbená hlá¹ka þUnable to handle kernel paging request. Oops!ÿ).

Jádro Linuxu následnì ukonèí aktuální proces a sna¾í se pokraèovat. FreeBSD pøi chybì

jádra vypí¹e hlá¹ku na konzoli, zastaví celý systém a pøípadnì (pokud to bylo nastaveno)

provede je¹tì dump celé pamìti na diskovou partition k tomuto úèelu pøipravenou. Ka¾dý

z tìchto dvou zpùsobù obsluhy chyb má své výhody i nevýhody; nelze obecnì øíct, který

1

Existují i systémy, které pou¾ívají více úrovní privilegovanosti | napøíklad VMS

má ètyøi: KERNEL, EXECUTIVE, SUPERVISOR a USER. Multics mìl dokonce osm

úrovní.
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je lep¹í. Kdy¾ dojde k nìjaké drobné chybì, Linux se z toho doká¾e jak¾ tak¾ zotavit,

naproti tomu FreeBSD se celé zastaví. Na druhou stranu, pokud je chyba záva¾nìj¹í,

nepodaøí se je vìt¹inou v Linuxu odstranit ukonèením procesu, opakuje se znovu a znovu

v rùzných procesech a z bì¾ících hlá¹ek na konzoli není mo¾no urèit tu první ani její

pøíèinu. FreeBSD se v tom pøípadì chová lépe, nebo» se zastaví hned na první chybì

a pøípadnì je¹tì provede dump pamìti, z èeho¾ je mo¾no lépe zjistit pøíèinu chyby a

chybu odstranit. Pro zpracování záva¾ných chyb oba systémy obsahují funkci panic,

která vypí¹e chybovou hlá¹ku na terminál a zastaví celý systém. Funkce se volá, pokud

nìjaká èást jádra zjistí, ¾e do¹lo k po¹kození jejích dat a ¾e ji¾ není mo¾no pokraèovat.

Linux ani FreeBSD nepou¾ívají segmentaci, pracují v lineárním adresním prostoru.

Segmentace (tak, jak je napøíklad implementovaná na procesorech IA32) je velmi tì¾ko-

pádnì pou¾itelná | pou¾ití segmentace by znamenalo zvìt¹ení pointerù ze 4 na 6 bytù a

s tím související veliké mno¾ství práce s pointery a se segmentovými registry. V podstatì

¾ádný 32bitový operaèní systém na IA32 segmentaci nepou¾ívá.
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4. Synchronizaèní mechanismy v jádrech

4.1. Pøepínání procesù

Nyní se zamìøím na funkci jader na jednoprocesorových systémech | roz¹íøení pro

víceprocesorové systémy bude popsáno v následující kapitole.

Ka¾dý proces mù¾e bì¾et v USER módu, pøi obsluze syscallu nebo zpracování vý-

jimky se dostane do KERNEL módu. V USER módu existuje preemptivní multitasking

| t.j. k pøepnutí procesu dojde kdykoli, kdy to scheduler uzná za vhodné. Naproti tomu

pøi bìhu procesu v KERNEL módu se pou¾ívá kooperativní multitasking | t.j. proces je

mo¾no pøepnout pouze tehdy, kdy¾ o to sám po¾ádá nebo kdy¾ èeká na nìjakou událost

(napøíklad data z disku, ze sítì, stisk klávesy a podobnì). Takové èekání na nìjakou

událost se nazývá zablokování procesu. Pøi zablokování dojde k pøepnutí procesu a na

procesoru mù¾e bì¾et jiný proces, který není zablokovaný. Existují speciální procesy

zvané kernel thready , které nemají vlastní tabulku stránek ani u¾ivatelský adresový pro-

stor a bì¾í po celou dobu v jádøe. Kernel thready se pou¾ívají k vykonávání nìjakých

èinností na pozadí, které nesouvisejí s ¾ádným u¾ivatelským procesem (napøíklad zapi-

sování modi�kovaných bu�erù na disk nebo swapování). V Linuxu se mo¾né pøepnutí

procesu v jádøe dìlá funkcí void cond resched() nebo schedule(), na FreeBSD funkcí

void mi switch(). Výhodou kooperativního multitaskingu je, ¾e zjednodu¹uje návrh já-

dra, nevýhodou jsou obèasné pomalej¹í reakce systému. Pøi bì¾ném provozu se to témìø

nepozná, ale realtimové aplikace vy¾adující garantované probuzení a spu¹tìní procesu

do urèitého èasu na Linuxu ani FreeBSD bì¾et nemohou. V Linuxu byla snaha tento

problém øe¹it a byly pou¾ity dvì metody:

� Byla snaha nalézt v jádøe v¹echny déletrvající cykly a do nich bylo vlo¾eno podmínìné

pøepnutí procesu pomocí cond resched. Toto øe¹ení se nazývá low-latency patch.

� Druhou metodou je preemptivní kernel | èili mo¾nost libovolného pøepínání procesù

i pøi bìhu v jádøe. Znaènì to souvisí s implementací podpory pro víceprocesorové

systémy, a proto zpùsob implementace popí¹u a¾ v následující kapitole.

Obì tato øe¹ení se nacházejí pouze v experimentální verzi Linuxu 2.5.

Závìr: Ani jedno z jader neposkytuje garantované probuzení procesu v urèitém èase.

V Linuxu je snaha tento problém øe¹it, ale øe¹ení se nacházejí zatím pouze v experimen-

tálních verzích.

4.2. Pøeru¹ení

Rùzná zaøízení generují pøeru¹ení. Pøeru¹ení se obsluhují pøi bìhu v USER i KER-

NEL módu. Po skonèení obsluhy pøeru¹ení se øízení vrací na místo, kde k pøeru¹ení

nastalo. Èasto se stává, ¾e pøeru¹ení zpùsobí probuzení nìjakého procesu | pokud ta-

kové pøeru¹ení nastalo v USER módu, nový proces se spustí okam¾itì po skonèení obsluhy

pøeru¹ení. Pokud nastalo v KERNEL módu, proces se pøepne pøi nejbli¾¹ím pøechodu do

USER módu nebo pøi zavolání vý¹e popsané funkce pro kooperativní schedulování.

Obsluha pøeru¹ení s sebou pøiná¹í problém: pøeru¹ení mohou chodit souèasnì, nebo
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mù¾e jedno pøeru¹ení pøijít v prùbìhu jiného. Nìkterá pøeru¹ení mohou trvat déle. Exis-

tují zaøízení, která potøebují pøeru¹ení obslou¾it rychle, jinak dochází k chybám nebo

degradaci výkonu (jedná se zejména o ménì kvalitní zaøízení: zvuková karta s malými

bu�ery, nedostane-li vèas data, zaène vydávat praskavé zvuky; sí»ová karta, její¾ pøeru-

¹ení není dostateènì rychle obslou¾eno, zaène ztrácet packety; bude-li pøeru¹ení od disku

pøíli¹ dlouho èekat, poklesne pøenosová rychlost disku). Kvalitnìj¹í zaøízení na latenci

pøeru¹ení moc závislá nejsou: kvalitní zvukové karty mají velikou vyrovnávací pamì»,

kvalitní sí»ové karty mají velikou pamì» pro odchozí i pøíchozí packety, kvalitní SCSI

disky mají tagovanou frontu a jsou schopny pøijmout a vykonávat nìkolik po¾adavkù

souèasnì bez jakékoli úèasti procesoru.

Pro jakýkoli kód, který je volán z obsluhy pøeru¹ení, platí omezení: kód nesmí provést

zablokování (ani volat jakoukoli funkci, která by zablokování mohla provést). Vzhledem

k tomu, ¾e obslu¾ná rutina pøeru¹ení bì¾í na zásobníku nìjakého procesu, který zrovna

bì¾el, kdy¾ se pøeru¹ení vyskytlo, a který s tímto pøeru¹ením vùbec nesouvisí, nemìlo

by blokování tohoto procesu ¾ádný smysl. Nyní popí¹u zpùsoby, jakými oba systémy

pøeru¹ení zpracovávají:

Linux zpracovává pøeru¹ení následovnì: kdy¾ se vyskytne pøeru¹ení, je na øadièi

zamaskováno, pak se povolí v¹echna pøeru¹ení na procesoru a vykoná se obslu¾ná ru-

tina pøeru¹ení. Obslu¾ná rutina tedy mù¾e být pøeru¹ena jinými pøeru¹eními. Ovladaè

mù¾e pøi registraci pøeru¹ení vynutit, aby pøi volání obslu¾né rutiny tohoto pøeru¹ení

byla pøeru¹ení na procesoru zamaskovaná. Registrace pøeru¹ení se provádí funkcí int

request irq(unsigned int irq, void (*handler)(int, void *, struct pt regs

*), unsigned long irqflags, const char *devname, void *dev id). První para-

metr je èíslo pøeru¹ení, druhý je pointer na obslu¾nou rutinu, tøetí jsou pøíznaky SA SHIRQ

(pokud pøeru¹ení lze sdílet mezi nìkolika zaøízeními), SA INTERRUPT (pokud chceme za-

kázat ostatní pøeru¹ení po dobu vykonávání obslu¾né rutiny), SA SAMPLE RANDOM (pokud

je pøeru¹ení pou¾itelné pro generátor náhodných èísel)

1

, ètvrtý parametr je název zaøí-

zení, který se objeví ve výpisu pøeru¹ení, a pátý parametr je pointer, který je pøedáván

obslu¾né rutinì.

Pokud ovladaè zaøízení pracuje se strukturami, které mohou být pøeru¹ením modi�-

kované, musí toto pøeru¹ení zakázat. Linux vynucuje v takovém pøípadì zakázání v¹ech

pøeru¹ení (zakázání jednoho pøeru¹ení na øadièi je moc pomalé a softwarové maskování da-

ného pøeru¹ení Linux neumí). Pøeru¹ení je mo¾no zakázat pomocí maker cli() a sti().

Makro save flags(x) ulo¾í aktuální stav zakázání/povolení do promìnné x, která musí

být typu unsigned long. Makro restore flags(x) tento stav zase obnoví. Poslední dvì

makra se pou¾ívají ve funkcích, které potøebují zakázat pøeru¹ení, ale není jasné, jestli u¾

pøeru¹ení nejsou zakázána. Podobnì existují makra cli(), sti(), save flags(x)

a restore flags(x), která provádìjí zakazování a povolování pøeru¹ení pouze na tom

1

Tento pøíznak je tøeba nastavit u náhodnì pøicházejících pøeru¹ení (napøíklad z klá-

vesnice nebo my¹i) a nenastavovat ho u periodicky pøicházejících pøeru¹ení (napøíklad

od zvukové karty). Kvalitní generátor náhodných èísel je potøeba pro správné genero-

vání sekvenèních èísel v TCP spojení | kdyby èísla byla pøedvídatelná, ohrozilo by to

bezpeènost TCP/IP.
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procesoru, na kterém kód právì bì¾í. Pokud jsou pøeru¹ení zamaskována, proces se v Li-

nuxu nesmí zablokovat.

Èasté zakazování v¹ech pøeru¹ení a nemo¾nost selektivního zakázání nìkolika pøeru-

¹ení je problém Linuxu. Na Linuxu se pøeru¹ení zakazují v podstatì kdykoli je potøeba

provádìt nìjakou operaci se strukturami, které mohou být nìjakým pøeru¹ením modi�-

kovány. Bohu¾el se zakazují napøíklad i pøi psaní na konzoli (nebo» kód z pøeru¹ení mù¾e

na konzoli zapisovat), posílání po¾adavkù na IDE disk a spoustì jiných pøíle¾itostí. To

vede k veliké latenci pøeru¹ení a dùsledek je napøíklad takový, ¾e se ztrácejí packety na

paralelní nebo sériové lince, napøíklad pokud u¾ivatel pøepne konzoli.

Ve FreeBSD je problém pøeru¹ení øe¹en lépe. FreeBSD témìø nikdy nezakazuje pøe-

ru¹ení na procesoru, ale pou¾ívá softwarové maskování jednotlivých pøeru¹ení. Pøeru¹ení

je registrováno pomocí funkce int bus setup intr(device t dev, struct resource

*r, int flags, driver intr t handler, void *arg, void **cookiep) (pøedtím

muselo být je¹tì alokováno pomocí bus alloc resource. První parametr je pointer

na strukturu zaøízení, které pøeru¹ení po¾aduje, druhý argument byl získán z volání

bus alloc resource, tøetí parametr jsou pøíznaky, které urèují, kdy bude pøeru¹ení za-

maskováno: INTR TYPE BIO (pøeru¹ení bude maskováno pøi operacích s diskovými bu-

�ery), INTR TYPE CAM (pøeru¹ení bude maskováno pøi operacích se SCSI zaøízeními),

INTR TYPE NET (maskování pøi operacích se sítí), INTR TYPE TTY (maskování pøi ope-

racích s terminálem nebo jinými znakovými zaøízeními), INTR TYPE MISC (¾ádné masko-

vání), INTR TYPE FAST (rychlá obsluha pøeru¹ení | pøi vyvolání pøeru¹ení se neprovádí

maskování na øadièi, které je pomalé. Nicménì bìhem bìhu obslu¾né rutiny pak nemo-

hou být zpracovávána jiná pøeru¹ení). Ètvrtý parametr je vlastní obslu¾ná rutina, pátý

argument, který se jí bude pøedávat, a na místo ¹estého parametru se ulo¾í pointer na

strukturu popisující pøeru¹ení, který se pøedá funkci pro ru¹ení pøeru¹ení.

Mechanismus obsluhy pøeru¹ení funguje následovnì: Systém má promìnné cpl a

ipending. cpl obsahuje bitovou masku zamaskovaných pøeru¹ení. ipending obsahuje

bitovou masku pøeru¹ení, která se vyskytla, ale nemohla být provedena, proto¾e byla

zamaskována. Pøi výskytu pøeru¹ení systém zamaskuje pøeru¹ení na øadièi. Pak zkont-

roluje, zda pøeru¹ení není zamaskované pøíslu¹ným bitem v cpl. Pokud není, vykoná se

obslu¾ná rutina. Pokud je, nastaví se pøíslu¹ný bit v ipending a ihned se vrátí.

Kód jádra mù¾e maskovat pøeru¹ení pomocí funkcí unsigned splXXX(). Funkce vrátí

pøedchozí masku a novou masku omezí. XXX je tøeba nahradit pøíslu¹ným omezením |

napøíklad splbio() zamaskuje v¹echna pøeru¹ení typu INTR TYPE BIO, splnet() zamas-

kuje v¹echna pøeru¹ení typu INTR TYPE NET a podobnì. void splx(unsigned x) vrátí

masku na pùvodní hodnotu (x je hodnota, kterou vrátila pøíslu¹ná funkce splXXX) a zkon-

troluje, zda nìkteré novì odmaskované pøeru¹ení není nastaveno v promìnné ipending.

Pokud ano, je obslu¾ná rutina tohoto pøeru¹ení ihned zavolána. Ve FreeBSD se proces

mù¾e zablokovat i se zamaskovanými pøeru¹eními, nicménì po dobu zablokování procesu

toto maskování neplatí. Pøi odblokování je obnovena maska pøeru¹ení, jaká byla ve stavu

zablokování.

Systém maskování pøeru¹ení ve FreeBSD je lep¹í ne¾ v Linuxu | kód jádra maskuje

pouze skupinu pøeru¹ení, která by mohla modi�kovat struktury, k nim¾ pøistupuje, nikoli

v¹echna pøeru¹ení tak, jak je tomu na Linuxu. To pøispívá k tomu, ¾e FreeBSD má
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men¹í latenci pøeru¹ení a umí lépe komunikovat se zaøízeními, která potøebují okam¾itou

obsluhu.

V experimentálním FreeBSD 5 byl tento systém maskování pøeru¹ení odstranìn

2

.

Ve FreeBSD 5 jsou pøeru¹ení zpracovávána pøes interrupt thready | ka¾dé pøeru¹ení

dostane kernel thread a pøi jeho výskytu se na tento kernel thread pøepne (tohle vyvrací

obecný princip o nepøepínání procesù uvnitø jádra). Interrupt thready mají i priority, co¾

urèuje priority jednotlivých pøeru¹ení. Interrupt thready se takté¾ mohou zablokovat. Na

druhou stranu, pøepínání threadù je jistì pomalej¹í ne¾ pøímé zavolání obslu¾né rutiny na

zásobníku procesu, kde se vyskytla. FreeBSD 5 má i fast interrupty , které nemají kernel

thread a jejich obslu¾ná rutina se volá pøímo. Fast interrupty se maskují na procesoru,

zamaskováním v¹ech pøeru¹ení. Vývojáøi øíkají, ¾e spl zase zavedou : : : je otázka, zda

to skuteènì udìlají. Systém pøeru¹ení v experimentálním FreeBSD 5 mi pøipadá celkem

nedodìlaný | bude asi trvat dlouho, ne¾ z nìj vzejde nìco stabilního a ne¾ budou celý

kód jádra a v¹echny ovladaèe pøepsány, aby v nich nebyly race-conditiony.

Pro úplnost zde je¹tì popí¹u systém pøeru¹ení, jaký pou¾ívají Windows NT (a nejspí¹

i 2000 a XP). Procesor má promìnnou IRQL | ta urèuje, jaká pøeru¹ení se mohou

zpracovávat. Pøi registraci pøeru¹ení ovladaè urèí, na jaké IRQL toto pøeru¹ení bude

bì¾et. Kdy¾ se vyskytne pøeru¹ení, zjistí se, zda je IRQL pøeru¹ení vìt¹í ne¾ aktuální

IRQL, na kterém daný procesor bì¾í. Pokud ano, IRQL procesoru se zvìt¹í, provede se

obslu¾ná rutina pøeru¹ení, a pak se IRQL zase zmen¹í na pùvodní hodnotu. Pokud ne,

obslu¾ná rutina se odlo¾í. A¾ bude IRQL procesoru sní¾eno, provedou se obslu¾né rutiny

odlo¾ených pøeru¹ení s vy¹¹í hodnotou IRQL. Maskování a odmaskování pøeru¹ení se

provádí zvý¹ením a sní¾ením IRQL na pøíslu¹nou hodnotu. Pøeru¹ení, která jsou krátká

a potøebují být obslou¾ena v krátkém èasovém intervalu, mají vysoká IRQL; pøeru¹ení,

která trvají dlouho a na jejich latenci tolik nezále¾í, mají nízká IRQL.

Mechanismus maskování pøeru¹ení na NT je lep¹í ne¾ na FreeBSD 4. NT pøi masko-

vání urèitého pøeru¹ení maskují i v¹echna pomalej¹í pøeru¹ení. Naproti tomu FreeBSD 4

maskuje pouze pøeru¹ení (nebo skupinu pøeru¹ení), které zamaskovat má. Pøedstavme

si, ¾e máme pomalé pøeru¹ení od disku, jeho¾ obsluha trvá dlouho, a rychlé pøeru¹ení od

zvukové karty, které musí být obslou¾eno okam¾itì, jinak karta zaène vydávat praskavé

zvuky. Na FreeBSD 4 napøíklad mù¾e nastat situace: zamaskujeme pøeru¹ení od zvukové

karty, pøijde pøeru¹ení od disku, bude se vykonávat obslu¾ná rutina pøeru¹ení od disku,

pøijde pøeru¹ení od zvukové karty, to v¹ak musí èekat, ne¾ skonèí dlouhé pøeru¹ení od

disku, a je obslou¾eno pozdì. Na NT tahle situace nastat nemù¾e, nebo» pøi zvednutí

IRQL na vysokou hodnotu, kterou má pøeru¹ení od zvukové karty, se zamaskují i v¹echna

pøeru¹ení s nízkým IRQL. Mechanismus IRQL mù¾e garantovat urèitou dobu odezvy pro

realtimová zaøízení.

2

Tohle odstranìní bylo dle mého názoru provedeno dost ne¹»astným zpùsobem |

funkce spl byly prostì nahrazeny prázdnými funkcemi (viz soubor sys/systm.h) | to

nejspí¹ povede k velkému mno¾ství race-conditions v ovladaèích.
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4.3. Softwarové pøeru¹ení

Softwarová pøeru¹ení fungují podobnì jako hardwarová | s jediným rozdílem. Pøe-

ru¹ení není vyvoláno hardwarovou událostí, ale samotným jádrem systému. Typickým

pou¾itím softwarových pøeru¹ení je zpracovávání sí»ových packetù | hardwarové pøeru-

¹ení pøijme packet ze sí»ové karty. Kdyby zpracovávání packetu bylo provádìno rovnou

v obsluze tohoto hardwarového pøeru¹ení, tak by po dobu zpracovávání bylo pøeru¹ení

zamaskované. Zpracování packetu v¹ak mù¾e trvat dlouho a bìhem této doby by nebylo

mo¾no pøijímat dal¹í packety.

Proto je sí»ový subsystém dìlán následovnì | hardwarové pøeru¹ení pøijme packet,

ulo¾í ho do fronty, vyvolá softwarové pøeru¹ení sí»ového stacku a skonèí. Packet je dále

zpracováván v softwarovém pøeru¹ení. Bìhem obsluhy softwarového pøeru¹ení mohou

pøicházet dal¹í hardwarová pøeru¹ení a mohou být pøijímány dal¹í packety.

Linux ve verzi 2.2 a ni¾¹í volal obsluhy softwarových pøeru¹ení po ukonèení hardwa-

rového pøeru¹ení. Ve verzi Linuxu 2.4 jsou softwarová pøeru¹ení obsluhována speciálním

kernel threadem ksoftirqd. Nalezneme ho v souboru kernel/softirq.c. Ve víceproce-

sorovém systému bì¾í nìkolik tìchto threadù | pro ka¾dý procesor jeden. U softwarových

pøeru¹ení je tøeba zajistit, aby nezahltila celý systém a nedo¹lo k zatuhnutí (napøíklad,

kdy¾ ze sítì chodí packety rychleji, ne¾ trvá jejich zpracování). V Linuxu 2.2 se to øe-

¹ilo tak, ¾e pokud bylo vyvoláno softwarové pøeru¹ení v dobì jeho vykonávání, systém

obsluhu nového pøeru¹ení nevyvolal okam¾itì, ale odlo¾il ji a¾ do dal¹ího hardwarového

pøeru¹ení. V Linuxu 2.4 je ochrana proti zahlcení jednoduchá | kernel thread má v sobì

funkci pro podmínìné schedulování.

Na FreeBSD 4 jsou softwarová pøeru¹ení zpracovávána stejnì jako hardwarová (po-

mocí masek cpl a ipending). Na FreeBSD 5 jsou softwarová pøeru¹ení zpracovávána

pomocí kernel threadù | opìt stejnì jako hardwarová pøeru¹ení.

4.4. Èekací fronty

Pokud chce proces èekat na nìjakou událost, pou¾ívá k tomu èekací fronty. V Li-

nuxu èekací fronty nalezneme v souboru include/linux/wait.h. Èekací fronta je typu

wait queue head t. Kdy¾ chce proces èekat na nìjakou událost, zaøadí se do pøíslu¹né

fronty pomocí funkce void sleep on(wait queue head t *queue). Po zavolání této

funkce se proces zablokuje. Funkce void wake up(wait queue head t *queue) probudí

v¹echny procesy, které na dané frontì èekají. Pøi èekání je té¾ mo¾no pou¾ít funkce

void sleep on interruptible(wait queue head t *queue), která zajistí, ¾e proces

bude probuzen nejen funkcí wake up, ale také pøíchodem signálu. Funkci wake up je

mo¾no volat z kontextu pøeru¹ení; funkci sleep on pochopitelnì ne, proto¾e zpùsobuje

zablokování.

Pou¾ívání funkce sleep on je ve vìt¹inì pøípadù nevhodné. Pokud kód vypadá jako

if (nenastala podmínka) sleep on(èekací fronta na podmínku), nastane problém

v pøípadì, kdy ona podmínka

3

nastane po if, ale pøed sleep on. Pak bude proces èekat

3

Podmínkami, na které se èeká ve frontách, jsou napøíklad nata¾ení bloku dat z disku,
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vìènì ve frontì, aèkoli podmínka, na kterou èeká, je splnìná. Aby se tomuto ne¾ádoucímu

tuhnutí zabránilo, proces se nejdøív umístí na frontu, pak otestuje platnost podmínky a

pak teprve èeká.

Pøíklad takového èekání na podmínku (z funkce wait on inode, která èeká, ne¾ bude

inoda naètená z disku):

DECLARE WAITQUEUE(wait, current); /* deklarace struktury wait, která se

bude umis»ovat do fronty */

wait queue head t *wq = i waitq head(inode); /* wq je fronta, na které

se bude èekat */

repeat: set current state(TASK UNINTERRUPTIBLE); /* nastavení, ¾e pro-

ces bude nepøeru¹itelný signálem */

if (inode->i state & I LOCK) f schedule(); /* dokud je inoda zamèená,

zablokuj se a èekej */; goto repeat; g

remove wait queue(wq, &wait); /* odstranìní struktury wait z fronty */;

current->state = TASK RUNNING; /* odblokování procesu */

Tento zpùsob èekání je korektní: pokud je proces ve stavu TASK UNINTERRUPTIBLE,

funkce schedule provede zablokování procesu. Pøi odemèení inody jsou procesy z fronty

vybrány a je jim nastaven stav na TASK RUNNING. Pokud byla inoda odemèena po otes-

tování I LOCK a pøed zavoláním schedule, je proces nastaven do stavu TASK RUNNING a

volání schedule nezpùsobí zablokování.

Ve FreeBSD se k èekání pou¾ívá funkce tsleep a k probuzení wakeup. Jejich funkce

je stejná jako linuxové sleep on( interruptible) a wake up. FreeBSD má i funkce

asleep, která pøidá proces do fronty, ale nechá ho bì¾et, a await, která èeká na udá-

lost registrovanou døíve pomocí asleep. Pou¾ití je zcela analogické jako na Linuxu |

nejdøív zavolat asleep, pak otestovat podmínku a pak zavolat await, aby nedocházelo

k nekoneènému èekání, pokud podmínka nastane rovnou po jejím otestování.

Nicménì implementace tìchto funkcí je velmi mizerná | nevytváøí se ¾ádná fronta

procesù jako na Linuxu a funkce wakeup prochází v¹echny procesy v systému, aby zjistila,

který na danou událost èeká. Procházení v¹ech procesù je celkem nároèná operace a

v tomto pøípadì je to zcela zbyteèné. Docela se divím, ¾e to tak mohl nìjaký programátor

vùbec napsat. Ve FreeBSD 5 byla koneènì napsána lep¹í implementace pomocí struktury

struct cv a operací cv wait, cv wait sig (èekání pøeru¹itelné signálem), cv signal

(vzbudí jednoho) a cv broadcast (vzbudí v¹echny). Tato implementace je ekvivalentní

linuxovým wait queue. Bohu¾el se zatím pou¾ívá pouze na nìkolika málo místech | ve

vìt¹inì jádra je zatím neefektivní tsleep/asleep/wakeup.

4.5. Zamykání

Zamykání slou¾í k zaji¹tìní, aby se do kritické sekce nedostal více ne¾ jeden proces

souèasnì (pokud se tam nemají dostat ani obsluhy pøeru¹ení, je tøeba kromì zamykání

pou¾ívat i maskování pøeru¹ení z pøedchozí kapitoly). Funkce na zamykání mohou zpù-

stisk klávesy na terminálu, pøíchod dat na socket ze sítì, odswapování pamìti a spousta

dal¹ích.
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sobit zablokování procesu, a proto je není mo¾no volat z obsluhy pøeru¹ení (výjimkou je

FreeBSD 5 se svými interrupt thready).

Na Linuxu se k zamykání pou¾ívají obyèejné semafory. Nalezneme je v souboru

include/asm/semaphore.h. Na struct semaphore je mo¾no provádìt operace up a

down. Existuje je¹tì operace down interruptible, kdy èekání mù¾e být pøeru¹eno sig-

nálem. Tyto funkce pou¾ívají èekací fronty popsané v pøedchozí kapitole.

Na FreeBSD je implementace zámkù výraznì komplikovanìj¹í. Zámek je popsán ob-

jemnou strukturou struct lock v souboru sys lock.h. Na zámku se provádìjí operace

pomocí funkce int lockmgr(struct lock *lock, unsigned int flags, struct sim-

plelock *spinlock, struct proc *process);. První parametr je zámek, poslední pa-

rametr proces provádìjící operaci, tøetí parametr je spinlock, který bude uvolnìn (funkci

spinlockù popí¹u v následující kapitole o víceprocesorových systémech), a druhý parametr

je operace, která se má provést. Zámek je mo¾no zamknout pro zápis (LK EXCLUSIVE)

nebo pro ètení (LK SHARED). Uvolnìní zámku se dìlá pomocí LK RELEASE. Zámek mù¾e

být zamèen pro ètení nìkolika procesy souèasnì. Pokud je zámek zamèen procesem

pro zápis, pak ¾ádný jiný proces nemá zámek zamèený pro ètení ani zápis. Funkce

lockmgr takté¾ umo¾òuje zmìnit typ zámku | ètení na zápis (LK UPGRADE) nebo nao-

pak (LK DOWNGRADE). Pokud je pou¾it pøíznak LK CANRECURSE, zámky budou rekurzivní

| t.j. tentý¾ proces bude moct nìkolikrát zamknout tentý¾ zámek (a k odemèení bude

potøeba tolik operací odemèení, kolikrát byl zámek zamknut). Funkce lockmgr takté¾

kontroluje korektnost volání | vyhlásí panic, pokud proces uvolní zámek, který nevlastní,

pokud proces zamkne jeden zámek vícekrát (a nenastaví LK CANRECURSE) nebo pokud ne-

správným zpùsobem mìní typ zámku. Není provádìn test na deadlock, proto¾e to by bylo

pøíli¹ pomalé.

Implementace zámkù ve FreeBSD poskytuje více mo¾ností ne¾ na Linuxu, ale není

to výhoda. Zatímco na Linuxu má operace zamèení i odemèení dvì instrukce procesoru

(na IA32), na FreeBSD se kvùli tomu volá celá komplikovaná funkce lockmgr, která

z parametrù testuje, o jakou operaci se vlastnì jedná, jaké má pøíznaky, zda daný proces

zámek skuteènì dr¾í a kolikrát ho dr¾í. Taková funkce je velmi pomalá. Kdyby mìla

být nìkolikrát volána napøíklad pøi ka¾dém syscallu read pro zamykání a odemykání

souboru a inody, bylo by to znát. Výsledek je ten, ¾e se v jádøe FreeBSD lockmgr pøíli¹

nepou¾ívá (pou¾ívá se jen na místech, kde nejde o rychlost) a vìt¹ina kódu si zamykání

dìlá sama, pomocí èekacích front. Taková komplikovaná implementace zámkù má i dal¹í

nevýhodu | umo¾òuje to lidem psát neèistý kód. Pokud nìkdo pøi navrhování nìjakého

subsystému potøebuje rekurzivní zamykání tého¾ zámku, svìdèí to o tom, ¾e kód a data

¹patnì navrhl, a mìl by místo pou¾ívání komplikovaných zámkù svùj návrh zjednodu¹it.
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5. SMP

SMP znamená Symetric MultiProcessor a je to oznaèení pro systémy s více proce-

sory. V¹echny procesory jsou si rovnocenné (vyjma startu systému, který je provádìn

pouze jedním procesorem). Pamì» je pøístupná v¹em procesorùm stejnì. Je tøeba si

uvìdomit, ¾e souèasné procesory mìní pøi provádìní instrukcí jejich poøadí nebo slo¾i-

tìj¹í instrukce rozkládají na jednoduché mikroinstrukce, a proto je tøeba poèítat s tím,

¾e ostatní procesory uvidí zmìny provedené jedním procesorem v libovolném poøadí.

Pokud máme napøíklad deklarované promìnné volatile int a = 0, b = 0; a jeden

procesor provede a = 1; b = 2;, mù¾e druhý procesor po urèitý èasový okam¾ik vidìt

b == 2 && a == 0

1

. Pokud oba procesory provedou a++, mù¾e být výsledná hodnota a

1 nebo 2 | napøíklad na Pentiu 2 se toti¾ instrukce incl a rozlo¾í na mikroinstrukce

þpøeèti hodnotu z pamìtiÿ, þzvìt¹i hodnotu o 1ÿ a þulo¾ hodnotu do pamìtiÿ. Kdy¾ se

náhodou oba procesory sejdou tak, ¾e budou souèasnì èíst, pøièítat jednièku a ukládat

do pamìti, bude výsledná hodnota promìnné 1. Pokud nám zále¾í na poøadí, je tøeba

pou¾ívat speciální atomické instrukce procesoru. U atomických instrukcí procesor zajistí,

¾e jejich poøadí nebude mìnìno a ¾e jiný procesor nebude moci pøistupovat k pamì»ovým

místùm modi�kovaným touto instrukcí. Kdyby ve vý¹e uvedeném pøípadì oba procesory

provedly instrukci lock;incl a, bylo by zaruèeno, ¾e výsledná hodnota bude v¾dy 2.

Dal¹í problémy se SMP nastávají proto, ¾e procesor mù¾e pøehazovat vykonávání jed-

notlivých (mikro-)instrukcí. Mù¾e napøíklad naèítat data dopøedu, ani¾ zatím ví, zda je

bude potøebovat, nebo mù¾e naopak zápisy opo¾ïovat. IA32 garantuje, ¾e ostatní proce-

sory uvidí zápisy v tom poøadí, v jakém byly provedeny, nicménì na jiných architekturách

není zaruèeno ani to. Aby se efektùm spojeným s pøehazováním instrukcí dalo zabránit,

byly vytvoøeny speciální instrukce pro bariéry. rmb() je read-barrier a zaruèuje, ¾e ¾ádné

ètení nebude posunuto pøes tuhle instrukci. wmb() je write-barrier a zaruèuje, ¾e ¾ádný

zápis nebude opo¾dìn za tuto instrukci. mb() je bariéra pro ètení i zápis souèasnì.

Pøi programování na SMP je tøeba dávat zvlá¹tní pozor na vyu¾ití cachí procesoru.

Ka¾dý procesor má svou vlastní L1 a L2 cache a tyto cache jsou mezi jednotlivými

procesory synchronizovány pomocí metody MESI. MESI je zkratka slo¾ená z poèáteèních

písmen názvù stavù, v jakých se øádka cache mù¾e nacházet: modi�ed , exclusive, shared

a invalid . Øádka je ve stavu shared , pokud obsah øádky odpovídá obsahu pamìti a

ostatní procesory mohou mít tuté¾ øádku ve své cachi. Stav exclusive znamená, ¾e obsah

øádky odpovídá obsahu pamìti a ¾ádný jiný procesor nemá øádku v cachi. Stav modi�ed

znamená, ¾e øádka byla modi�kována a musí být zapsána do pamìti a ¾ádný jiný procesor

tuto øádku v cachi nemá. Procesor mù¾e øádku cache èíst ve v¹ech stavech vyjma invalid .

Procesor mù¾e do øádky cache zapisovat ve stavech modi�ed a exclusive (v takovém

pøípadì stav zmìní na modi�ed). Pokud procesor chce zapisovat a øádka je ve stavu

shared , musí nejdøíve po¾ádat ostatní procesory, aby tuto øádku ze svých cachí uvolnily

(t.j. pøevedli ji do stavu invalid). To je pomalé, nebo» to vy¾aduje komunikaci po sbìrnici.

Ka¾dý procesor rovnì¾ poslouchá v¹echny transakce na sbìrnici | pokud jiný procesor

1

Pokud deklarace promìnných není volatile mù¾e zmìnu poøadí pøiøazení i ètení

provádìt u¾ samotný kompilátor | nicménì proti pøehazování instrukcí procesorem nás

volatile neochrání.
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ète øádku, která je ve stavu exclusive, zmìní stav na shared . Pokud jiný procesor ète

øádku, která je ve stavu modi�ed , procesor zru¹í transakci a zapí¹e svou modi�kovanou

øádku do pamìti. To je opìt velmi pomalé. Z toho plyne pouèení pro programování:

pokud budou dva procesory vykonávat kód, který modi�kuje tuté¾ pamì», nebo pokud

bude jeden procesor do pamìti zapisovat a druhý z toho samého místa èíst, vykonávání

bude velmi pomalé. V extrémním pøípadì to mù¾e být i nìkolikanásobnì pomalej¹í ne¾

na jednoprocesorovém systému, nebo» na jednoprocesorovém systému by cache spoustu

pøístupù zachytila, zatímco na víceprocesorovém systému bude docházet k neustálému

pøelévání cachových øádek po sbìrnici mezi obìma procesory a jejich zneplatòování.

Nyní popí¹u, jakým zpùsobem byla na Linuxu a na FreeBSD podpora SMP imple-

mentována.

Obì jádra byla zpoèátku navr¾ena jako jednoprocesorová. Návrháøi s mo¾ností

více procesorù nepoèítali. Kdyby takové jádro bylo pu¹tìno na více procesorech sou-

èasnì, do¹lo by tam k velkému mno¾ství race-conditions (napøíklad u¾ jen konstrukce

while (lock) sleep on(&queue); lock = 1; ... kritická sekce ...; lock = 0;

wake up(&queue), která se velmi èasto pou¾ívala k zamykání, sel¾e a do kritické sekce

nám pustí oba procesory, pokud se sejdou v nevhodný okam¾ik). Nejjednodu¹¹í øe¹ení

takových problémù je takové, ¾e do jádra pustíme nejvý¹e jeden procesor. U¾ivatelské

procesy jsou vykonávány na v¹ech procesorech souèasnì, ale do jádra smí jen jeden. Po-

kud je nìjaký proces v jádøe a jiný proces na jiném procesoru chce vykonat nìjaký syscall,

musí poèkat, ne¾ se první proces z jádra dostane. Taková implementace je velmi jednodu-

chá | staèí vzít jednoprocesorové jádro, do v¹ech vstupù do jádra (t.j. syscall, interrupt,

page-fault) pøidat zámek | a u¾ to mù¾e na víceprocesorovém stroji fungovat. Takhle

to bylo implementováno v Linuxu 2.0 a FreeBSD 3. Problém této implementace je zcela

evidentní | pokud procesy dìlají hodnì syscallù, tak poøád èekají na zámek, ne¾ se

dostanou do jádra, a výkon se sni¾uje a¾ na úroveò jednoprocesorového systému (nebo

je dokonce je¹tì hor¹í). Pro úlohy, které stráví vìt¹inu èasu v USER módu (napøíklad

kompilace nebo rùzné výpoèty), je taková implementace dostaèující, nicménì pro úlohy,

které volají èasto syscally (napøíklad sí»ový server), je naprosto nepou¾itelná.

5.1. Spinlocky

V Linuxu 2.2 a FreeBSD 4 byla proto udìlána lep¹í implementace SMP. Do jádra

se ji¾ mù¾e dostat více procesorù najednou. K zamykání na krátkou dobu se pou¾í-

vají spinlocky. Spinlock je jednoduchý zámek, který pou¾ívá aktivní èekání. Pokud

je spinlock zamknut a jiný procesor se ho pokusí znovu zamknout, bude tento procesor

èekat v nekoneèné smyèce, ne¾ první procesor spinlock uvolní. Pro zamèení spinlocku

se pou¾ívá atomická instrukce procesoru. Na Linuxu je spinlock deklarován ve struktuøe

spinlock t. Pomocí makra spin lock(spinlock t lock) je mo¾no spinlock zamknout.

Pokud je spinlock ji¾ zamèen, èeká tato funkce v nekoneèné smyèce. Spinlock se odemyká

makrem spin unlock(spinlock t lock). Kdy¾ je jádro zkompilováno pro jednoproce-

sorový systém, spinlocky jsou prázdné struktury a tato makra nedìlají nic. Pokud proces

dr¾í nìjaký spinlock, nesmí se zablokovat. Pøi zablokování dochází k pøepnutí procesu
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a mohlo by se stát, ¾e nový proces bude chtít zamknout tentý¾ spinlock a bude pak

v nekoneèné smyèce èekat na uvolnìní, které nikdy nepøijde. Na Linuxu existují je¹tì

rw-locky, co¾ jsou spinlocky, které je mo¾no zamykat pro ètení a pro zápis. Deklarují

se ve struktuøe rwlock t a je mo¾no na nich provádìt operace read lock, read unlock,

write lock a write unlock.

Pøeru¹ení na víceprocesorovém systému mohou pøicházet na libovolný procesor. Li-

nux 2.4 má mo¾nost pøiøadit urèitému pøeru¹ení jeden konkrétní procesor. Výhodou je

lep¹í vyu¾ití cachí | data, se kterými manipuluje obslu¾ná rutina pøeru¹ení, budou moci

být v cachi procesoru a nebudou pøelévána mezi více procesory. Urèitou nevýhodou mù¾e

být nevyvá¾ená zátì¾ procesorù. Pokud máme dvouprocesorový stroj se dvìma stejnì za-

tí¾enými sí»ovými kartami, je dobré pøeru¹ení od ka¾dé karty pøiøadit na jeden procesor.

Pokud máme jen jednu sí»ovou kartu, je dobré pøeru¹ení pøiøadit jednomu urèitému pro-

cesoru, ale jen do chvíle, ne¾ daný procesor zátì¾ TCP/IP stacku pøestane zvládat. Pak

je vhodnìj¹í pøeru¹ení nechat posílat na oba procesory, oba procesory nechat zpracovávat

zátì¾ a smíøit se s tím, ¾e k pøelévání dat mezi cachemi bude docházet.

K synchronizaci s obsluhami pøeru¹ení se rovnì¾ pou¾ívají spinlocky. Rozdíl je v tom,

¾e pøed vlastním zamèením spinlocku musí kód jádra zakázat pøeru¹ení na procesoru,

na kterém bì¾í. Kdyby kód jádra zamknul spinlock bez zakázání pøeru¹ení, mohlo

by se stát, ¾e pøeru¹ení pøijde a bude chtít zamknout tentý¾ spinlock | to by ov¹em

znamenalo nekoneèné èekání a zatuhnutí. K zamykání a odemykání je mo¾no pou¾ít

makra spin lock irq(spinlock t spinlock) a spin unlock irq(spinlock t spin-

lock), která na procesoru, na kterém bì¾í, zaká¾ou pøeru¹ení pøed vlastním zamèením

a povolí je po odemèení, nebo makra spin lock irqsave(spinlock t spinlock, un-

signed long flags) a spin lock irqrestore(spinlock t spinlock, unsigned long

flags), která pøed zakázáním pøeru¹ení ulo¾í stav zakázání do promìnné ags a po ode-

mèení spinlocku tento stav obnoví

2

. Pokud je jádro zkompilováno jako jednoprocesorové,

spin lock irq funguje jako cli, spin unlock irq jako sti, spin lock irqsave jako

save flags; cli a spin unlock irqsave jako restore flags. Zakázání pøeru¹ení po-

mocí cli a sti se v Linuxu u¾ témìø nepou¾ívá. Zakázání pøeru¹ení na v¹ech procesorech

je moc pomalé a zakázání pøeru¹ení na jednom procesoru nepomù¾e. K synchronizaci s ob-

slu¾nými rutinami pøeru¹ení se pou¾ívá zakázání pøeru¹ení na jednom procesoru a spin-

lock (pomocí maker spin lock irq a spin unlock irq). Obslu¾ná rutina pøeru¹ení pak

vezme spinlock pomocí spin lock a spin unlock. U kódu, o kterém nevíme, zda bude

volán se zakázanými, nebo povolenými pøeru¹eními, je tøeba pou¾ít spin lock irqsave a

spin lock irqrestore. Tato metoda zamykání je v Linuxu pou¾ívána témìø v¹ude. Je

zaji¹tìno, ¾e pøeru¹ení nepøijde na procesor, který zákaz provedl. Pokud pøeru¹ení pøijde

na jiný procesor, bude jeho obslu¾ná rutina èekat ve spinlocku, ne¾ skonèí kritická sekce.

Ve FreeBSD 4 existují také spinlocky, ale nazývají se simple locky. Jsou deklarované

ve struktuøe struct simple lock a je mo¾no na nich provádìt funkce simple lock a

simple unlock, které jsou funkènì ekvivalentní linuxovým spin lock a spin unlock.

Na FreeBSD to jsou skuteèné funkce | ne makra ani inline funkce | proto jsou mírnì

2

Jedná se o makra preprocesoru a nikoli funkce, proto spin lock irqsave do pro-

mìnné flags zapisuje, aèkoli není tato promìnná pøedávána jako pointer.
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pomalej¹í.

Na FreeBSD 5 simple locky vymizely a objevila se nová struktura struct mtx. Tuto

strukturu je mo¾no pou¾ívat jak pro spinlocky, tak pro sleep locky, které proces zablokují,

pokud je zámek zamèený. Pokud je tato struktura pou¾ita jako blokující zámek, k za-

mykání a odemykání se pou¾ívají funkce mtx lock a mtx unlock. Pokud je pou¾ita jako

spinlock, pou¾ívají se mtx lock spin a mtx unlock spin. Tyto funkce pro spinlocky za-

kazují a povolují pøeru¹ení jako linuxové spin lock irqsave a spin lock irqrestore.

Funkce jsou zèásti inlinované a implementace blokujících zámkù je výraznì lep¹í ne¾

lockmgr (který byl naprosto nepou¾itelný) nicménì jednoduchosti a rychlosti linuxových

zámkù stále nedosahují. Zejména mo¾nost rekursivních zámkù (pokud je pøi inicializaci

nastaven pøíslu¹ný pøíznak) je dle mého názoru zcela zbyteèná. Spinlocky navíc nejsou

plnì inlinované | volají poøád funkci na zakázání pøeru¹ení a ulo¾ení stavu. FreeBSD 5

má i blokující read-write locky ve struktuøe struct sx. Ve FreeBSD 5 byl napsán spe-

ciální debuggovací kód nazvaný witness, který kontroluje v¹echny operace se zámky a

ohlásí chybu, pokud je poru¹eno poøadí braní zámkù (nebo» pøi nedodr¾ení poøadí hrozí

deadlock) nebo pokud proces provede nedovolenou operaci | napøíklad se zablokuje a

dr¾í spinlock. Výhoda tohoto kódu je taková, ¾e pøímo ohlásí jméno souboru i øádku,

kde k takové operaci do¹lo. Pokud je pøi kompilaci jádra witness povolen, zpùsobuje to

samozøejmì velké zpomalení, nebo» je tøeba udr¾ovat seznam dr¾ených zámkù pro ka¾dý

proces.

5.2. Big kernel lock

Pøi zavádìní spinlockù bylo potøeba velké èásti kódu pøepsat. To nebylo mo¾no

provést naráz pro celé jádro. Aby mohly být nadále pou¾ívány èásti kódu napsané pro

pùvodní jednoprocesorové jádro, byl zaveden big kernel lock. Big kernel lock je spinlock,

který má speciální vlastnost | proces dr¾ící tento spinlock se mù¾e zablokovat. Pøi

zablokování procesu dojde k uvolnìní big kernel locku a pøi opìtovném probuzení procesu

je lock opìt zamèen. Kód napsaný pro pùvodní jednoprocesorová jádra mù¾e být nadále

pou¾íván | musí v¹ak bì¾et s big kernel lockem zamèeným.

Na Linuxu big kernel lock zamykáme a odemykáme pomocí funkcí lock kernel()

a unlock kernel(). Na FreeBSD 4 se pou¾ívají funkce get mplock() a rel mplock(),

na FreeBSD 5 mtx lock(&Giant) a mtx unlock(&Giant). Na v¹ech systémech je zá-

mek rekursivní | na Linuxu je to asi jediný rekursivní zámek, který tam existuje. Na

FreeBSD 4 navíc provedení get mplock zpùsobí, ¾e interrupty budou pøicházet jen na ten

jeden procesor, který get mplock provedl. To zajistí, ¾e synchronizace pøeru¹ení pomocí

spl funkcí bude fungovat.

Kód bì¾ící s big kernel lockem je ne¾ádoucí, proto¾e ho není mo¾no paralelnì vyko-

návat na více procesorech. Proto je snaha vývojáøù tento big kernel lock odstraòovat.

Na Linuxu 2.2 se nacházel na mnoha místech | v celém �lesystému, swapperu a ve v¹ech

sí»ových funkcích. Na Linuxu 2.4 byl ve spoustì bì¾nì vykonávaného kódu odstranìn |

ji¾ je mo¾né èíst a zapisovat do souborù, swapovat stránky a provádìt sí»ové operace, ani¾

by byl big kernel lock sebrán. Tyto operace je tedy mo¾no provádìt paralelnì na nìkolika

procesorech, co¾ vede k výraznì lep¹ímu vyu¾ití víceprocesorového systému. FreeBSD je
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na tom se SMP paralelismem výraznì hùø. FreeBSD 4 sice synchronizaèní primitiva pro

SMP má, nicménì jsou velmi málo vyu¾ívána a vyjma osmi jednoduchých sycallù bì¾í

v¹echny s big kernel lockem. Je¹tì hor¹í ne¾ nedostateèný SMP paralelismus je fakt, ¾e

scheduler FreeBSD 4 obsahuje bug, který se projevuje jen na SMP a zpùsobuje, ¾e pokud

jsou v¹echny procesory vytí¾ené, mají interaktivní procesy a¾ nìkolikasekundovou ode-

zvu. Na takovém systému se pod zátì¾í v podstatì vùbec nedá pracovat. Na FreeBSD 5

SMP paralelismus pokroèil; syscally ji¾ neberou big kernel lock hned pøi vstupu, v jádøe se

ji¾ zaèínají objevovat spinlocky, nicménì s big kernel lockem bì¾í celé sí»ování, �lesystém

i správa pamìti. Øekl bych, ¾e FreeBSD 5 je tak asi úrovni Linuxu 2.2.

5.3. Chyby v SMP

SMP s sebou pøiná¹í i dal¹í problém | a to jsou notoricky se vyskytující chyby

v jádrech. Pøi psaní jádra pro jednoprocesorový systém èlovìk moc èasto chybu neudìlá.

K pøepnutí procesu tam mù¾e dojít jen na stanovených místech a na tìch je mo¾no

ohlídat, zda jiný proces nezmìnil nebo neuvolnil struktury, se kterými právì pracujeme.

Na SMP je situace mnohem nepøehlednìj¹í, nebo» v jádøe se mù¾e nacházet více procesorù

souèasnì a k synchronizaci je tøeba spinlocky dùslednì vyu¾ívat. Nejhor¹í na tom je, ¾e

bugy v SMP synchronizaci se projevují velmi zøídka | pokud napøíklad programátor

zapomene pou¾ít spinlock, systém zdánlivì bì¾í v poøádku a vytuhne nebo spadne tøeba

jednou za mìsíc, a¾ se oba procesory náhodou zkøí¾í v kritické sekci. To se samozøejmì ladí

mnohem hùøe, ne¾ kdyby se pád projevoval dennì. Chyby v SMP zamykání v podstatì

vùbec debuggovat nejdou a nezbývá, ne¾ si celý kód pøeèíst a uji¹»ovat se, ¾e je zamykání

správné.

Napøíklad v jádøe Linuxu 2.4.18 byly opraveny SMP race-conditiony pøi alokaci PID

procesù, v implementaci syscallu dnotify a v net�lteru. Já jsem na¹el SMP bug v Li-

nuxu 2.4.18 a 2.5.23 ve funkci mark inode dirty, který mohl zpùsobit, ¾e inoda nebude

zapsána na �lesystém, pokud ji jeden procesor modi�kuje a druhý zapisuje (bug spoèíval

v nerespektování mo¾nosti, ¾e procesor pøehazuje instrukce, a nepou¾ití bariéry). Jak

vidno, nejedná se tedy o nepodstatné drobnosti, které se bì¾ným u¾ivatelùm neprojevují.

Nejhor¹í vlastností SMP race-conditionù je, ¾e se projevují velmi zøídka.

V Linuxu 2.0 a 2.2 je zase bug pøi pøístupu k tabulce stránek. Pokud na jednom proce-

soru bì¾í prohledávání tabulek stránek pøi vyswapovávání na disk a na druhém procesoru

bì¾í proces, jeho¾ tabulka stránek je prohledávána, mù¾e nastat následující situace: první

procesor pøeète polo¾ku tabulky stránek a zjistí, ¾e má shozené pøíznaky ACCESED a

DIRTY a ¾e tedy mù¾e být odstranìna. Druhý procesor zapí¹e do oné stránky, èím¾

nastaví pøíznaky ACCESSED i DIRTY. První procesor pøepí¹e polo¾ku na neplatnou

(nebo» tam døíve vidìl bity ACCESSED a DIRTY shozeny) a odstraní stránku z pamìti.

Druhý pøípad téhle race-conditiony je takový, ¾e na poèátku má polo¾ka tabulky stránek

nastaven bit ACCESSED a shozen bit DIRTY. První procesor pøeète polo¾ku tabulky

stránek a rozhodne se, ¾e pøíznak ACCESSED zru¹í a stránku nechá v pamìti. Druhý

procesor zapí¹e do stránky, èím¾ nastaví DIRTY. První procesor pøema¾e polo¾ku tabulky

stránek pùvodní polo¾kou se smazaným pøíznakem ACCESSED, èím¾ bohu¾el sma¾e i

právì nastavený pøíznak DIRTY. Pøi pøístupu k tabulce stránek na víceprocesorovém sys-
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tému je tøeba pou¾ívat atomické instrukce procesoru. Tento bug projevuje jen u stránek

namapovaných ze souboru pøi pou¾ití pøíznakù MAP SHARED a PROT WRITE. Na¹tìstí se

neprojevuje u naalokovaných stránek nebo stránek namapovaných s MAP PRIVATE. V já-

drech 2.4 je opraven, vývojáøi ho z mnì neznámých dùvodù odmítají opravit ve star¹ích

jádrech 2.2 a 2.0.

V Linuxu 2.2 je spousta dal¹ích neopravených SMP bugù, napøíklad teï jsem v 2.2.21

na¹el ¹patnou implementaci funkcí wait on buffer a wait on inode, která mù¾e vést

k zatuhnutí a nekoneènému èekání na inodu nebo bu�er, který je ji¾ naèten (nastane

v situace, kdy jeden procesor souèasnì dokonèuje naètení a druhý zaèíná èekat | jedná

se rovnì¾ o nerespektování mo¾nosti pøehazování instrukcí). V jádrech 2.4 jsou tyto bugy

opraveny.

Závìr: Podpora SMP ve FreeBSD je zcela nedostateèná; kvùli onomu bugu v scheduleru

nedoporuèuji nikomu FreeBSD 4 na SMP pou¾ívat. FreeBSD 5 je sice lep¹í, nicménì to

je experimentální verze, která by se na produktivních systémech nemìla pou¾ívat vùbec.

V Linuxu 2.4 je podpora SMP kvalitní, nicménì to s sebou pøiná¹í riziko bugovitosti, tak¾e

bych nedoporuèoval Linux 2.4 na SMP pou¾ívat, pokud je potøeba absolutní spolehlivost.

Pokud nebudeme mapovat soubory do pamìti a zapisovat do nich, tak nejstabilnìj¹í na

SMP bude asi jádro Linuxu 2.0, nebo» v nìm nehrozí SMP race-conditiony. Nicménì

takové jádro je zcela neefektivní pro servery nebo jiné úlohy, které volají hodnì syscallù.

5.4. Preemptivní jádro Linuxu

S podporou SMP v Linuxu souvisí i dal¹í vlastnost | mo¾nost preemptivního pøe-

pínání procesù uvnitø jádra. Jádro bylo z vìt¹í èásti pøepsáno tak, aby se do nìj mohlo

dostat více procesorù, a tyto procesory se synchronizují pomocí spinlockù. Nìkoho tedy

napadlo, ¾e by spinlocky ¹ly vyu¾ít i k synchronizaci mezi jednotlivými procesy a ty by

pak bylo mo¾no pøepínat kdykoli.

Mo¾nost preemptivního pøepínání procesù existuje pouze v experimentálních jádrech

Linuxu 2.5. Implicitnì je vypnutá; musí se zapnout pøi kon�guraci jádra. Funguje násle-

dovnì: spinlocky se chovají jako blokující semafory a procesy se pøepínají kdykoli v jádøe.

Vìt¹ina kódu napsaného pro SMP s nepreemptivním jádrem tak mù¾e fungovat i s pre-

emptivním pøepínáním procesù v jádøe na jedno- nebo víceprocesorovém stroji. Problém

nastane s kódem, který pou¾íval CPU-local storage (to je malá oblast pamìti vyhrazená

pro ka¾dý procesor). S nepreemptivním pøepínáním procesù bylo mo¾no, aby kód vy-

u¾íval CPU-local storage bez braní jakéhokoli spinlocku nebo zámku (pouze se bìhem

práce s CPU-local storage nesmìl zablokovat), naproti tomu pøi preemptivním pøepínání

procesù v takovém kódu vznikne race-condition. Je potøeba v¹echny takové kusy kódu

najít a pøepsat pro pou¾ití preemptivního jádra. To nebude snadné. Proto preempce

zatím není pova¾ována za stabilní.

Preemptivní jádro vede k rychlej¹ímu probuzení procesù, nicménì garantovanou dobu

probuzení nám nedává. Preempce se toti¾ vypíná, pokud nìjaký proces vezme big kernel

lock pomocí lock kernel. A takových míst se stále je¹tì vyskytuje mnoho, i kdy¾ ubý-

vají. Preempce také mù¾e vést k urèitému zpomalení na jednoprocesorových systémech,

nebo» spinlocky, které bez preempce nedìlaly nic, se nyní zaènou chovat jako semafory.
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6. Alokace pamìti v jádøe

V této kapitole popí¹u algoritmy, jaké se pou¾ívají k pøidìlování pamìti samotnému

jádru systému. Nebude zde popsáno pøidìlování pamìti u¾ivatelským procesùm a swa-

pování | to bude nále¾et a¾ do nìkteré dal¹í kapitoly.

Linux i FreeBSD byly navr¾eny tak, ¾e stránky alokované jádrem jsou neswapovatelné.

Struktury jádra zabírají pouze malou èást pamìti, a proto jejich neswapovatelnost nevadí.

Existují i systémy, které mají nìkteré struktury jádra swapovatelné | napøíklad AIX

nebo Windows NT | nicménì to komplikuje programování v jádøe a pøiná¹í to s sebou

problémy. Proces se mù¾e zablokovat kdykoli pøi pøístupu na swapovatelnou pamì», proto

je nutné v tomto místì poèítat s mo¾ným pøepnutím procesu. Není tedy mo¾no dr¾et

spinlock a pøistupovat na swapovatelnou pamì».

Základní funkcí systému je operace alokace stránky. Ka¾dá fyzická stránka pamìti

je popsána strukturou struct page na Linuxu a struct vm page na FreeBSD. Pole

tìchto struktur je staticky alokováno pøi startu systému. Jeho velikost je urèená podle

mno¾ství pamìti. Po¾adavky na stránky se v zásadì dìlí na dvì skupiny | na blokující

a neblokující (té¾ zvané atomické) alokace pamìti. Pøi blokujícím po¾adavku je mo¾né,

¾e proces se zablokuje a poèká, ne¾ swapper nìjaké stránky odswapuje na disk, nebo

ne¾ uvolní stránky z cache nebo diskových bu�erù. Pøi atomickém po¾adavku se proces

zablokovat nesmí, a pokud dojde pamì», alokaèní funkce vrátí NULL. Proto¾e systém za

bìhu pou¾ívá skoro celou pamì» pro u¾ivatelské procesy a jako diskovou cache, je v nìm za

bìhu pomìrnì málo volných stránek a k selhání atomické alokace mù¾e dojít v podstatì

kdykoli. Platí obecný princip: pøi blokující alokaci je garantováno, ¾e proces pamì»

dostane (na Linuxu se mù¾e stát, ¾e blokující alokace vrátí NULL, ale dochází k tomu

jen v extrémním pøípadì, kdy jádro zabralo celou pamì»; na FreeBSD blokující alokace

nesel¾e nikdy, a pokud jádro zabere celou pamì», je zastaveno na panic). Naproti tomu

atomická alokace mù¾e kdykoli selhat a kód se s tím musí vypoøádat bez nìjaké ztráty

dat nebo naru¹ení funkènosti. Atomická alokace se pou¾ívá v pøeru¹ení, nebo» obslu¾ná

rutina pøeru¹ení se zablokovat nesmí. Typickým pou¾itím atomické alokace je alokace

pamìti pro packety pøicházející ze sítì. To se dìlá v pøeru¹ení od ovladaèe sí»ové karty a

selhání atomické alokace zde nevadí, nebo» protokoly vy¹¹ích vrstev se se ztrátou packetu

musejí umìt vypoøádat.

K zaji¹tìní dobré funkènosti systému je tøeba mít nìjaký limit pro atomické alokace.

Pokud je mno¾ství volných stránek men¹í ne¾ tento limit, je pamì» pøidìlována u¾ jen

atomickým alokacím a blokující alokace musejí poèkat, ne¾ se stránky odswapují a volná

pamì» stoupne nad limit. Kdyby takový limit neexistoval, mohlo by se napøíklad stát, ¾e

proces neustále alokující stránky by zablokoval celé sí»ování, nebo» by okam¾itì zabral

jakoukoli uvolnìnou stránku, na obslu¾nou rutinu pøeru¹ení sí»ové karty by u¾ nezbylo

nic a ka¾dý packet by byl zahozen.

6.1. Buddy alokátor na Linuxu

Na Linuxu slou¾í k alokaci stránek funkce struct page *alloc pages(unsigned

int gfp mask, unsigned int order). První parametr je konstanta GFP xxx nebo
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maska slo¾ená z konstant GPF xxx. GPF ATOMIC urèuje, ¾e jde o atomickou alokaci,

GFP KERNEL znamená, ¾e jde o bì¾nou blokující alokaci. GPF USER se pou¾ívá pro alo-

kaci stránek, o které po¾ádají u¾ivatelské procesy | má stejný význam jako GFP KERNEL

a¾ na to, ¾e pokud je zaplnìná celá pamì» i swap, je limit pro GFP USER vy¹¹í ne¾ pro

GPF KERNEL. Je to proto, aby, kdy¾ u¾ivatelské procesy spotøebují celou pamì», je¹tì

nìjaká pamì» zbyla jádru. GPF NOFS a GPF NOIO znamená, ¾e alokátor nesmí zavolat �le-

systém nebo blokový io-systém, aby uvolnil pamì», proto¾e by mohlo dojít k deadlocku

(pou¾ití tìchto dvou pøíznakù mi nepøipadá moc èisté | alokátor sice nemù¾e zavolat

�lesystém nebo io-systém, nicménì mù¾e klidnì èekat, ne¾ swapovací proces kswapd nì-

jakou pamì» uvolní | a kswapd volá �lesystém i io-systém. Jak uvidíme pozdìji, ono je

to s tìmi deadlocky docela zamotané a ne moc dobøe vyøe¹ené). Dal¹í pøíznaky urèují,

zda pamì» musí le¾et v dolních 16M pamìti, aby byla pou¾itelná pro ISA DMA, nebo

zda mù¾e le¾et v nenamapované high-memory zónì, o které bude øeè pozdìji.

Druhý parametr funkce alloc pages je dvojkový logaritmus poètu stránek, který

se má alokovat. Je-li to nula, alokuje se jedna stránka, je-li to 1 èi 2, alokují se dvì

èi ètyøi stránky a tak dále. Alokované stránky jsou v jednom souvislém bloku. Linux

pou¾ívá k alokaci buddy alokátor, který dr¾í pro jednotlivé mocniny dvojky seznamy

blokù pøíslu¹ného poètu volných stránek. Je dr¾en seznam v¹ech volných nespárovatel-

ných stránek. Dále je dr¾en seznam v¹ech volných dvojic stránek (dvojice stránek musí

být zarovnaná | t.j. dolní stránka má poøadí, které je dìlitelné dvìma), pak je dr¾en

seznam v¹ech volných ètveøic stránek (dolní stránka ètveøice má poøadí dìlitelné ètyømi)

a tak dále i pro vy¹¹í mocniny dvojky. Pøi po¾adavku o alokaci urèitého poètu stránek

se alokátor nejdøíve podívá do seznamu odpovídajícího danému poètu. Pokud tam blok

stránek nalezne, tak ho pøidìlí. Pokud ho tam nenalezne, podívá se do dal¹ího seznamu

(obsahujícího bloky dvojnásobné velikosti), a kdy¾ tam nalezne blok, rozdìlí ho na polo-

viny. Jednu polovinu ulo¾í do ni¾¹ího seznamu blokù polovièní délky a druhou polovinu

vrátí. Pokud nenalezne blok ani tam, podívá se do dal¹ího seznamu a tak dále, a¾ narazí

na seznam nejvìt¹ích blokù. Pokud nenalezne volný blok ani tam, alokace sel¾e. Pøi

uvolnìní bloku stránek se kontroluje, zda onen blok nemá volný blok v páru, a pokud

ano, oba bloky se spojí a pøidají se do vy¹¹ího seznamu. Pokud nový spojený blok má

opìt volný blok v páru, spojí se i tyhle, a tak dále.

Buddy alokátor s sebou pøiná¹í problém | a tím je fragmentace pamìti. Pokud není

spotøebovaná celá pamì», je garantováno, ¾e se podaøí alokovat jednu stránku; bohu¾el u¾

není garantováno, ¾e se podaøí alokovat více souvislých stránek. Na star¹ích jádrech 2.4

platilo, ¾e alokace mohla kdykoli selhat, pokud parametr order byl vìt¹í ne¾ nula. Alo-

kace dvou souvislých stránek je na IA32 potøeba k vytvoøení procesu, proto se tam mohlo

kdykoli stát, ¾e vytvoøení procesu sel¾e a vrátí chybu ENOMEM. V jádøe 2.4.18 je to na-

psáno tak, ¾e pokud je order <= 3 a alokace sel¾e (a nejedná se o atomickou alokaci),

bude se v cyklu neustále volat funkce na uvolnìní nebo swapování stránek, doufajíc, ¾e

se blok potøebné velikosti podaøí vytvoøit (v døívìj¹ích jádrech tento cyklus probíhal jen

pro order == 0). Nepovede to sice k náhodnému selhání vytváøení procesu jako døív,

nicménì pøi velmi nevhodném umístìní stránek a nedostatku swapu mù¾e dojít k nekoneè-

nému cyklu. Napøíklad pokud je alokována polovina pamìti a stránky jsou tak ne¹ikovnì

umístìny, ¾e volné stránky netvoøí ¾ádný pár, nepodaøí se vytvoøit nový proces a tahle

operace bude cyklit v nekoneèné smyèce. Nicménì pravdìpodobnost, ¾e se to stane, je
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velmi malá. Pokud je navíc dostatek swapovacího místa, budou stránky swapovány tak

dlouho, dokud se blok potøebné velikosti nevytvoøí.

6.2. Barvení stránek na FreeBSD

FreeBSD nemá buddy alokátor. K alokaci jedné stránky se pou¾ívá funkce struct

*vm page *vm page alloc(vm object t object, vm pindex t index, int page req).

První parametr je objekt, do kterého se má stránka ulo¾it, a druhý je index v tomto ob-

jektu (vm objekty budou popsány pozdìji; pro alokaci stránek pro jádro se pou¾ívá objekt

jádra kernel object). Tøetí parametr urèuje prioritu alokace | nejni¾¹í pro u¾ivatelský

proces, vy¹¹í pro systém, nejvy¹¹í pro interrupt. Tato funkce se nikdy neblokuje. Pokud

pamì» není nebo pokud je mno¾ství volné pamìti pod kvótou pro danou prioritu alokace,

vrátí NULL. Pokud vrátí NULL, mù¾e se kód, který ji volal, zablokovat pomocí makra

VM WAIT; a èekat, ne¾ swapper nìjaké stránky odswapuje a nìjaká pamì» bude dostupná.

Po probuzení z VM WAIT je tøeba opìt zkusit alokaci pomocí vm page alloc.

Pøi alokaci pou¾ívá FreeBSD algoritmus barvení stránek. Barvení stránek slou¾í k op-

timalizaci pou¾ití L2 cache. Pro pochopení algoritmu nejdøíve popí¹i, jakým zpùsobem

cache fungují. Nejmen¹í jednotka, s jakou cache pracuje, je øádka. Napøíklad na Pentiu

a¾ Pentiu 3 má øádka velikost 32 bytù, na Pentiu 4 má velikost 64 bytù. Aèkoli se øíká, ¾e

cache je asociativní pamì», není to pravda. Udìlat plnì asociativní cache není technicky

mo¾né, proto má cache adresy. Dolních 5 nebo 6 bitù v adrese je pozice uvnitø øádky,

dal¹ích nìkolik bitù adresy je adresa v cachi. Cache pracuje jako obyèejná pamì» |

tìchto nìkolik bitù se pou¾ije jako pamì»ová adresa a podle ní se v cachi najde pøíslu¹né

místo, na kterém je ulo¾eno nìkolik øádek (typicky 1, 2 nebo 4 | podle toho se cache

nazývá jednocestnì, dvoucestnì nebo ètyøcestnì asociativní). Po¾adovaná celá adresa se

porovná s celými adresami tìchto nìkolika øádek, a pokud je jedna z nich shodná, prohlásí

se hodnota v cachi za nalezenou. Napøíklad Pentium 2 má L1 cache ètyøcestnì asociativní

o velikosti 16kB s délkou øádky 32B. Znamená to tedy, ¾e dolních 5 bitù adresy je o�set

uvnitø øádky. Dal¹ích 7 bitù je adresa v cachi (spoèteno jako log

2

(16kB=32B=4)). Na jedné

adrese v cachi se nacházejí ètyøi øádky. U Pentia 2 je L2 cache ètyøcestnì asociativní,

má velikost 512kB a délku øádky 32B. To znamená, ¾e 5 bitù adresy je o�set v øádce a

12 dal¹ích bitù je adresa v cachi.

Cache pracuje s fyzickými adresami

1

. Pokud je napøíklad cache ètyøcestnì asociativní

a u¾ivatelský program alokuje pìt souvislých po sobì jdoucích stránek, mù¾e se stát, ¾e

stránky náhodou padnou na takové fyzické adresy, ¾e v¹ech pìt stránek bude mít stejnou

adresu v cachi. Pokud pak program bude tyto stránky procházet, nepodaøí se je do cache

dostat, nebo» na jedné adrese ètyøcestné cache mohou být pouze ètyøi øádky. I kdy¾

má L2 cache velkou velikost 512kB, je mo¾né, ¾e se pìt nevhodnì umístìných stránek o

celkové velikosti 20kB do téhle cache nevejde.

Aby k tomuto jevu nedocházelo, pou¾ívá FreeBSD barvení stránek. Ka¾dá stránka

1

Existují i architektury | napøíklad Sparc64 | kde cache pracuje s virtuálními ad-

resami. Je s tím velké mno¾ství problémù, pokud dvì virtuální stránky ukazují na jednu

stránku fyzickou.
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má barvu, co¾ je adresa dat v cachi. Napøíklad pokud máme ètyøcestnou cache o veli-

kosti 512kB a velikost stránky 4kB, stránky mají 32 barev. Alokátor stránek ve FreeBSD

se sna¾í pøidìlovat stránky takové barvy, která odpovídá virtuální adrese, na ní¾ bude

stránka namapována. Pokud napøíklad program alokuje pìt stránek na virtuálních ad-

resách 0, 4096, 8192, 12288 a 16384, budou tyto stránky mít barvy 0, 1, 2, 3, 4. Touto

strategií se zabrání vý¹e zmiòovanému jevu, kdy nìkolik stránek má stejnou barvu (èili

stejnou adresu v cachi) a tyto stránky se pak do cache nevejdou. Implementace barvení

stránek je jednoduchá | pro ka¾dou barvu existuje fronta volných stránek, které onu

barvu mají. Pøi po¾adavku o stránku se nejprve bere stránka z fronty s po¾adovanou

barvou. Pokud je fronta prázdná, vezme se stránka z fronty s nejvzdálenìj¹í barvou.

Je-li tato fronta takté¾ prázdná, procházejí se ostatní fronty. Parametr index funkce

vm page alloc se pou¾ívá k urèení po¾adované barvy stránky.

Otázka, zda barvení stránek pomáhá, nebo nepomáhá zvý¹it rychlost bìhu programù,

je sporná. Tvùrci Linuxu tvrdí, ¾e barvení zbyteènì zeslo¾i»uje jádro a jeho efekt je za-

nedbatelný, a proto ho nechtìjí implementovat. Proto¾e tvùrci FreeBSD barvení imple-

mentovali, tvrdí, ¾e barvení pomáhá pøi zvý¹ení rychlosti. Realita je asi taková, ¾e:

� Pokud program alokuje nìkolikrát ménì pamìti, ne¾ je velikost L2 cache, pak po-

kud barvení stránek nebude pou¾ito, je malá pravdìpodobnost, ¾e bude mít spousta

stránek stejnou barvu. Proto v takovém pøípadì nemá barvení velký vliv.

� Pokud program alokuje nìkolikrát více pamìti, ne¾ je velikost L2 cache, a náhodnì

na tuto pamì» pøistupuje, tak se stránky do cache stejnì nevejdou a vùbec nezále¾í

na tom, zda je barvení pou¾ito, nebo ne.

� Pokud program alokuje mno¾ství pamìti srovnatelné s velikostí L2 cache, má barvení

stránek význam. Náhodným pøidìlováním stránek bez barvení se nedosáhne rovno-

mìrného rozdìlení barev a pokrytí celé cache. Naproti tomu barvení zajistí, ¾e cache

bude rovnomìrnì pokrytá a ¾e program dostane pøesnì takové mno¾ství stránek se

stejnou barvou, jaká je asociativita cache. Díky tomu se celá datová oblast programu

vejde do cache.

Závìr: Barvení stránek pomáhá v nìkterých speciálních pøípadech (napøíklad rùzné

vìdecké výpoèty pracující s bloky dat pøesnì o velikosti cache), nicménì v bì¾ných pro-

gramech se pøíli¹ neprojeví.

6.3. Mapování stránek v jádøe

V pøedchozí kapitole jsme si popsali alokaci stránek a nyní nastává otázka, jak k nim

pøistupovat. V souèasných systémech se mno¾ství fyzické pamìti blí¾í velikosti virtuál-

ního adresního prostoru nebo ji i pøekraèuje. Procesory Pentium mohly mít maximálnì

4G fyzické pamìti a 4G virtuální pamìti. Pentium Pro mù¾e adresovat a¾ 64G fyzické

pamìti a 4G virtuální pamìti. Pokud má systém více fyzické pamìti ne¾ virtuální, ne-

mohou být v¹echny stránky souèasnì namapované a je tøeba øe¹it situace, jak stránky

mapovat. V této kapitole se budeme zabývat procesory IA32. U 64bitových procesorù je

situace výraznì lep¹í | tyto procesory mohou adresovat mnohem vìt¹í mno¾ství virtuální

pamìti, a tak zde nehrozí nebezpeèí, ¾e by fyzické pamìti bylo více ne¾ virtuální.

Na Linuxu 2.2 a ni¾¹ích je tøeba mít v¾dy celou fyzickou pamì» namapovanou do
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adresního prostoru jádra. Jádro má 1G virtuálních adres, u¾ivatelské programy mají 3G.

Z èeho¾ plyne, ¾e takové jádro mù¾e pou¾ívat maximálnì 1G pamìti. Jádro je mo¾no

upravit tak, aby jeho adresní prostor byl 2G a u¾ivatelské programy dostaly také 2G;

s touto úpravou tedy je mo¾no jádro pou¾ívat na strojích s maximálnì 2G pamìti. Toto

øe¹ení není dostateèné, proto byl zpùsob mapování pamìti v jádrech 2.4 zmìnìn.

Linux 2.4 dìlí pamì» na zóny. Typicky máme tøi zóny | zónu pou¾itelnou pro

ISA DMA o velikosti 16M (tato zóna existovala i na pøedchozích jádrech), zónu pøímo

namapovaných stránek, která má velikost 1G, a highmem zónu nenamapovaných stránek,

která obsahuje v¹echny zbývající stránky nad hranicí 1G a¾ do potenciálního limitu 64G

na Pentiu Pro. Pøíznak GFP DMA urèuje, ¾e alokace musí být z ISA DMA zóny. Pøí-

znak GFP HIGHMEM urèuje, ¾e alokace mù¾e být z highmem zóny. Pokud není ani je-

den pøíznak uveden, alokuje se z pøímo namapované zóny, a pokud je ta prázdná, tak

z ISA DMA zóny. Pamì» o fyzických adresách 0 a¾ 1G je permanentnì namapovaná

na virtuální adresy 3G a¾ 4G (nejedná se pøesnì o 1G, je to trochu ménì, aby v jádøe

je¹tì nìjaké virtuální adresy zbyly). Z této pamìti se alokují v¹echny struktury jádra.

Je toti¾ potøeba, aby struktury jádra byly v¾dy dostupné. Z highmem zóny se alokují

stránky u¾ivatelských procesù a stránky diskové cache. U tìchto stránek není potøeba,

aby byly v¾dy pøístupné jádru. Pokud jádro potøebuje pøistupovat na nenamapovanou

stránku, musí pou¾ít funkci void *kmap(struct page *) pro její namapování do virtu-

álního adresního prostoru jádra a void kunmap(struct page *) pro odmapování. Tyto

funkce udr¾ují cache 512 nebo 1024 naposledy namapovaných stránek, pokud stránka je

u¾ namapovaná v cachi, vrátí adresu, pokud není namapovaná, tak odmapují nìjakou

stránku z cache a po¾adovanou stránku namapují, pokud jsou v¹echny stránky v cachi

právì pou¾ívané, proces se zablokuje a èeká, ne¾ se nìjaké mapování neuvolní. Toto ma-

pování se provádí napøíklad pøi nulování èerstvì alokovaných u¾ivatelských stránek nebo

pøi kopírování stránek po provedení syscallu fork.

Pøi pøechodu na nový zpùsob mapování stránek v jádrech 2.4 vznikl problém se

starými ovladaèi zaøízení. Napøíklad ovladaèe disku dostávají virtuální adresu dat a

vy¾adují, aby tato adresa byla namapovaná. Nejsou tedy schopny dìlat I/O do highmem

zóny. Øe¹ením jsou bounce-bu�ery | pokud se má dìlat I/O z nebo do highmem zóny,

alokuje se doèasný bounce-bu�er v namapovaná zónì, do nìho se udìlá I/O a data se

kopírují. Pokud se provádí zápis, data se kopírují pøed zápisem do bounce-bu�eru, pokud

se provádí ètení, data se kopírují po ètení z bounce-bu�eru. Problém je vyøe¹en, ov¹em

s nepøíjemným dùsledkem | data se obèas kopírují, aèkoli by se kopírovat nemusela.

Napøíklad PCI IDE DMAmù¾e pracovat s adresami a¾ do 4G. Nicménì pokud dìláme I/O

v rozsahu 1G a¾ 4G, musíme pou¾ít bounce-bu�er, proto¾e ovladaè IDE neumí pracovat

s nenamapovanými adresami. Pou¾ití bounce-bu�eru a kopírování dat zpomaluje pøístup

na disk. V experimentálních jádrech 2.5 je tento problém ji¾ vyøe¹en | ovladaèe IDE

a SCSI diskù byly modi�kovány tak, aby mohly pracovat s nenamapovanými bu�ery, a

bouncování se pou¾ívá opravdu jen tehdy, kdy¾ je nutné | tedy pøi práci s daty nad 4G,

pokud architektura neumo¾òuje mapování adresního prostoru PCI, které bude popsáno

v následující kapitole.

FreeBSD funguje zcela jinak. Implicitnì nemá namapovanou ¾ádnou pamì» a stránky

jádra mapuje do virtuální pamìti po alokaci. Ka¾dá stránka je mapovaná zvlá¹». FreeBSD

nemá a ani nepotøebuje buddy alokátor. Pokud pomocí je funkce malloc po¾adována
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alokace bloku vìt¹ího ne¾ stránka, alokuje se nìkolik nesouvislých stránek a ty se v jádøe

namapují do souvislého bloku virtuální pamìti. FreeBSD nemá a nepotøebuje zóny pro

pamì» jádra a pamì» procesù, jako má Linux, nebo» na FreeBSD je mo¾no kteroukoli

stránku namapovat do jádra. Výhodou tohoto pøístupu je, ¾e odpadá buddy alokátor

a alokace velkých blokù je zaruèená. Nevýhodou je, ¾e FreeBSD neumí pou¾ívat velké

stránky

2

k mapování pamìti jádra (FreeBSD pou¾ívá velké stránky pouze k mapování

kódu jádra, nebo» ten je statický). Linux naproti tomu se svým pevným mapováním

pamìti velké stránky pou¾ívá.

6.4. Mapování stránek pro DMA

I kdy¾ máme 64bitový procesor s 64bitovou fyzickou a virtuální adresu, zaènou se

pøi pøekroèení hranice 4G objevovat problémy s PCI kartami. Zaøízení na sbìrnici PCI

mohou adresovat pamì» pouze 32bitovì. Existuje sice i roz¹íøení PCI pro 64bitové ad-

resování, nicménì to je jednak pomalej¹í, jednak je nepodporují v¹echny karty. Na PCI

neexistuje ¾ádný DMA øadiè podobnì, jako tøeba na ISA; na PCI si ka¾dé zaøízení dìlá

adresaci pamìti samo. Tato technika se nazývá Bus-master. Aby se problémùm s 4G

limitem bylo mo¾no vyhnout, nìkteré 64bitové architektury (napø. Sparc64 nebo Alpha)

obsahují IOMMU neboli I/O Memory-management unit. Tato jednotka zaji¹»uje pøe-

klad adres podle zadané tabulky mezi 32bitovou PCI sbìrnicí a 64bitovou pamì»ovou

sbìrnicí. Pokud chce nìjaký ovladaè provádìt DMA pøenos mezi pamìtí a PCI zaøí-

zením, musí pamì» namapovat do PCI adresního prostoru. K tomu se na Linuxu pou-

¾ívá funkce dma addr t pci map single(struct pci dev *hwdev, void *ptr, size t

size, int direction);. První parametr je PCI zaøízení, druhý je adresa, která se

má namapovat, tøetí parametr je délka a ètvrtý je typ mapování: PCI DMA TODEVICE,

PCI DMA FROMDEVICE nebo PCI DMA BIDIRECTIONAL. Po pou¾ití je adresu tøeba odma-

povat pomocí funkce void pci unmap single(struct pci dev *hwdev, dma addr t

dma addr, size t size, int direction);. Existují je¹tì podobné funkce pci map sg

a pci unmap sg, které mapují nìkolik pamì»ových blokù uvedených v seznamu. Na ar-

chitekturách, které nemají IOMMU, jako napøíklad IA32, pci map single pouze pøevede

virtuální adresu na fyzickou (neboli odeète od ní 3G) a pci unmap single neudìlá nic.

Na architekturách s IOMMU pci map single najde nìjakou nepou¾itou virtuální adresu

v tabulce IOMMU, na ni namapuje po¾adovanou fyzickou adresu a zpátky pøedá tuto vir-

tuální adresu. Ovladaè pøedá virtuální adresu PCI zaøízení a zaøízení na tuto adresu bude

dìlat DMA. Na architekturách, které nemají automatickou synchronizaci cache procesoru

s DMA, tyto funkce navíc synchronizaci cache provádìjí.

Na 64bitových architekturách máme díky IOMMU mo¾nost dìlat DMA do celé pa-

mìti a mù¾eme se vyhnout dìlání pamì»ových zón. Nicménì programování IOMMU pøi

2

Na urèitých architekturách (napø. IA32 nebo Alpha) je mo¾no pomocí speciálního

pøíznaku u polo¾ky adresáøe tabulek stránek øíct, ¾e tato polo¾ka se neodkazuje na tabulku

stránek ni¾¹í úrovnì, ale rovnou na stránku vìt¹í velikosti (na IA32 je to 4M nebo 2M).

Podobnì na Sparc64 se softwarovì øízenou TLB je mo¾no do TLB vkládat stránky rùzné

velikosti. Takové vìt¹í stránky jsou rychlej¹í, nebo» pak dochází k ménì TLB-missùm.
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ka¾dém pøenosu (a tedy napøíklad pøi ka¾dém packetu ze sítì) zpomaluje. Rozhodnì ne-

pova¾uji za ¹»astnou volbu, ¾e IOMMU je povolena i v pøípadech, kdy je v systému ménì

nebo rovno 4G pamìti. Také nemusí být moc pøíjemné, ¾e se i na architekturách, které

IOMMU nemají, musí vyrábìt zcela zbyteèná struktura struct scatterlist, která po-

pisuje mapování nespojitých blokù pro funkce pci map sg a pci unmap sg.

FreeBSD neumí pou¾ívat IOMMU a odtud plyne jeho limit pro maximum 4G pamìti.

I kdy¾ jádro FreeBSD by bylo mo¾né snadno pøizpùsobit pro libovolné mno¾ství pamìti,

nastanou problémy s I/O zaøízeními, nebo» ta více ne¾ 4G adresovat neumìjí. Na ar-

chitekturách bez IOMMU (jako napø. IA32) Linux pou¾ívá zóny; FreeBSD zóny nemá,

stránka mù¾e být alokovaná kdekoli, a proto by tam vznikl problém s DMA.

Závìr: Na 32bitových architekturách (napø. IA32): Pokud máme ménì ne¾ 1G pamìti,

oba systémy to zvládnou bez problémù. Pokud máme 1G a¾ 4G, bude na Linuxu 2.4

zpomalen pøístup na disk kvùli zbyteèným bounce-bu�erùm; zatímco na FreeBSD to

pobì¾í rychleji. (V pøípadì, ¾e máme ménì nebo rovno 2G, tak by asi bylo vhodné

modi�kovat jádro Linuxu tak, aby mìlo 2G virtuální pamìti pro procesy a 2G virtuální

pamìti pro jádro | pak se vyhneme zónám a bounce-bu�erùm). V pøípadì, ¾e máme

více ne¾ 4G, je tøeba pou¾ít Linux, nebo» to FreeBSD neumí. Je nutné si uvìdomit, ¾e

pamì», do které nelze dìlat DMA (t.j. na Linuxu nad 1G | pøi modi�kování jádra 2G;

FreeBSD dìlá DMA do celých 4G), je nepou¾itelná jako cache (pokud je u¾ jako cache

pou¾ita, je hodnì pomalá). Je pou¾itelná pouze jako alokovaná pamì» procesù, proto by

se takové mno¾ství pamìti mìlo instalovat jen tehdy, máme-li program, který ji vyu¾ije.

Je zbyteèné dávat takové mno¾ství pamìti do serveru, nebo» tam se vìt¹ina pamìti jako

cache pou¾ívá.

Na 64bitových architekturách: FreeBSD má limit 4G pamìti; Linux zvládne libovolné

mno¾ství pamìti bez jakéhokoli zpomalování zpùsobeného vìt¹ím mno¾stvím pamìti.

Drobné zpomalení mù¾e pøinést programování IOMMU. Pamì» je pou¾itelná pro libovolné

úèely, ¾ádné limity neexistují.

6.5. Alokace struktur v jádøe

Stránka je dost velká a v jádøe je èasto potøeba alokovat velmi malé struktury. U

alokace struktur se upustilo od alokování z klasické haldy za pou¾ití funkcí malloc a

free, proto¾e je to moc pomalé. Byla implementována rychlej¹í metoda | princip je

stejný na obou systémech; na Linuxu se nazývá SLAB CACHE alokátor a na FreeBSD

ZONE alokátor (nemá to nic spoleèného se zónami pro alokaci stránek na Linuxu).

Ne¾ chce nìjaký subsystém v jádøe alokovat nìjakou strukturu, musí v SLAB alo-

kátoru registrovat typ struktury | v Linuxu se to dìlá pomocí funkce kmem cache t

*kmem cache create(const char *name, size t size, size t offset, unsigned

long flags, void (* ctor)(void *, kmem cache t *, unsigned long), void (*

dtor)(void *, kmem cache t *, unsigned long)). První parametr je jméno aloko-

vané struktury (pou¾itý pøi výpisech), druhý parametr je velikost struktury, tøetí je o�set

pøi barvení (vìt¹inou 0 | pak jádro pou¾ije automaticky velikost øádky cache), ètvrtý

parametr jsou pøíznaky (vìt¹inou debuggovací), pátý parametr je funkce, která iniciali-

zuje strukturu, a ¹estý parametr je funkce, která je volána pøed uvolnìním struktury |
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poslední dva parametry mohou být NULL, pak se ¾ádné funkce volat nebudou. Funkce

vyrobí slab cache, co¾ je v podstatì seznam stránek, a v ka¾dé stránce seznam objektù.

Ze slab cache je mo¾no strukturu alokovat pomocí funkce void *kmem cache alloc

(kmem cache t *cachep, int flags). Tato funkce alokuje strukturu ze slab cache.

flags jsou pøíznaky podobné pøíznakùm GFP xxx | nejpou¾ívanìj¹í je SLAB KERNEL

a SLAB ATOMIC. Uvolnit strukturu je mo¾no pomocí funkce void kmem cache free

(kmem cache t *cachep, void *objp). Konstruktor je mo¾no pou¾ít k inicializaci nì-

kterých polo¾ek struktury. Je tøeba zajistit, aby pøi uvolnìní struktury byly v¹echny její

polo¾ky ve zkonstruovaném stavu, nebo» konstruktor je volán pouze jednou.

Na rozdíl od funkcí malloc a free z libc (a jejich typických implementací typu

þ�rst-�tÿ, þnext-�tÿ, þbest-�tÿ apod.) mají funkce slab alokátoru konstantní slo¾itost

| kmem cache alloc pouze vezme jednu stránku, ze seznamu volných objektù odebere

jeden objekt, a ten vrátí. Proto¾e v¹echny objekty mají stejnou velikost, není tøeba

hledat blok dostateèné velikosti tak, jak to dìlá vìt¹ina implementací malloc. Pokud

kmem cache alloc ¾ádnou stránku s volným objektem nenalezne, alokuje novou stránku

a zavolá konstruktor na ka¾dý objekt v této stránce. Aby se zjednodu¹ilo hledání stránek,

jsou udr¾ovány seznamy plných stránek, èásteènì plných stránek a prázdných stránek.

Z prázdných stránek je alokováno, pokud u¾ nejsou ¾ádné èásteènì plné stránky, aby

se omezila fragmentace pamìti. Pokud dochází pamì» v systému, jsou prázdné stránky

uvolnìny. Pøed tím je je¹tì na uvolòované objekty zavolán destruktor. Destruktory

se pøíli¹ nepou¾ívají. Na SMP jsou pou¾ity speciální malé seznamy volných struktur

pro ka¾dý procesor zvlá¹», aby pøi alokaci nebylo nutno zamykat celou slab cache a

nedocházelo k pøelévání dat mezi procesorovými cachemi.

Pro lep¹í vyu¾ití cache Linux pou¾ívá barvení. U¾itek barvení mù¾eme vidìt na

následujícím pøíkladì: máme velikost øádky cache 32 bytù a velikost struktury 64 bytù.

Alokované struktury jsou zøetìzeny v seznamu a tento seznam je procházen; pøi projití se

v¹ak sáhne pouze na prvních 32 bytù dané struktury. Pokud by struktury byly alokovány

bez barvení, tak by tahle operace projití seznamu stresovala sudé adresy v L1 cachi a

vùbec by nevyu¾ívala liché adresy. Aby byly v¹echny adresy cache pou¾ity rovnomìrnì,

objekty v dal¹ích alokovaných stránkách jsou v¾dy posouvány o velikost øádky cache

(nebo o parametr offset uvedený v kmem cache create).

Linux má i funkce kmalloc a kfree, které jsou ekvivalentní funkcím malloc a free

z libc. Tyto funkce jsou implementovány pomocí slab alokátoru | pøi startu se pøed-

alokují speciální slab cache pro objekty o velikosti mocniny dvojky a kmalloc zavolá

kmem cache alloc pro slab objektù pøíslu¹né velikosti.

FreeBSD má podobnou implementaci nazvanou ZONE alokátor. FreeBSD neumo¾-

òuje pou¾ití konstruktorù a destruktorù. Zónu vytvoøíme pomocí funkce vm zone t zi-

nit(char *name, int size, int nentries, int flags, int zalloc). První para-

metr je název uvedený ve statistikách, druhý parametr je velikost struktury, tøetí je poèet

pøedalokovaných polo¾ek, ètvrtý je pøíznak, který urèuje, zda se budou objekty alokovat

z pøeru¹ení (kde není mo¾no èekat; je to ekvivalentní linuxovému SLAB ATOMIC), pátý

parametr je poèet stránek, co se alokuje, kdy¾ je zóna prázdná. Vìt¹inou jsou tøetí a

ètvrtý parametr 0 a pátý parametr je 1. Ze zóny se alokuje pomocí funkce void *za-

lloc(vm zone t z) a uvolòuje pomocí void zfree(vm zone t z, void *p). Zóny na

FreeBSD nejsou nikdy zmen¹ovány. Proto nejsou potøeba seznamy plných/èásteènì pl-
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ných/prázdných stránek. Staèí jen jeden seznam v¹ech volných struktur. FreeBSD nemá

barvení; ve zdrojovém kódu je poznámka, ¾e kdysi tam barvení bylo, ale zpùsobovalo to

zpomalení (co¾ je docela dobøe mo¾né | pøi procházení dlouhého seznamu neobarvených

struktur se pøema¾e jen èást cache, zatímco pøi procházení dlouhého seznamu obarvených

struktur se pøema¾e celá).

FreeBSD má rovnì¾ malloc a free | algoritmus alokace je stejný jako na Linuxu,

ale je napsaný zvlá¹» a nepou¾ívá zóny.
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7. Scheduler

Scheduler je plánovaè procesù | rozhoduje, který proces na kterém procesoru pobì¾í.

Na pøepínání procesù jsou kladeny po¾adavky, do urèité míry protichùdné:

� Nesmí docházet k pøíli¹ èastému pøepínání procesù. Pøepnutí procesu je pomìrnì

nároèná operace, která nìjakou dobu trvá, proto je ne¾ádoucí, aby procesor trávil

mnoho èasu pøepínáním procesù místo vykonávání u¾iteèného kódu.

� Nesmí docházet k málo èastému pøepínání procesù, pak by u¾ivatel získal dojem, ¾e

systém reaguje pomalu.

� Pokud nìjaký proces èeká na diskové I/O, klávesu na terminálu, data ze sítì nebo

jinou událost, musí být probuzen a spu¹tìn okam¾itì, jakmile tato událost nastane.

Kdyby napøíklad proces èetl data z disku a byl spou¹tìn pozdì, vedlo by to ke znaè-

nému poklesu pøenosové rychlosti disku.

� Na víceprocesorových systémech je ¾ádoucí, aby proces nestøídal procesory a bì¾el

pokud mo¾no pouze na jednom procesoru. Ka¾dý procesor má svoji vlastní cache.

Pokud je proces pøehozen na jiný procesor, budou jeho data pøelévána z cache pù-

vodního procesoru do cache nového procesoru. Toto pøelévání po sbìrnici je velmi

pomalé.

� U¾ivatel musí mít mo¾nost nastavit prioritu procesu. U urèitých procesù (typicky se

jedná o nìjaké dlouhodobé výpoèty) je po¾adováno, aby bì¾ely jen, kdy¾ ¾ádný jiný

proces nepo¾aduje procesor.

Ka¾dý proces se mù¾e nacházet v nìkolika stavech:

� Proces je zablokován, pokud èeká na nìjakou událost. Proces èeká na nìjaké èekací

frontì, semaforu nebo jiném synchronizaèním primitivu. Takový proces není mo¾no

spustit. Zablokování máme dvojího druhu: pøeru¹itelné signálem (procesy v tomto

stavu jsou oznaèeny písmenem þSÿ ve výpisech z pøíkazù ps nebo top) a nepøeru-

¹itelné signálem (jsou oznaèeny písmenem þDÿ). Pokud proces dostane signál a je

v pøeru¹itelném èekání, aktuální syscall se zru¹í, proces se vrátí do userspace a pro-

vede se obsluha signálu. Pokud to bylo pøi registraci signálu po¾adováno (pøíznak

SA RESTART), pak po skonèení obsluhy signálu libc zavolá znovu pøeru¹ený syscall.

Nepøeru¹itelné zablokování se pou¾ívá napøíklad pøi operacích s diskem. Pøi nich

máme zaruèeno, ¾e operace skonèí v krátkém èase, tak¾e proces nebude pøíli¹ dlouho

zablokován. Nepøeru¹itelné zablokování výraznì zjednodu¹uje implementaci �lesys-

tému. Pøeru¹itelné zablokování se pou¾ívá, pokud èekání mù¾e trvat hodnì dlouho

| pøi ètení z terminálu a pøi operacích s pipami a sockety. Scheduler mezi tìmito

dvìma zpùsoby zablokování nerozli¹uje.

� Proces je pøipraven, pokud je mo¾no jej spustit, ale nebì¾í (nebo» bì¾í jiný proces).

Proces se do pøipraveného stavu dostane buï tak, ¾e bì¾í a je preemptivnì pøepnut,

nebo pokud byl zablokován, probuzen, ale je¹tì nespu¹tìn.

� Proces je ve stavu bì¾ící, pokud je jeho kód právì na procesoru vykonáván. Pokud

proces bì¾í, mù¾e se buï zablokovat, nebo mù¾e být preemptivnì pøepnut, èím¾ se

dostane do stavu pøipraven.
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7.1. Scheduler na Linuxu 2.4 a ni¾¹ích

Algoritmus plánování procesù na Linuxu je stejný ji¾ od první verze 0.01 a¾ po souèas-

nou 2.4. Ka¾dý proces je popsán velikou strukturou task struct. Polo¾ka state této

struktury urèuje stav procesu | mù¾e nabývat hodnot TASK INTERRUPTIBLE (pøeru¹i-

telné zablokování), TASK UNINTERRUPTIBLE (nepøeru¹itelné zablokování) a TASK RUNNING

(proces je pøipraven nebo bì¾í). Existují dva obousmìrnì linkované seznamy procesù

| seznam v¹ech procesù (polo¾ky next task a prev task) a seznam procesù ve stavu

TASK RUNNING (polo¾ky next run a prev run). Pro úèely scheduleru má task struct

polo¾ky nice a counter. nice je priorita, kterou u¾ivatel nastavil pomocí systémového

pøíkazu nice. V pøíkazu nice se nastavuje èíslo v rozsahu -20 (nejvìt¹í priorita) a¾ 19

(nejmen¹í priorita); pro potøeby scheduleru je toto pøepoèítáno na rozsah 1 (nejmen¹í

priorita) a¾ 40 (nejvìt¹í priorita). counter je poèet tikù, které procesu je¹tì zbývají. Pøi

vzniku procesu se nice zkopíruje do counter.

Jádro scheduleru se nachází ve funkci void schedule(void). Tato funkce odstaví

aktuální proces ze seznamu pøipravených procesù, pokud jeho stav není TASK RUNNING.

Pak vybere ze seznamu pøipravených procesù proces s nejvìt¹í hodnotou counter a ten

spustí. Pøi bìhu procesu se counter zmen¹uje o jednièku pøi ka¾dém tiku. Proces bì¾í,

dokud counter nedosáhne nuly nebo dokud se sám nezablokuje. Pak se opìt zavolá

schedule a ta vybere dal¹í proces. Pokud funkce schedule zjistí, ¾e v¹echny pøipravené

procesy mají counter roven nule, provede pro v¹echny (pøipravené i zablokované) procesy

operaci counter = counter / 2 + nice. Pro pøipravené procesy tato operace pouze

pøiøadí nice do counter, pro zablokované procesy zpùsobí, ¾e counter bude pomalu

rùst a¾ k hodnotì 2 * nice. Tím je zaji¹tìno, ¾e proces, který je del¹í dobu zabloko-

vaný, bude mít vy¹¹í prioritu ne¾ v¹echny bì¾ící procesy a po probuzení bude spu¹tìn

okam¾itì. Na star¹ích jádrech byla hodnota nice pou¾ívána rovnou (co¾ znamenalo, ¾e

pøi tiku 100Hz dostal proces s implicitní prioritou èasové kvantum 200ms), v novìj¹ích 2.4

je lineárnì pøepoèítávána tak, aby proces s implicitní prioritou mìl pøibli¾nì 50ms èasové

kvantum. Aè je tento algoritmus velmi jednoduchý, splòuje vìt¹inu po¾adavkù na schedu-

ler kladených: pokud bì¾í nìkolik procesù, støídají se a dostávají èasová kvanta úmìrná

jejich prioritì. Pokud je nìjaký proces del¹í dobu zablokován, naroste mu counter na

vìt¹í hodnotu ne¾ v¹em ostatním procesùm, je po probuzení spu¹tìn okam¾itì a má a¾

dvakrát vìt¹í èasové kvantum. Pokud je proces zablokován jen na velmi krátkou dobu,

tak mu counter pøíli¹ nenaroste.

Hor¹í je to u¾ s víceprocesorovými systémy. Byla snaha zabránit pøehazování proce-

sorù mezi procesory tak, ¾e pøi výbìru procesu s nejvìt¹ím counter je k této hodnotì

pøièteno 5, pokud proces bì¾el naposledy na procesoru, na kterém se schedulování pro-

vádí. Rovnì¾ je pøièteno 1, pokud proces má stejnou virtuální pamì» jako proces, který

na procesoru právì bì¾el | neboli pokud se jedná o thready. Pøepínání mezi thready

je ménì nároèné ne¾ pøepínání mezi procesy. Toto nám zaji¹»uje, ¾e pokud budeme mít

dvouprocesorový systém a na nìm nám pobì¾í sudé mno¾ství procesù, bude mít ka¾dý

proces svùj procesor a procesy nebudou mezi procesory pøehazovány. Nicménì pokud

nám na dvouprocesorovém systému pobì¾í tøi procesy, tak k cyklickému pøehazování jed-

noho nebo v¹ech procesù mezi procesory dojde. Optimální strategie v takovém pøípadì

by byla nechat na jednom procesoru bì¾et dva procesy, na druhém procesoru jeden proces
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a pøehození procesu provádìt pouze za dlouhou dobu, aby v¹echny procesy dostaly stejné

procento výpoèetní síly.

Dal¹í nevýhodou tohoto scheduleru je jeho veliká èasová slo¾itost. Ka¾dé pøepnutí

procesu má slo¾itost lineární vzhledem k poètu pøipravených procesù. To není je¹tì tak

zlé | pøipravených procesù je v systému jen pár; systém s více jak dvaceti pøipravenými

procesy je stejnì nepou¾itelný (nebo» tam ka¾dý proces dostane pouze dvacetinu výpo-

èetního èasu), tak¾e u¾ivatelé tak velké zátì¾e na systém nedávají. Nicménì pokud v¹em

dojde counter na 0, musí se projít v¹echny procesy v systému, a to je znaènì nároèná

operace, nebo» procesù mù¾e být a¾ nìkolik stovek. Slo¾itost jednoho pøepnutí procesu je

tedy O(poèet pøipravených procesù + poèet v¹ech procesù / poèet pøipravených procesù).

Linux má realtimové procesy. Pokud v systému existuje nìjaký pøipravený realti-

mový proces, je spu¹tìn pøednostnì pøed v¹emi ostatními procesy. K nastavení realti-

mové priority procesu je potøeba právo superu¾ivatele, nebo» tyto procesy jsou pomìrnì

nebezpeèné; pokud se v realtimovém procesu vyskytne nekoneèná smyèka, celý systém

zatuhne. Realtimové procesy mají u¾ivatelsky nastavené priority, spu¹tìn je v¾dy realti-

mový proces s nejvìt¹í prioritou, pokud je více realtimových procesù se stejnou prioritou,

tak se mezi nimi cyklicky pøepíná. Realtimové procesy nejsou realtimové v pravém slova

smyslu | je sice garantováno, ¾e realtimový proces bude spu¹tìn pøed v¹emi ostatními

procesy, nicménì doba spu¹tìní garantována není. Pokud napøíklad nìjaký nerealtimový

proces stráví pøíli¹ mnoho èasu v jádøe, ani¾ by se zablokoval nebo zavolal funkci podmí-

nìného pøepnutí cond resched, tak realtimový proces být spu¹tìn nemù¾e. K vylep¹ení

doby odezvy je tøeba pou¾ít low-latency patch nebo preemptivní pøepínání procesù uvnitø

jádra.

7.2. Scheduler na Linuxu 2.5

V experimentálním Linuxu 2.5 byl scheduler zcela pøepsán, aby mìl slo¾itost O(1) a

aby lépe fungoval na SMP. Scheduler pracuje zvlá¹» na ka¾dém procesoru a má frontu

zvlá¹» pro ka¾dý procesor. Ka¾dý proces má promìnnou sleep avg, která se zvìt¹uje

o 1 ka¾dý tik, kdy¾ proces spí, a zmen¹uje se o 1 ka¾dý tik, kdy¾ proces bì¾í. Má

urèitou maximální velikost, kterou nesmí pøekroèit. Efektivní priorita procesu je urèena

jako statická priorita nastavená u¾ivatelem +=� bonus, kde bonus je sleep avg lineárnì

zobrazený do intervalu �5 � +5. Pøipravené a bì¾ící procesy jsou ulo¾eny ve frontách

pøíslu¹ejících jejich efektivním prioritám. K frontám existuje bitová maska neprázdných

front, aby se mohla snadno najít neprázdná fronta s nejvy¹¹í prioritou. Pro ka¾dou

prioritu existují dvì fronty: aktivní a zálo¾ní. Ka¾dý proces dostane time slice, co¾

je u¾ivatelem nastavená priorita lineárnì zobrazená do intervalu 10ms { 300ms. Systém

vybere z aktivních front proces s nejvy¹¹í efektivní prioritou a pustí ho. Proces bì¾í a

ubírá svùj time slice. A¾ time slice dojde, proces je pøeøazen z aktivní fronty do

zálo¾ní fronty pøíslu¹ející jeho prioritì. Pak je vybrán dal¹í proces s nejvy¹¹í prioritou

z aktivních front. Kdy¾ u¾ v aktivních frontách ¾ádné procesy nejsou, tak se zálo¾ní a

aktivní fronty vymìní a provede se znovu výbìr procesu.

Pokud je úloha interaktivní (co¾ je rozhodnuto lineárnì na základì sleep avg a u¾i-

vatelské priority), je pøi ztrátì time slice opìt vlo¾ena do aktivní fronty. V takovém
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pøípadì by mohlo docházet k hladovìní procesù v zálo¾ní frontì | pokud k tomu dojde

(co¾ se pozná tak, ¾e proces v zálo¾ní frontì s nejvy¹¹í prioritou nebì¾el po urèitou dobu),

tak se interaktivní procesy budou dávat do zálo¾ní fronty jako obyèejné procesy.

Aby scheduler dobøe fungoval na SMP, celý tenhle mechanismus funguje zvlá¹» na

ka¾dém procesoru. Jednou za 250ms, nebo pokud je nìjaký procesor volný, je provádìn

load-ballancing, pøi kterém se systém sna¾í vyrovnat velikost front. Procesor, na kterém

se load-ballancing provádí, najde nejvytí¾enìj¹í procesor. Pokud je tento procesor vytí-

¾en více jak na 4/3 zátì¾e procesoru provádìjícího load-ballancing, je mu nìjaký proces

odebrán.

Tento scheduler je urèitì výraznì lep¹í ne¾ ve star¹ích verzích Linuxu: v¹echny ope-

race zde mají slo¾itost O(1); procházení seznamu v¹ech procesù nebo seznamu v¹ech

pøipravených procesù se zde nedìlá nikde. Rovnì¾ je zaji¹tìna dobrá funkce na SMP,

nebo» procesy nejsou svévolnì pøehazovány mezi procesory. Procesy jsou pøehazovány

jen pøi operaci load-ballancingu.

7.3. Scheduler na FreeBSD 4 a ni¾¹ích

Scheduler na FreeBSD funguje následovnì | máme 32 front pøíslu¹ejících priori-

tám. Scheduler vybírá procesy z fronty s nejvy¹¹í prioritou a mezi nimi cyklicky pøepíná.

Ka¾dý proces bì¾í 100ms. Ka¾dý proces má promìnnou p estcpu. Tato promìnná

roste lineárnì, kdy¾ proces bì¾í, a klesá exponenciálnì, kdy¾ proces nebì¾í. Rychlost

klesání je ovlivnìna systémovou zátì¾í (load average, vypsáno pøíkazem uptime). Za

5*load average sekund p estcpu klesne na 10%. Skuteèná priorita je urèená lineárnì

z u¾ivatelské priority a p estcpu. Scheduler jednou za sekundu prochází v¹echny pro-

cesy a sni¾uje p estcpu, èím¾ zvy¹uje prioritu nebì¾ícím procesùm. Tím je zaji¹tìno, ¾e

procesy nehladoví. Pokud proces èeká na nìjakou událost pomocí funkce tsleep nebo

asleep, mù¾e v parametru funkce urèit, s jakou prioritou bude probuzen. Scheduler

pøepíná procesy se slo¾itostí O(1), ov¹em jednou za sekundu prochází v¹echny procesy.

Nicménì funkce wake up prochází v¹echny procesy pøi ka¾dé události probuzení | opti-

malizování by se mìlo nejdøíve provést tam, nebo» wake up se volá mnohem èastìji ne¾

scheduler.

Scheduler na FreeBSD 4 na SMP obsahuje naprosto neuvìøitelný bug (o kterém jsem

se ji¾ zmiòoval v kapitole o SMP), který zpùsobí, ¾e pokud jsou v¹echny procesory obsa-

zeny, mají interaktivní procesy a¾ nìkolikasekundovou odezvu.

7.4. Kernel schedulable entities na FreeBSD 5

Na FreeBSD 5 byl scheduler zcela pøepsán, aby lépe umo¾òoval pou¾ití threadù.

Nebyl zmìnìn jen algoritmus, ale byl zmìnìn i význam datových struktur.

Existují dvì základní metody, jak implementovat thready:

� Kernel thready | thready pøepínané v jádøe. Jádro se ke threadùm chová stejnì

jako k samostatným procesùm, které mají spoleènou virtuální pamì», a pøepíná je.

Takhle jsou thready implementovány na Linuxu a na star¹ích FreeBSD.
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� User thready | jádro vidí jeden proces, pøepínání mezi thready provádí samotná

threadová knihovna bì¾ící v userspace. Takhle fungovala napøíklad dnes ji¾ zapome-

nutá knihovna NSPR na Linuxu, kterou pou¾íval Netscape.

User thready mají nevýhodu, ¾e pokud se jeden thread dostane do nepøeru¹itelného

zablokování, ¾ádné dal¹í thready nemohou bì¾et, proto¾e nemù¾e být doruèen èasovací

signál knihovnì, která thready pøepíná. Implementace pøeru¹ení pøeru¹itelného èekání je

znaènì problematická. Navíc user thready nemohou efektivnì vyu¾ívat víceprocesorový

stroj, nebo» pro jádro se celý mnohothreadový program jeví jako jeden proces, který je

spu¹tìn na jednom procesoru.

Naproti tomu kernel thready mají nevýhodu, ¾e pokud thready èekají na sebe na-

vzájem, musí se pøitom provádìt volání jádra, co¾ se pøi user threadech nemusí. User

thready také narozdíl od kernel threadù nekonzumují ¾ádné zdroje jádra.

Na FreeBSD byla snaha napsat hybridní thready, které by mìly výhody jak kernel,

tak user threadù. Idea je taková, ¾e se thready budou chovat jako thready userspacové,

ale pokud se nìjaký thread zablokuje v jádøe, bude vyrobena nová struktura popisu-

jící kontext jádra a ostatní thready procesu pobì¾í s touhle novou strukturou, zatímco

stará struktura zùstane zablokovaná v jádøe. Proto byl zcela zmìnìn význam nìkte-

rých struktur jádra a pøibyly struktury nové. struct proc popisuje proces stejnì jako

v pøedchozích verzích. Nicménì tato struktura ji¾ neobsahuje informace pro scheduler a

neobsahuje kontext jádra (t.j. zásobník jádra a pøíznaky související se zablokováním a od-

blokováním). Kontext jádra byl pøesunut do struktury struct thread. Proces bude mít

nìkolik struktur struct kse (kernel schedulable entity) | pro ka¾dý procesor jednu. Ty

se budou z hlediska schedulování chovat jako samostatné procesy. Ka¾dá tato struktura

má jednu struct thread obsahující kontext jádra. Pokud se tento kontext zablokuje nì-

kde v jádøe, bude alokována nová struct thread a s ní daná KSE dále pobì¾í. KSE jsou

sdru¾eny v struct ksegrp, která obsahuje obecné informace pro scheduler, jako napøí-

klad p estcpu. Uvnitø jednotlivých KSE pak pobì¾í samotné userspacové thready, pøe-

pínané schedulerem v userspace. To zajistí výhody rychlého pøepínání mezi user thready

bez vzniku problémù s blokováním threadù v jádøe a s víceprocesorovými stroji.

Souèasný stav je asi takový, ¾e byly jednotlivé polo¾ky ze struct proc rozdìleny do

struct proc, struct kse, struct thread a struct ksegrp a vìt¹ina funkcí scheduleru

byla pøepsána, aby místo struct proc pou¾ívala struct thread. Jinak v aktuální verzi

stále platí mapování 1:1:1:1 mezi tìmito strukturami | t.j. to, co jsem popsal v pøedcho-

zím odstavci, vùbec nefunguje a je jen vizí vývojáøù, ¾e to takhle jednou fungovat bude.

Userspacová knihovna na thready takté¾ napsána není.

Pokud bude tenhle model dopsán, bude to znamenat, ¾e u¾ivatel bude mít mo¾nost

pou¹tìt velké mno¾ství threadù, ani¾ by tím zatì¾oval pamì» jádra, a ¾e kdy¾ thready

na sebe budou navzájem èekat, bude jejich probouzení výraznì rychlej¹í. Pokud bude

pou¹tìno velké mno¾ství threadù, které budou zablokované v jádøe (napøíklad u serveru

thready èekající na socketech posílající nebo ètoucí data od klientù), tak tenhle threadový

model oproti ryzím kernel threadùm ¾ádné zrychlení nepøinese | thready budou stejnì

potøebovat kontext jádra (a s ním struct thread), a proto¾e na sebe thready nebudou

èekat, tak se výhody threadù v userspace neprojeví.
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7.5. Mìøení rychlosti správy procesù

Byly provedeny benchmarky, mìøící rychlost systémových volání fork a exec. Na Li-

nuxu 2.4.20 fork trvá 1.5274ms, na FreeBSD 4.7 1.4730ms. Dvojice syscallù fork+exec

(jako parametr syscallu exec byl pøedán prázdný program, který ihned skonèí) trvá na

Linuxu 2.4.20 6.9778ms a na FreeBSD 4.7 6.2069ms.

Bylo provedeno mìøení rychlosti pøepnutí procesu. Mìøení bylo provedeno tak, ¾e

byly spu¹tìny dva procesy, které periodicky volaly instrukci rdtsc. Pokud byl rozdíl

dvou po sobì navrácených èasù moc veliký (tzn. do¹lo k pøepnutí), proces vypsal svoje

PID a pøedchozí i aktuální hodnotu rdtsc. Z výpisu je mo¾no snadno poznat, jak dlouho

pøepnutí procesu trvá. Na Linuxu 2.2.20 trvá pøepnutí procesu v prùmìru 0.028ms,

nejvy¹¹í hodnota byla 0.032ms a nejni¾¹í 0.022ms. Na FreeBSD 4.7 trvá pøepnutí procesu

v prùmìru 0.041ms, nejvy¹¹í hodnota je 0.063ms a nejni¾¹í 0.036ms.
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8. VFS | rozhraní pro pøístup k �lesystému

Aby jádro mohlo pracovat s více druhy �lesystémù, bylo udìláno rozhraní mezi jádrem

a ovladaèem �lesystému nazvané VFS (virtual �lesystem). VFS je soubor funkcí, které

mù¾e ovladaè �lesystému volat, a soubor funkcí, které musí jádru poskytnout. Nejstar¹í

èást VFS je bu�erová cache. Bu�erová cache existuje ji¾ v pùvodním Unixu z Bello-

vých laboratoøí, z dob, kdy je¹tì ¾ádné VFS neexistovalo a jádro mìlo v sobì napevno

þzadrátovanýÿ jeden �lesystém

1

.

8.1. Bu�erová cache

Ka¾dý bu�er má hlavu (struktura struct buffer head na Linuxu a struct buf

na FreeBSD) a datovou oblast. Hlava obsahuje rùzné pøíznaky a informace o bu�eru

(napø. blokové zaøízení, ke kterému bu�er nále¾í, èíslo bloku, zda jsou data platná, zda

je potøeba bu�er ulo¾it na disk, zda je právì provádìno ètení nebo zápis dat a podobnì).

Hlava také obsahuje pointer na datovou oblast. V datové oblasti se nacházejí data naètená

z disku pro pøíslu¹ný blok. Existuje hashová tabulka v¹ech bu�erových hlav, ve které

je mo¾no podle blokového zaøízení a èísla bloku vyhledat bu�er. Základní operace na

bu�erové cachi jsou

� struct buffer head *bread(blokové zaøízení, èíslo bloku, velikost blo-

ku)| tato funkce vyhledá v hashové tabulce bu�er. Pokud bu�er najde, zkontroluje,

zda je na nìm právì provádìna operace ètení. Pokud ano, poèká na pøíslu¹né frontì,

a¾ operace skonèí. Pokud operace ètení neprobíhá, zkontroluje, zda jsou data platná.

Pokud ano, vrátí bu�er, pokud ne, spustí tato funkce sama operaci ètení a poèká.

Pokud bu�er není nalezen v hashové tabulce, je vytvoøen, vlo¾en do tabulky, je na

nìm zahájena operace ètení a funkce poèká, ne¾ tato operace skonèí. Po návratu této

funkce je bu�er v zamèeném stavu | t.j. nemù¾e být uvolnìn z pamìti.

� void brelse(struct buffer head *) | odemkne bu�er døíve zamèený funkcí

bread. Jádro mù¾e odemèený bu�er kdykoli uvolnit (dìlá to zpravidla, pokud do-

chází pamì»). Proto se strukturou buffer head, která ukazuje na odemèený bu�er,

ji¾ není mo¾no dále pracovat.

� void mark buffer dirty(struct buffer head *) na Linuxu a ekvivalentní void

bwrite(struct buf *) na FreeBSD | oznaèí bu�er jako modi�kovaný. Pokud kód

�lesystému zavolá bread, mù¾e pak obsah datové oblasti bu�eru modi�kovat a po

provedení tohoto modi�kování musí zavolat zmínìnou funkci. Tím jádru dává najevo,

¾e je potøeba, aby bu�er byl ulo¾en zpátky na disk. Bu�er není zpravidla ulo¾en hned

(pokud není zapnutý synchronní zápis na �lesystému), ale je ulo¾en a¾ nìkdy pozdìji,

aby �lesystém zbyteènì nemusel èekat na dokonèení operace zápisu.

� void bforget(struct buffer head *) | funguje podobnì jako brelse, a¾ na to,

¾e bu�er okam¾itì uvolní z cache, a pokud je modi�kovaný, nezapisuje ho na disk.

Pou¾ívá se poté, co �lesystém odalokoval nìjakou strukturu na disku po provedení

1

Pùvodní Linux mìl také zadrátován pouze jeden �lesystém (minixfs). VFS a podpora

dvou �lesystémù (minixfs a extfs) se objevily a¾ v jádøe 0.96c.
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unlink, truncate nebo rmdir | v takovém pøípadì ji¾ nemá smysl uvolnìná data

dále dr¾et v cachi nebo je zapisovat na disk, proto¾e se na nì �lesystém ji¾ neodkazuje.

Bu�erová cache umo¾òuje ovladaèi �lesystému velmi efektivnì pracovat s daty na

disku. Pokud se bu�er nachází v cachi, je operace bread velmi rychlá | v podstatì se

provede pouze vyhledání v hashové tabulce a zvý¹ení poèítadla zámkù. Nedochází pøitom

ke kopírování dat. Takté¾ dal¹í operace | brelse a mark buffer dirty | jsou velmi

rychlé.

Linux umí na jednom zaøízení pracovat pouze s bu�ery stejné velikosti (tuto velikost

speci�kuje ovladaè �lesystému pøi mountování). FreeBSD umo¾òuje rùzné velikosti buf-

ferù | to ov¹em èiní kód funkcí pro operace s bu�ery znaènì komplikovaný. Linux má

maximální velikost bu�eru jedna stránka. FreeBSD má maximální velikost bu�eru 64k.

Bu�er zde mù¾e zabírat nìkolik stránek, které jsou namapovány do souvislé oblasti ve

virtuální pamìti jádra. Na FreeBSD je pøi startu systému alokován pevný poèet bu�ero-

vých hlav a hlavy ji¾ nemohou pøibývat (ale pamì» alokovaná pro datovou oblast bu�erù

se mù¾e zvìt¹ovat i zmen¹ovat). Linux umí bu�erové hlavy alokovat a uvolòovat za bìhu

podle potøeby.

8.2. Inodová cache

Bu�erová cache by sama o sobì staèila k omezení pøístupu na disk. Na pùvodním

Unixu to byla jediná cache. Postupem èasu se v¹ak zaèaly objevovat dal¹í cache (inode,

dentry a page cache), které umo¾òují rychlej¹í pøístup k vy¹¹ím strukturám �lesystému.

Na Linuxu je cache nazývána inodová; na FreeBSD vnodová. Pod pojmem þinodeÿ se

na Linuxu rozumí jak inoda ulo¾ená na disku, tak inoda ulo¾ená v pamìti v cachi. Na

FreeBSD se pojmem þinodeÿ oznaèuje pouze inoda na disku; inoda v cachi se nazývá

þvnodeÿ.

Inoda je objekt, který pøíslu¹í ka¾dému souboru a adresáøi na �lesystému. Inoda

obsahuje rùzné informace o souboru | velikost, práva pøístupu, èasy vytvoøení/modi�ka-

ce/pøístupu, informace o umístìní datových blokù na disku a podobnì. Inoda neobsahuje

jméno souboru ani ukazatel na nadøazený adresáø (aby bylo mo¾no dìlat hard-linky).

Inodová cache je hashová tabulka, ve které je mo¾no podle dvojice (blokové zaøízení,

èíslo inody) inodu vyhledat. Inoda má jednotný formát, ve kterém je v pamìti v této

cachi (na Linuxu struct inode, na FreeBSD struct vnode). Ovladaè �lesystému musí

poskytnout dvì funkce | jednu, která pøeète inodu z disku a pøekonvertuje ji do formátu

v pamìti, a druhou, která zapí¹e inodu nacházející se v pamìti na disk. Tyto funkce

pou¾ívají bu�erovou cache pro operace s diskem. Inoda v pamìti má pøíznaky, zda

je modi�kovaná (a je tedy tøeba ji zapsat), nebo zda je právì naèítána z disku, co¾

znamená, ¾e polo¾ky jsou neplatné a nesmí se pou¾ívat. Správu tìchto pøíznakù, jako¾ i

volání onìch funkcí ovladaèe �lesystému, zaji¹»uje jádro. Na Linuxu dìlá hashování inod

samotné jádro; na FreeBSD dìlá hashování vnod ovladaè �lesystému. Linux umí pamì»

obsa¾enou pro inody zmen¹ovat a zvìt¹ovat podle potøeby; na FreeBSD dochází pouze ke

zvìt¹ování vnodové pamìti a¾ do u¾ivatelem nastaveného limitu. Pamì» vyhrazená pro

vnody na FreeBSD není nikdy uvolòována

2

.

2

V nìkterých èástech jádra FreeBSD se s vnodami pracuje takovým zpùsobem, ¾e si
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8.3. Cache pro vyhledávání v adresáøích

Pùvodnì cache pro vyhledávání neexistovala. Ovladaè �lesystému poskytoval funkci

lookup, která dostala jako parametr inodu(resp. vnodu) adresáøe a jméno souboru a

vracela inodu souboru s daným jménem v daném adresáøi. Inodová cache zabránila ètení

inod z disku, ale bylo tøeba také zabránit pomalému vyhledání v adresáøi. Na vyhledávání

souboru v adresáøi se pou¾ívá bu�erová cache, která sama o sobì zabrání opakovanému

ètení z disku. Nicménì vzhledem k tomu, ¾e adresáø je sekvence dvojic (jméno souboru,

inoda), je lineární prohledávání adresáøe v bu�erech velmi pomalé.

Na Linuxu byla pùvodnì hashová tabulka pro vyhledávání jmen k adresáøùm v ovla-

daèi �lesystému | co¾ s sebou pøiná¹elo tu nevýhodu, ¾e bylo tøeba psát cache pro ka¾dý

�lesystém znovu. Na Linuxu 2.2 byla zavedena nová dentry cache, která funguje obecnì

pro v¹echny �lesystémy. Ka¾dý �lesystém obsahuje strom struktur struct dentry.

Ka¾dá dentry obsahuje jméno souboru, rodièovskou dentry a ukazuje na inodu, které

nále¾í (ale ne ka¾dá inoda musí mít dentry | dentry je mo¾no uvolnit a inodu zacho-

vat v pamìti). Adresáøová dentry má hashovou tabulku obsahující dentry pøíslu¹ející

polo¾kám adresáøe. Pøi vyhledávání souboru se nevolají ¾ádné funkce �lesystému, ale

prochází se strom dentry. Kdy¾ není dentry daného jména nalezena, vytvoøí se prázdná

dentry a zavolá se funkce �lesystému lookup, která soubor nalezne a dentry vyplní. Pøi

dal¹ím hledání tého¾ souboru se ji¾ pou¾ije vytvoøená dentry. Pokud funkce lookup

jméno nenalezne, vytvoøí tzv. negativní dentry. Negativní dentry informuje o tom, ¾e

soubor daného jména se v adresáøi nevyskytuje. Kdy¾ je pøi prohledávání stromu nale-

zena negativní dentry, tak se okam¾itì vrátí chyba. Pokud se tedy program bude sna¾it

opakovanì otevøít neexistující soubor, bude tato operace otevøení velmi rychlá (v pod-

statì jen vyhledání v hashové tabulce) a nebude se pøi tom muset vyhledávat v adresáøi.

Pøi nedostatku pamìti se uvolòuje jak dentry cache, tak inode cache. Je tøeba zajistit,

¾e nebude uvolnìna inoda, na kterou ukazuje dentry, a nebude uvolnìna dentry, která

není listem stromu (t.j. má v hashové tabulce nìjaké dentry). Se zavedením dentry cache

de�nitivnì padla mo¾nost dìlat hard-linky na adresáøe, nebo» kód jádra pøedpokládá, ¾e

dentry tvoøí strom.

FreeBSD má podobnou cache jako Linux (i kdy¾ byla udìlána pozdìji ne¾ na Linuxu).

Cache na FreeBSD nemá nutnì podobu stromu| cache je udìlána takovým zpùsobem, ¾e

ke ka¾dé adresáøové vnodì je mo¾no v cachi nalézt seznam souborù a podadresáøù. Cache

mù¾e obsahovat i negativní polo¾ky pro nenalezené soubory. Polo¾ky cache jsou alokovány

pomocí funkce malloc, tak¾e se po uvolnìní vracejí do malloc poolu. Døíve FreeBSD

sjednocenou vyhledávací cache nemìlo, a tak byla cache napsána pøímo do �lesystému

| tato cache tam poøád zùstala, tak¾e v souèasné dobì jsou ve FreeBSD dvì cache

obsahující tatá¾ data. Cache ve �lesystému je mo¾no vypnout (odstranit UFS DIRHASH

v kon�guraèním souboru kompilace jádra), nebo» je zbyteèná.

kód jádra zapamatuje pointer na vnodu, blokové zaøízení a èíslo vnody | a za dlouhou

dobu (ani¾ by mezitím dr¾el nìjaký zámek na vnodì) se na pointer podívá, zjistí, zda

je vnoda platná, porovná zaøízení a èíslo, a pokud souhlasí, zaène s vnodou pracovat.

Kdyby se pamì» pro vnody uvolòovala, pøestane tenhle mechanismus pøestane fungovat

a náhodné bloky pamìti budou pova¾ovány za vnody.
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8.4. Stránková cache

S bu�ery se pracuje tak, ¾e pokud kód chce pøeèíst data z disku, zavolá bread, jádro

data nìkam naète a vrátí na nì pointer (nebo vrátí pointer na u¾ naètená data, pokud

jsou v bu�erové cachi). Tento zpùsob práce minimalizuje kopírování dat, pokud jsou

data u¾ nacachovaná. Nevýhoda spoèívá v tom, ¾e sama bu�erová cache si urèuje, kam

data umístí. Pokud máme soubor namapovaný pomocí mmap (nebo spu¹tìný program

| spou¹tìní programù se takté¾ dìlá pomocí mmap), tak je tøeba, aby urèité bloky byly

nata¾eny v jedné stránce, aby se snadno daly namapovat do u¾ivatelského adresního

prostoru. Proto byla zavedena dal¹í cache | page cache. Page cache se pou¾ívá pro

stránky obsahující data souborù. Page cache je hashová tabulka, ve které je mo¾no

pomocí dvojice (inoda resp. vnoda, o�set stránky) vyhledat stránku nále¾ící danému

souboru.

Pùvodní Unix nemìl virtuální pamì», a proto nemìl ani page cache. Mìl pouze

bu�erovou cache. Kdy¾ byla virtuální pamì» do BSD Unixu pøipsána, byla page cache

zcela oddìlená od bu�erové cache. Pøi natahování mmapovaných stránek se data nejdøíve

naèetla do bu�erové cache a odtud se zkopírovala do stránek. OpenBSD, NetBSD, OS/2

a mnohé komerèní Unixy to tak mají dodnes. Toto kopírování stránek je zcela zbyteèné

a zpùsobuje zpomalení. Aby se kopírování dat zabránilo, tak se page cache a bu�er cache

prolíná. Pokud se mají naèíst nìjaká data souboru do stránky, alokuje se stránka, k této

stránce se alokuje pøíslu¹ný poèet bu�erových hlav (na Linuxu struct buffer head, na

FreeBSD struct buf) a datová oblast tìchto bu�erù se nechá ukazovat na èásti stránky.

Poté se bu�ery pøedají ovladaèi pro blokové zaøízení, aby naèetl data. Tento pøístup

zabraòuje kopírování dat, ale vede k dal¹í nepøíjemnosti | spoustì práce s bu�erovými

hlavami. V podstatì to vypadá tak, ¾e se pøi ètení nìkolika stránek alokuje bu�erová

hlava pro ka¾dý blok, pak se pro ka¾dou tuto hlavy zavolá funkce ètení bu�eru, tato funkce

zaène vyrábìt po¾adavky na blokové zaøízení a zjistí, ¾e bu�ery ukazují na souvislou èást

disku, a tak je spojí do jednoho velkého po¾adavku. Rozdìlování na jednotlivé bu�erové

hlavy a jejich spojování je zcela zbyteèné. V experimentálním Linuxu 2.5 byl tento

problém vyøe¹en | byl zaveden zcela nový model posílání po¾adavkù na bloková zaøízení

| pomocí struct bio je mo¾no poslat jeden po¾adavek na nìkolik (a¾ 16) v pamìti

nesouvislých stránek. V souboru mpage.c je vidìt alokace stránek a jejich ètení nebo

zápis pomocí struct bio. Pokud jsou data souboru na disku nesouvislá, tak se tento

model nepou¾ívá a pou¾ívají se staré bu�erové hlavy.

8.5. Direct IO

Cache byla vytvoøena proto, aby urychlovala pøístup k datùm. Existují v¹ak situ-

ace, kdy je cache ne¾ádoucí a naopak pøístup zpomaluje. Cache je ne¾ádoucí ve dvou

pøípadech: u aplikací pracujících s proudem velkého mno¾ství dat (napøíklad digitální

video), kde se v¹echna data do pamìti stejnì nevejdou a pøi sekvenèním pøístupu se

z cache ¾ádná data èíst nebudou. Druhým pøípadem, kde je cachování ne¾ádoucí, jsou

databázové aplikace | databázové servery dìlají vlastní cachování, které je efektivnìj¹í

ne¾ systémová cache, nebo» databázový server zná strukturu dat a umí lépe pøedpovídat,
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ke kterým datùm se bude pøistupovat. Data není tøeba cachovat dvakrát | jednou na

úrovni databázového serveru a podruhé na úrovni operaèního systému.

Direct IO je zpùsob, jak dìlat ètení nebo zápis dat bez pou¾ití cache. Cílem direct IO

je nepou¾ívat pamì» pro cachování dat, která stejnì nemá smysl cachovat, a také zabránit

kopírování dat ze systémové cache do u¾ivatelského adresního prostoru procesu. Pøi

direct IO jsou data pøená¹ena pøímo mezi diskem a adresním prostorem procesu, který

zavolal read nebo write. Pokud u¾ivatel nastaví pøíznak O DIRECT v syscallu open,

budou v¹echny ètení a zápisy na daném souboru dìlány pomocí direct IO.

Poslední verze Linuxu 2.4 podporují direct IO. Direct IO je implementováno pomocí

tzv. kiobufù. struct kiobuf je struktura popisující stránky zamèené v adresním prostoru

procesu. Stránky je mo¾no zamknout pomocí funkce int map user kiobuf(int rw,

struct kiobuf *buf, unsigned long va, size t len). První parametr urèuje, zda

se jedná o ètení, nebo zápis, druhý parametr je ukazatel na kiobuf, tøetí parametr je

adresa v u¾ivatelském adresním prostoru a ètvrtý parametr je délka. Funkce zamkne

v pamìti stránky v daném rozsahu (pøípadnì je naswapuje, pokud jsou odswapované).

Odemèení stránek dìlá funkce void unmap kiobuf(struct kiobuf *buf). Direct IO na

Linuxu tenhle mechanismus pou¾ívá k zamèení stránek a provedení pøímého ètení nebo

zápisu do adresního prostoru procesu. Andrea Arcangeli zmìøil, ¾e direct IO zpùsobí,

¾e ètení dat spotøebuje desetkrát ménì CPU èasu ne¾ ètení bez direct IO. Ètení bez

direct IO je tak pomalé proto, ¾e se data nejprve naètou do systémové cache a teprve

poté se kopírují do adresního prostoru procesu.

FreeBSD rozumí pøíznaku O DIRECT, nicménì pravé direct IO nemá. Na FreeBSD

jsou data pøi pou¾ití O DIRECT stále pøená¹ena z disku do cache a z cache do adresního

prostoru procesu. O DIRECT pouze zpùsobí, ¾e stránky nále¾ící danému souboru budou

brzy uvolnìny z cache.
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9. Filesystémy

9.1. Klasický unixový �lesystém

Návrh linuxového �lesystému Ext2 i �lesystému FreeBSD UFS pochází z klasického

unixového �lesystému. Filesystém zaèíná superblokem, který obsahuje obecné informace

| velikost �lesystému, mno¾ství inod, inodu koøenového adresáøe a podobné. Ka¾dému

souboru a adresáøi na klasickém unixovém �lesystému odpovídá inoda. Inody jsou pøed-

alokovány ve speciální èásti �lesystému, místo pro inody je urèeno pøi vytváøení �lesys-

tému a je dále nemìnné. Velikost místa pro inody urèuje maximální poèet souborù a

adresáøù na �lesystému. Místo, které se nepou¾ívá pro inody, se pou¾ívá pro bloky. Ve-

likost bloku je urèena pøi vytváøení �lesystému. Inoda obsahuje v¹emo¾né informace o

souboru nebo adresáøi | délku, èasy modi�kace/vytvoøení/ètení, èíslo u¾ivatele a sku-

piny, práva pøístupu a podobnì. Inoda neobsahuje jméno souboru.

Inoda obsahuje 12 ukazatelù na prvních 12 blokù souboru. Pokud je soubor del¹í,

ukazuje tøináctý ukazatel na tzv. indirect block první úrovnì | tento blok obsahuje

ukazatele na dal¹í bloky inody. Poèet ukazatelù v indirect bloku závisí na velikosti bloku.

Pokud je soubor je¹tì del¹í, ukazuje ètrnáctý ukazatel v inodì na indirect blok druhé

úrovnì. Tento blok obsahuje ukazatele na dal¹í bloky, které teprve obsahují ukazatele

na bloky souboru. Pokud je soubor tak dlouhý, ¾e se na v¹echny bloky nepodaøí ukázat

ani pomocí indirect bloku druhé úrovnì, pou¾ije se ukazatel na indirect blok tøetí úrovnì

| pod ním jsou tøi vrstvy blokù s ukazateli a pouze bloky poslední vrstvy ukazují na

bloky souboru. Unixový �lesystém umo¾òuje dìlat v souborech díry. Pokud napøíklad

u¾ivatelský program zavolá syscally creat, lseek(10000), write, tak bude alokován

pouze blok pøíslu¹ející pozici 10000. Pøedchozí ukazatele budou mít hodnotu nula. Pøi

jejich ètení jádro samo vrátí stránky plné nul, ani¾ by èetlo cokoli z disku.

Adresáøe jsou spravovány stejnì jako soubory. Adresáø je soubor obsahující sekvenci

dvojic (jméno souboru, èíslo inody). Je mo¾no, aby na jednu inodu souboru ukazovalo

nìkolik polo¾ek adresáøù | tato situace se nazývá hard-link. Není mo¾no dìlat hard-linky

na adresáøe.

K popisu volných blokù a volných inod se pou¾ívají bitmapy. Ka¾dý bit v bitmapì

odpovídá jednomu bloku (resp. jedné inodì) na �lesystému. Z hlediska teoretické infor-

matiky je sice bitmapa znaènì nevýhodná struktura pro popis volných blokù, ale v praxi

se ukázala lep¹í ne¾ zøetìzené seznamy volných blokù. Seznamy volných blokù mohou

znaènì nabývat na velikosti (to lze sice øe¹it tak, ¾e seznam ulo¾íme do samotných vol-

ných blokù, ale to zase znaènì zpomaluje pøístup a znemo¾òuje spojování volných blokù).

9.2. Roz¹íøení klasického unixového �lesystému | Ext2 a UFS

Nejpou¾ívanìj¹ím �lesystémem na Linuxu je Ext2 (èteno þsecond extended �lesys-

temÿ). Struktura Ext2 je zalo¾ena na klasickém unixovém �lesystému. Filesystém byl

rozdìlen na tzv. skupiny (groups). Skupiny mají velikost urèenou pøi vytváøení �lesys-

tému, implicitnì je to 8M. Na zaèátku ka¾dé skupiny se nacházejí inody, bitmapy pro
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inody a pro data téhle skupiny a kopie superbloku (pou¾ije se v pøípadì, ¾e byl hlavní

superblok znièen). Rozdìlení na skupiny omezuje pøesouvání diskové hlavy a zpùsobuje

rychlej¹í pøístup. Pokud napøíklad z adresáøe pøistupujeme na inodu, je velká pravdìpo-

dobnost, ¾e tato inoda bude ve stejné skupinì, a ¾e bude tedy rychle naètena; podobnì

kdy¾ z inody pøistupujeme na data, je pravdìpodobné, ¾e budou v té¾e skupinì.

FreeBSD pou¾ívá �lesystém UFS (a je to jediný pou¾itelný diskový �lesystém na

FreeBSD { ostatní �lesystémy, které FreeBSD umí, jsou buï velmi jednoduché (FAT),

plné chyb (Ext2 pro FreeBSD), nebo read-only (HPFS, NTFS, UDF). UFS má rovnì¾

disk rozdìlen na skupiny podobnì jako na Linuxu.

Dal¹ím roz¹íøením UFS jsou fragmenty. Fragmenty lépe øe¹í problém velikosti bloku

| pokud je blok moc malý, je �lesystém pomalý, nebo» bude hodnì práce s bu�erovou

cachí a s vyhledáváním v indirect blocích. Pokud je blok moc velký, budou malé soubory

zabírat zbyteènì mnoho místa. UFS øe¹í tento problém tak, ¾e pou¾ívá velkou velikost

bloku, nìkteré bloky rozdìluje na men¹í fragmenty a do tìch ukládá malé soubory. Veli-

kost fragmentu je nejménì osmina velikosti bloku. Velikost bloku mù¾e být na UFS vìt¹í

ne¾ velikost stránky (nebo» bu�erová cache na FreeBSD zvládá bu�ery vìt¹í ne¾ stránka;

na Ext2 je maximální velikost bloku rovna velikosti stránky procesoru, na kterém Linux

bì¾í). V bitmapách jeden bit odpovídá jednomu fragmentu. Pro ka¾dou skupinu navíc

existuje pole o velikosti 8, které øíká, kolik volných fragmentù dané velikosti se ve skupinì

nachází. Pokud je tøeba alokovat fragment dané velikosti, je vybrána skupina, ve které

se fragment pøíslu¹né velikosti nalézá, a pak je fragment nalezen v bitmapì

1

. Pøi roz¹i-

øování souboru alokovaného ve fragmentu FreeBSD buï alokuje vìt¹í fragment pøíslu¹né

velikosti (optimalizace na místo na disku), nebo alokuje rovnou celý blok (optimalizace

na rychlost | pokud se alokuje celý blok, tak ho ji¾ dále není tøeba realokovat)

2

. Filesys-

tém sám mezi tìmito dvìma algoritmy pøepíná | pokud se �lesystém zaène zaplòovat,

pøepne na alokaci fragmentu pøesné velikosti a do logu napí¹e optimization changed

from TIME to SPACE. A¾ je na �lesystému více volného místa, tak pøepne zpátky.

9.3. Algoritmus alokace místa na disku

Zásadním problémem ve �lesystému je urèit, na kterém místì budou alokovány bloky

souborù, aby co nejménì docházelo k fragmentaci

3

. Fragmentace je jev, kdy soubor

není ulo¾en v souvislých blocích. Fragmentace znaènì zpomaluje pøístup k souborùm

1

Algoritmus prohledávání bitmapy funguje tak, ¾e máme pøedpoèítanou tabulku o

velikosti 256 | cyklicky bereme ka¾dý byte bitmapy, ten pou¾ijeme jako index do tabulky,

a bity výsledného bytu ulo¾eného v tabulce øíkají, zda je fragment dané velikosti v bytu

dostupný. Odtud plyne omezení na velikost fragmentu jako osmina bloku.

2

Filesystém bohu¾el v dobì zápisu bloku neví, jaká bude celková velikost souboru.

Tento problém je vyøe¹en napøíklad v systému OS/2, kde u¾ivatelský program mù¾e pøi

vytváøení souboru speci�kovat jeho délku, pokud ji zná. Filesystém si pak na soubor

vyhradí místo pøesné velikosti.

3

Fragmentace nastává na v¹ech �lesystémech a nemá nic spoleèného s fragmenty na

UFS, o kterých jsem se zmiòoval v pøedchozí kapitole.
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| napøíklad pokud máme disk s pøenosovou rychlostí 10MB/s a dobou pøesunu hlavy

10ms, tak pokud bude soubor ulo¾en ve fragmentech o velikosti 100kB, bude naèítán

dvakrát pomaleji. Neexistuje ¾ádná teorie, která by se problémem alokace blokù na

disku zabývala | v¹echny algoritmy jsou v podstatì empiricky vyzkou¹ené. Znaènou

nevýhodou pøi vyrábìní algoritmu pro alokaci místa je, ¾e ¹patnost nebo dobrost se pozná

zpravidla a¾ po nìkolika mìsících provozu | v podobì veliké nebo malé fragmentace.

Navíc v rùzných pou¾itích operaèního systému jsou vyrábìny soubory jiné velikosti a

jsou mazány a vyrábìny v jiném poøadí, proto algoritmus, který se osvìdèí v jednom

druhu zátì¾e, mù¾e zcela selhat v jiném druhu. Obecnì platí, ¾e na fragmentaci má

velmi ¹patný vliv pou¾ívání �lesystému del¹í dobu ve stavu, kdy je témìø celý zaplnìn

4

.

Kdy¾ u¾ k zaplnìní dojde, pro sní¾ení fragmentace by mìly být odmazány ty soubory,

které byly zapsány naposledy a které zaplnìní zpùsobily. Velmi nepøíjemné je také, pokud

jsou souèasnì zapisovány dva dlouhé soubory v jednom adresáøi. I kdy¾ se �lesystémy

sna¾í tuto situaci alespoò trochu øe¹it, mnohdy výsledek dopadá tak, ¾e jsou soubory na

disku proházené jeden mezi druhým s velmi malými fragmenty, co¾ rychlost ètení sní¾í

na polovinu.

Kvùli nemo¾nosti odladìní nebo rychlého vyzkou¹ení se algoritmy alokace pøíli¹ ne-

mìní. Bylo empiricky ovìøeno, ¾e existující algoritmy mají rozumné výsledky ve vìt¹inì

bì¾ných pou¾ití, a nikdo tyto algoritmy nemá odvahu mìnit, nebo» by to mohlo pøinést

zhor¹ení, na které by se pøíli¹ pozdì a velmi tì¾ko pøi¹lo.

Na linuxovém �lesystému Ext2 je algoritmus alokace následující: nejdøíve se urèí

blok, poblí¾ nìho¾ chceme alokovat (nazývaný goal). V pøípadì, ¾e soubor zatím nemá

¾ádné bloky, goal je roven zaèátku skupiny. V pøípadì, ¾e soubor nìjaké bloky má,

je goal blok za posledním existujícím blokem souboru. Pak se zavolá funkce pro alokaci

(ext2 new block), která má za cíl alokovat blok poblí¾ goalu. Funkce pracuje následovnì

| pokud je goal volný, vrátí rovnou ten. Pokud je volný blok s èíslem vìt¹ím ne¾ goal

a men¹ím ne¾ (goal + 63) & ~ 63, je alokován tento blok. Pak se v bitmapì napravo od

goalu hledá volný byte (èili 8 volných blokù), pokud je nalezen, alokuje se první blok

na zaèátku tohoto souvislého volného místa. Pokud se v bitmapì nenalézá ¾ádný volný

byte, zaène se hledat po jednotlivých bitech | najde se první volný blok napravo od

goalu, a ten se alokuje. Pokud se ani takový blok nenajde, alokace pokraèuje od zaèátku

v dal¹í skupinì (opìt | nejdøíve se hledá byte, pak se hledá bit, pak se pøeskoèí do dal¹í

skupiny). Algoritmus nikdy nealokuje blok pøed goalem. Jediná mo¾nost, kdy zaène

prohlí¾et bity pøed goalem, je, pokud u¾ pro¹el celý disk, nic volného na nìm nenalezl a

vrátil se opìt do výchozí skupiny.

Aby se zabránilo volání funkce alokátoru (která je celkem nároèná) pøi ka¾dém za-

psaném bloku a aby se zabránilo støídání blokù, pokud budeme souèasnì zapisovat dva

soubory, dìlá Linux prealokaci. Alokaèní rutina nealokuje jeden blok, ale alokuje více

souvislých blokù za alokovaným blokem, pokud se za ním nìjaké volné bloky nachá-

zejí. Implicitní hodnota je 8 pøedalokovaných blokù (to je dost málo | pokud budeme

4

Napøíklad moje HPFS partition o velikosti 1,7G, která byla zaplnìna na 93 { 97

procent po dobu ètyø let, má ji¾ prùmìrnou velikost fragmentu 38kB. Jiná partition, která

byla podobnì zaplnìna, ale byla pou¾ívána pro ulo¾ení operaèního systému a nebylo na

ni moc zapisováno, má prùmìrnou velikost fragmentu 74kB.
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souèasnì zapisovat dva soubory, budou se nám støídat po osmi blocích, co¾ je celkem ne-

pøíjemné). Tuto hodnotu je mo¾no zmìnit v superbloku, nicménì standardní programy

mke2fs a tune2fs její nastavení neumo¾òují | èlovìk si tedy bude muset sám editovat

obsah superbloku na disku. Kdy¾ je soubor zavøen, jsou zbývající pøedalokované bloky

uvolnìny.

Algoritmus alokace byl vyvinut po zku¹enostech s pøedchozími linuxovými �lesys-

témy (Minix, Ext, XiaFS) a v praxi se ukázal jako kvalitní. Cílem algoritmu není a ani

nesmí být þco nejménì zfragmentovat právì zapisovaný souborÿ

5

. Mù¾eme si v¹imnout

nìkterých základních vlastností tohoto algoritmu.

� Prohledávání pouze dopøedu | aèkoli pro minimalizaci pohybu diskové hlavy by

mohlo být vhodnìj¹í alokovat blízký blok vzadu ne¾ vzdálený blok vpøedu, algorit-

mus bloky vzadu nealokuje. Sám jsem alokaci smìrem dozadu napsal pøi psaní ovla-

daèe �lesystému HPFS a výsledek nebyl moc dobrý | soubor se rozlézal dopøedu i

dozadu a vzdálenost mezi fragmenty byla v dùsledku toho je¹tì vìt¹í, ne¾ kdyby se

prohledávalo jen dopøedu.

� Vyhledávání celého volného bytu | to fragmentaci výraznì omezuje | soubor má

pak aspoò osm souvislých blokù. Napøíklad �lesystém XiaFS tohle nedìlal, hledal

jen následující volný bit a fragmentoval se znaènì. Nemá cenu si myslet, ¾e pokud

místo bytu budeme vyhledávat slovo, dvojslovo nebo vìt¹í souvislý úsek, tak frag-

mentaci je¹tì omezíme. Tím bychom omezili fragmentaci toho jednoho souboru, ale

do¹lo by k záva¾nìj¹ímu jevu | fragmentaci volného místa na disku. Na disku by

pak zùstávalo spousta malých kouskù volného místa, které jsme pøeskoèili ve snaze

nezfragmentovat soubor, a jednoho dne pak zjistíme, ¾e tyto kousíèky jsou jediné

volné místo, které na disku zbylo. Vyhledávání del¹ích úsekù jsem také kdysi napsal

a nebylo to dobré.

� Snaha zaplnit skupinu | pokud se ve skupinì nevyskytuje volný byte, vyhledá se

jakýkoli volný bit ve skupinì. To sice znaènì zfragmentuje soubor, ale zabraòuje to

fragmentaci volného místa, nebo» skupiny jsou zcela zaplòovány. Kdyby se místo

toho hledal volný byte v jiné skupinì, do¹lo by po nìjaké dobì k situaci, ¾e v ¾ádné

skupinì ¾ádný volný byte není a po disku je spousta malých volných kousíèkù.

Alokátor na FreeBSD UFS (funkce ffs alloc) pracuje podobnì | také se sna¾í

blok alokovat blízko pøedchozího bloku souboru, ale má od Linuxu rozdíly. V bitmapì se

nehledá osm souvislých blokù, ale pouze jeden blok (bloky jsou ov¹em vìt¹í ne¾ fragmenty;

v bitmapì ka¾dý bit odpovídá jednomu fragmentu). Kdy¾ blok není nalezen vpøedu ve

skupinì, hledá se od zaèátku skupiny. Pokud je celá skupina plná, hledá se dal¹í skupina

pomocí tzv. þkvadratického rehashováníÿ. Kvadratické rehashování spoèívá v tom, ¾e se

�lesystém podívá na následující skupinu, pokud je plná, tak na skupinu o dvì vzdálenou,

pokud je plná, tak na skupinu o ètyøi vzdálenou, pak o osm skupin dále atd. Tím

se zaji¹»uje lep¹í distribuovanost dat po disku a omezuje se situace, kdy se dva soubory

5

Algoritmus fungující podle tohoto cíle vypadá tak, ¾e nalezne nejdel¹í volný úsek na

disku a na jeho zaèátek zaène zapisovat. Je zøejmé, ¾e po del¹ím provozu by na disku

byly v¹echny velké úseky vyèerpány a byla by tam spousta malých kousíèkù, co¾ by

fragmentaci mnohonásobnì zvy¹ovalo.
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budou vzájemnì míchat mezi sebou. Dal¹í zvlá¹tností alokátoru je, ¾e pokud je v souboru

alokován první nepøímý blok nebo pokud je alokován blok v nastaveném intervalu, tak

pøeskoèí do dal¹í skupiny (pøesnìji: najde se dal¹í skupina, ve které je nadprùmìrný poèet

volných blokù). Na první pohled to zpùsobuje fragmentaci souboru. Na druhou stranu to

v¹ak umo¾òuje malé soubory ukládat ve skupinì s jejich inodami a adresáøi, nebo» velké

soubory tuto skupinu nezaplní.

Alokátor má rovnì¾ optimalizace pro pøístup k disku | mù¾e znát geometrii disku

a sna¾í se pak bloky alokovat ve stejném válci. V pøípadì, ¾e máme disk, který se toèí

rychleji, ne¾ je poèítaè schopen odebírat data, mù¾e alokátor obèas pár sektorù pøeskoèit,

aby se data v¾dy èetla pøesnì pod diskovou hlavou a nemuselo se èekat na jednu otáèku

disku. Obì tyto optimalizace pocházejí ze starých dob, na moderních discích nemají

absolutnì ¾ádný význam a je tøeba je nechat vypnuté | souèasné disky svoji fyzickou

geometrii skrývají, nìkdy nemají ani stejný poèet sektorù na v¹ech stopách, a pokud

vùbec adresaci pomocí trojice (stopa/hlava/sektor) umo¾òují, pøepoèítávají tuto adresu

na svoji interní reprezentaci. Vynechávání sektorù, aby se data èetla rovnou pod hlavou,

je zbyteèné a zpomalující, nebo» disky mají velikou read-ahead cache.

Jak ji¾ bylo øeèeno, UFS mù¾e rozdìlit blok na men¹í fragmenty. Alokátor má i funkce

na alokaci fragmentù. V pøípadì roz¹iøování souboru jsou fragmenty pøemis»ovány do

vìt¹ích fragmentù nebo do bloku.

FreeBSD dìlá tzv. clusterování zápisu. Zapisovaná data jsou skládána do blokù o

velikosti a¾ 128kB, tyto bloky jsou pak pomocí jednoho po¾adavku na blokové zaøízení

zapsány. Pøi skládání dat do clusteru �lesystém dìlá pøemis»ování nesouvislých blokù do

souvislé oblasti. Je otázkou, zda je to dobré, nebo ne | zapisování dat po velkých blocích

jistì pomù¾e zvý¹it rychlost, nicménì pøemis»ování blokù je zase znaènì zpomalující.

9.4. Zaji¹»ování konzistence �lesystému v pøípadì výpadku

Pro zvý¹ení výkonu mají �lesystémy asynchronní zápis | t.j. data nezapisují na disk

okam¾itì, ale dr¾í si je v bu�erové cachi a poèkají, ne¾ se akumuluje dostateèné mno¾ství

dat nebo ne¾ uplyne nìjaká dlouhá doba (typicky v øádu desítek sekund a¾ minut; je

mo¾no to v systému nastavit) | teprve pak zapí¹í. Po výpadku proudu nebo pádu

operaèního systému se �lesystém nachází v nekonzistentním stavu. Nìkteré sektory byly

zapsány, nìkteré nebyly, a pokud bychom s takovým �lesystémem pracovali, docházelo by

k záva¾ným chybám (napøíklad pokud byl zapsán soubor, ale nebyla je¹tì zasána bitmapa

alokovaných blokù, bude soubor sice existovat a obsahovat data, ale v náhodný okam¾ik

bude pøepsán jiným souborem). Pokud se pøi startu �lesystém nachází v nekonzistentním

stavu, bude automaticky zkontrolován programem fsck, který nekonzistence opraví. To

s sebou pøiná¹í problémy:

� Je to znaènì pomalé. Bì¾nì to trvá nìkolik minut; na velkých discích s mnoha malými

soubory to mù¾e být a¾ nìkolik hodin.

� I kdy¾ program fsck zkontroluje a do konzistentního stavu uvede v¹echny øídící struk-

tury, nemù¾e do konzistentního stavu uvést samotná data, nebo» neví, jaká data sou-

bory mohou obsahovat. Kromì nesmyslných dat v souborech to pøiná¹í i ohro¾ení

bezpeènosti systému. Pøedstavme si situaci, kdy u¾ivatel 1 vyrobí soubor, ulo¾í
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do nìj svoje tajná data a pak soubor sma¾e. U¾ivatel 2 vyrobí soubor, �lesystém

umístí soubor na stejné místo, kde byl soubor u¾ivatele 1. K pøeru¹ení proudu dojde

v okam¾iku, kdy byly zapsány alokaèní informace souboru, ale nebyla je¹tì zapsána

samotná data. Po novém startu a provedení kontroly �lesytému bude u¾ivatel 2 ve

svém souboru vidìt tajná data u¾ivatele 1. Tato chyba se dá zneu¾ít i úmyslnì,

staèí, kdy¾ útoèník vyrobí soubor tak velký, aby ho jádro je¹tì nezaèalo zapisovat,

pak poèká, ne¾ se zapí¹ou øídící informace, ale dokud se je¹tì nezapí¹ou data, vypne

proud nebo shodí systém. Po novém startu systému mù¾e útoèník èíst data, která

mu nepatøí.

Pou¾ívají se následující metody, které zaruèují vy¹¹í konzistenci dat:

� Synchronní zápis | nejstar¹í a nejsnadnìji implementovatelná metoda. Umí ji

Linux i FreeBSD. Data se na disk fyzicky zapisují okam¾itì v systémových volá-

ních write, mkdir apod. Vede to bohu¾el k nìkolikanásobnému zpomalení diskových

operací, proto se tato metoda témìø nepou¾ívá. Synchronní zápis mù¾e vést k ne-

konzistentnímu stavu �lesystému, nicménì tento nekonzistentní stav nezpùsobí ¾ádné

ztráty dat. Je mo¾né, ¾e se budou na �lesystému objevovat ztracené bloky èi inody,

ale není mo¾ná situace, kdy soubor bude existovat, ale nebude zapsán v bitmapì,

co¾ by vedlo k náhodnému pøepsání souboru. Ztracené bloky a inody je mo¾no uvol-

nit zkontrolováním celého �lesystému pomocí fsck. Synchronní zápis v Linuxu ani

FreeBSD nezaruèuje bezpeènost dat | v pøípadì pádu v nevhodnou dobu mù¾e u¾i-

vatel èíst data, která mu nenále¾í. Synchronní zápis by bylo mo¾no implementovat

tak, aby bezpeènost dat zaruèoval, ale v Linuxu ani FreeBSD to tak není.

� Soft updates | metoda implementovaná pouze na FreeBSD. Bu�erová cache ob-

sahuje závislosti mezi jednotlivými bu�ery | závislost je typu, ¾e bu�er X musí být

zapsán døíve ne¾ bu�er Y. Kernel thread starající se o zápis modi�kovaných bu�erù

zapisuje bu�ery tak, aby tyto závislosti nebyly poru¹eny. Kód �lesystému v¾dy pøi

znaèení ¹pinavých bu�erù popisuje, jaké závislosti mezi nimi jsou. Napøíklad pøi vy-

tváøení souboru je øeèeno, ¾e polo¾ka v adresáøi musí být zapsána pozdìji ne¾ inoda

a ¾e polo¾ka v adresáøi musí být zapsána pozdìji ne¾ bitmapa inod. Tím se zajistí,

¾e a» systém spadne v jakémkoli okam¾iku, bude adresáø konzistentní. Sice mù¾e

vzniknout ztracená inoda, na kterou nikdo neukazuje, ale nemù¾e vzniknout situace,

kdy adresáø ukazuje na nesmyslnou inodu. Pøi zápisu dat do souboru se rovnì¾ vy-

tváøejí tato pravidla: ukazatel na blok musí být zapsán pozdìji ne¾ data v tomto

bloku a ukazatel na blok musí být zapsán pozdìji ne¾ bitmapa. Mù¾e tedy vzniknout

ztracený blok, ale nemù¾e vzniknout ukazatel na nealokovaný blok nebo ukazatel na

blok obsahující náhodná data. Bezpeènost �lesystému tedy je zaji¹tìna.

Filesystém musí zvlá¹» dávat pozor na cyklické závislosti. Napøíklad pokud je pøesu-

nut soubor z adresáøe A do adresáøe B, vznikne závislost, ¾e adresáø A je tøeba zapsat

døíve ne¾ adresáø B (nebo» ztracený soubor je men¹í ¹koda, ne¾ soubor s refcount 1,

na který se odkazují dva adresáøe). Pokud je pøesunut dal¹í soubor z adresáøe B do

adresáøe A, vznikne opaèná závislost: adresáø B je tøeba zapsat døíve ne¾ adresáø A.

Kód musí tuto situaci detekovat, a pokud nastane, tak bu�er obsahující A zdvojit,

pùvodní kopii znepøístupnit pro vy¹¹í vrstvy, do nové kopie nechat zapisovat zmìny

a vyrobit závislost øíkající, ¾e: nejdøíve se zapí¹e pùvodní bu�er adresáøe A, pak se
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zapí¹e bu�er adresáøe B a pak se zapí¹e nový bu�er adresáøe A.

� ®urnálování | ®urnálování je metoda, která umo¾òuje udr¾et po výpadku proudu

zcela konzistentní stav �lesystému. Není tøeba provádìt kontrolu �lesystému a ne-

vznikají ztracené bloky nebo inody jako u soft updates. Na �lesystému je vyèlenìna

oblast (veliká obvykle pár megabytù) nazývaná ¾urnál. Ovladaè �lesystému musí

zmìny provádìt v tzv. transakcích. Transakce je nìkolik modi�kací dat, které pøe-

vádìjí �lesystém z jednoho konzistentního stavu do druhého konzistentního stavu.

Napøíklad pøi vytváøení souboru se vyrobí transakce, do které nále¾ejí následující

operace: zapsání polo¾ky adresáøe, zapsání inody, zapsání bitu v bitmapì alokova-

ných inod, zmen¹ení poèítadla volných inod v superbloku. Operace nále¾ející trans-

akci se nezapisují na disk, ale nejdøíve se zapisují do ¾urnálu. A¾ je celá transakce

v ¾urnálu zapsaná, zapí¹e se do nìj speciální znaèka | commit transakce. Poté se bu-

�ery obsahující jednotlivé modi�kace mohou zapisovat na disk jako pøi asynchronním

zápisu. Do ¾urnálu se zpravidla zapisuje poøád dopøedu, a¾ dojde k jeho zaplnìní,

zaène se zapisovat opìt od zaèátku (pøi této operaci je tøeba zapsat na pøíslu¹ná místa

na disku v¹echny bu�ery obsahující modi�kovaná data). Pøi mountu �lesystému se

kontroluje ¾urnál. Pokud je v nìm nalezena transakce vèetnì commit znaèky, tak se

v¹echny operace nále¾ející této transakci zapí¹í na pøíslu¹ná místa na disku. Pokud

je v ¾urnálu nalezena neúplná transakce bez commitu, ignoruje se.

®urnálování zaji¹»uje absolutní konzistenci �lesystému po výpadku. Pokud poèítaè

spadl bìhem zápisu transakce do ¾urnálu, je transakce v ¾urnálu neúplná a bude pøi

pøí¹tím startu ignorována. V takovém pøípadì máme garantováno, ¾e je¹tì nedo¹lo

k zápisu ¾ádných dat na disk mimo ¾urnál. Pokud celý zápis transakce do ¾urnálu

probìhl (vèetnì commit znaèky) a poèítaè spadl bìhem zápisu dat na disk, bude pøi

pøí¹tím startu celá transakce z ¾urnálu rekonstruována, èím¾ budou nekompletní data

na disku pøepsána. A» spadne poèítaè v jakémkoli okam¾iku, data budou konzistentní.

Aby ¾urnálování mohlo správnì fungovat, pøedpokládá se, ¾e disk je schopen provést

tzv. atomický zápis sektoru | t.j. v sektoru se po výpadku budou nacházet buï úplná

stará, nebo úplná nová data. Pokud dojde k výpadku proudu bìhem zápisu sektoru,

disk musí být schopen tento zápis dokonèit. Souèasné disky to umìjí. Schopnost

atomického zápisu sektoru nemají napøíklad diskety (pokud disketovou mechaniku

vypnete bìhem zápisu dat, výsledkem bude neúplnì zapsaný sektor, který nejspí¹e

bude produkovat CRC chybu), proto pou¾ívání ¾urnálového �lesystému na disketách

nemá smysl.

Do ¾urnálu se zpravidla zapisují pouze metadata (t.j. øídící informace �lesystému) a

nikoli samotná data obsa¾ená v souborech. Dùvodem je rychlost | pøi ¾urnálování

je potøeba na disk zapsat dvakrát více dat ne¾ pøi normálním zápisu a zapisování

celých souborù by proces zápisu dvakrát zpomalilo. Pokud se data do ¾urnálu ne-

zapisují, je tøeba zajistit jejich konzistenci, aby nevznikl vý¹e popsaný bezpeènostní

problém: metadata jsou zapsaná, data nejsou zapsaná, u¾ivatel po pádu bude moct

èíst cizí smazané soubory. Obecnì platí, ¾e pøed zapsáním commit znaèky je potøeba

zapsat v¹echna novì vzniklá data. Musí se také udr¾ovat konzistence mezi datovými a

metadatovými bu�ery, co¾ logiku bu�erové cache komplikuje (napøíklad není mo¾né

zapsat data do bloku, ve kterém døíve byla metadata, a v ¾urnálu je je¹tì nìjaká

transakce pracující s tìmito metadaty).

52



Neexistuje ¾urnálový �lesystém pro FreeBSD. Pro Linux existuje nìkolik ¾urnálových

�lesystémù:

Ext3| tento �lesystém má zcela shodnou strukturu s �lesystémem Ext2 a¾ na to, ¾e

provádí ¾urnálování. Existující �lesystém Ext2 je mo¾no pøetvoøit na Ext3 pouhým

pøidáním speciálního souboru obsahujícího ¾urnál. Ext3 je mo¾no zpìtnì namounto-

vat jako Ext2 (v takovém pøípadì se neprovede obnovení ¾urnálu | proto pøed tím

nesmìlo dojít k pádu). Ext3 mù¾e pracovat ve tøech re¾imech: Unordered data

| nebude udr¾ováno poøadí mezi daty a metadaty, tak¾e zde existuje bezpeènostní

problém; Ordered data | bude zaji¹tìno, ¾e data budou zapsána døíve ne¾ commit

transakce, tak¾e je �lesystém bezpeèný; Journal data | data budou zapisována do

¾urnálu. To dvakrát zpomalí rychlost zápisu dat, ale zpùsobí, ¾e bude udr¾ováno i

poøadí jednotlivých volání funkce write. Doporuèená metoda je ordered data, co¾

zaji¹»uje bezpeènost a nezpomaluje tolik jako ¾urnálovaná data.

Ext3 se nachází v jádrech 2.4 i 2.5 (je mo¾no stáhnou patch Ext3 i pro jádra 2.2),

ale z komentáøù v kódu je vidìt, ¾e je¹tì úplnì odladìné není | mù¾e se vysky-

tovat ¹patné pøedpovídání velikosti transakce, co¾ mù¾e vést k pøeplnìní ¾urnálu,

synchronizace metadat a dat také není absolutnì v poøádku. Tyto chyby se v bì¾-

ných pøípadech moc nevyskytují.

ReiserFS | tento �lesystém pùvodnì nebyl ¾urnálovaný; ¾urnál byl do nìho dodì-

lán a¾ pozdìji. ReiserFS nezaruèuje poøadí zápisu dat a metadat (a z kódu je patrné,

¾e programátoøi na tento problém vùbec nepomý¹leli), proto na nìm existuje bezpeè-

nostní problém.

JFS | tento �lesystém byl vyvinut �rmou IBM a je pou¾íván na jejích operaèních

systémech AIX a OS/2. Jeho kód byl uvolnìn pod GNU General Public License

a zaøazen do experimentálního Linuxu 2.5. Vzhledem k tomu, ¾e se nachází pouze

v experimentálních jádrech, není vhodný pro bì¾né pou¾ití. Bezpeènostní problém

s poøadím zápisu dat a metadat se tam programátoøi sna¾ili øe¹it, ale v souèasné

verzi to nefunguje. Dá se pøedpokládat, ¾e pøed vydáním stabilního jádra bude tento

problém opraven.

� Existují i dal¹í metody, které zaji¹»ují podobnou funkènost jako ¾urnálování, ale je-

jich¾ princip funkce je zcela jiný. Existují pouze v experimentálních �lesystémech, do

jádra se nedostaly.

Fázový strom | na �lesystém je mo¾no pohlí¾et jako na strom ukazatelù: su-

perblok ukazuje na koøenový adresáø a na bitmapy, adresáø ukazuje na inody, inody

ukazují na podadresáøe a tak dál. Metoda fázového stromu funguje tak, ¾e v¹echny

zápisy se dìlají na nealokovaná místa na disku. Proto tyto zápisy nemohou ohrozit

konzistenci dat. Kdy¾ se napøíklad má zapsat inoda, zapí¹e se na místo, které je

v bitmapì inod nealokované. Pak se na dal¹í nealokované místo zapí¹e adresáø, ve

kterém se inoda nacházela (a v tomto adresáøi se modi�kuje ukazatel na inodu na

její nové místo). Pak se opìt na nealokované místo zapí¹e inoda toho adresáøe, její

nadadresáø a tak dále a¾ ke koøeni. Na nealokovaná místa se zapí¹í i nové bitmapy,

které tyto zmìny popisují. Nakonec se zapí¹e superblok s novým ukazatelem na nový

koøenový adresáø a na nové bitmapy, èím¾ se bìhem jedné operace zápisu �lesystém

dostane z jednoho konzistentního stavu do druhého. Tato metoda vede k zápisu znaè-

ného mno¾ství dat, je pomalá, a proto se moc nepou¾ívá.
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Crash counts | �lesystém má poèítadlo pádù (o velikosti napøíklad 16 bitù) a

tabulku, kde pro ka¾dou hodnotu poèítadla pádù je poèítadlo transakcí. Po mountu

�lesystém na disku zvý¹í poèítadlo pádù o 1 (ale v pamìti si nechá staré), na-

ète tabulku poètu transakcí a v pamìti (na disk nezapisuje) zvý¹í o jedna hod-

notu na pozici poèítadla pádù. Pøi odmountování �lesystému je poèítadlo pádù

na disku opìt zmen¹eno o 1. Ka¾dý pointer na disku má kromì adresy dvì po-

lo¾ky | crash count (cc) a transaction count (txc). Pointer je platný, pokud

crash count table[cc] - txc >= 0. Kdy¾ �lesystém zapisuje nìjaká metadata,

zapisuje k pointerùm aktuální crash count a transaction count. Pokud systém spadne,

bude pøi dal¹ím startu pracovat s crash count vìt¹ím o 1 (naèteným z disku) a v¹echny

pointery vyrobené do doby pádu budou pova¾ovány za neplatné. Kdy¾ se zapí¹e ta-

bulka poèítadel transakcí na disk, zaènou být náhle v¹echny døíve zapsané pointery

platné. Pak se v pamìti zvý¹í poèítadlo transakcí o 1 a mohou se zapisovat nová

data. Nìkteré struktury, které nemají povahu pointerù (napø. bitmapy), je nutno na

disku ukládat dvakrát a pro tuto dvojici mít cc a txc urèující, která z bitmap je

platná. Pøi zápisu do bitmapy se zkontroluje, zda cc a txc bitmapy jsou aktuální

hodnoty, se kterými se pracuje | pokud ano, zápis se provede (a v pøípadì pádu bude

platná ta druhá bitmapa, do které se nezapisovalo). V pøípadì, ¾e cc a txc bitmapy

nejsou aktuální, musí dojít ke zkopírování platné bitmapy do druhé a nastavení cc

a txc dané dvojice bitmap na aktuální hodnoty. Tato metoda má tu nevýhodu, ¾e

umo¾òuje pøe¾ít pouze pevný poèet pádù (v pøípadì 16bitového crash count je to

65536) | a¾ crash count dojde na horní hranici, je tøeba stejnì celý �lesystém projít,

zkontrolovat, vymazat neplatné pointery a crash count vrátit zpátky na nulu.

9.5. Nedostatky unixového �lesystému

Unixový �lesystém vznikl pøed více ne¾ 30 lety, a proto má nìkteré nedostatky, které

se v novìj¹ích �lesystémech podaøilo odstranit.

� Pøedalokované místo na inody | je zbyteèné umis»ovat inody pouze na pevná pøeda-

lokovaná místa. Volné inody pak buï zabírají zbyteènì mnoho místa, nebo dochází

k opaènému jevu, kdy inody docházejí. Lep¹í �lesystémy jsou schopny alokovat inody

kdekoli na disku.

� Popis alokace souboru pomocí pøímých a nepøímých blokù | tato metoda umo¾òuje

vyhledat libovolnou èást souboru v konstantním èase (na rozdíl tøeba od FAT �lesys-

tému, kde k nalezení konce souboru je tøeba sekvenènì projít ukazatele na v¹echny

jeho bloky). Nepøímé bloky v¹ak zabírají spoustu místa, jejich ètení zabírá èas, a

i kdy¾ je pøístup k libovolné èásti souboru v konstantním èase, k tomuto pøístupu

potøebujeme a¾ tøi pøístupy na disk. Lep¹í je vyu¾ít pøedpokladu, ¾e fragmentace sou-

borù je malá, a alokaèní informace ukládat do dvojic (blok na disku, poèet souvislých

blokù). Tyto dvojice je pak mo¾no skládat do b-stromu, lineárního seznamu (z hle-

diska teoretické informatiky je lineární seznam ¹patný, nicménì vzhledem k tomu,

¾e soubory moc zfragmentované nebývají, není tato struktura ¹patná) nebo na nì

ukazovat indirect bloky rùzné úrovnì.

� Adresáøe jako lineární seznamy | vyhledávání v nich je pomalé, pokud adresáø obsa-
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huje spoustu souborù. Nìkteré �lesystémy ukládají adresáøe do b-stromu, tak¾e jsou

schopny libovolný soubor nalézt v logaritmickém èase.

� Informace jsou v inodách a ne v adresáøi | pokud na Unixu napí¹eme ls -la,

bude tato operace trvat pomìrnì dlouho, proto¾e se pro ka¾dý soubor adresáøe bude

muset pøeèíst jeho inoda. Nìkteré �lesystémy mají informaci o souborech ulo¾enou

rovnou v adresáøových polo¾kách, tak¾e daná operace na nich bude trvat výraznì

men¹í dobu. Pokud jsou informace o souboru v adresáøových polo¾kách, neumo¾òuje

to pou¾ít hardlinky; na druhou stranu u¾ivatelé hardlinky moc èasto nepou¾ívají a

pou¾ívají mnohem radìji symlinky, nebo» hardlinky nejsou vidìt ve výpisech adresáøe

a vedou ke zmatenosti u¾ivatele.

Existují novìj¹í �lesystémy, které se tyto problémy sna¾í nìjak øe¹it. Na FreeBSD

není v souèasné dobì jiný pou¾itelný diskový �lesystém ne¾ UFS. Na Linuxu existují

kromì pùvodního �lesystému Ext2 i alternativy:

� Ext3| tento �lesystém má zcela stejnou strukturu jako Ext2, proto ¾ádné zrychlení

operací nepøiná¹í. Ext3 se nachází v jádrech 2.4 a 2.5.

� ReiserFS | Filesystém ReiserFS je optimalizován pro ukládání malých souborù.

Filesystém ukládá do stromu nejen obsah adresáøe, ale i jednotlivé inody a malé

soubory. Doká¾e do jednoho bloku ulo¾it nìkolik malých souborù, proto je vhodný

na proxy cache, news nebo mail servery, nebo jiné aplikace, které potøebují pracovat

s velkým mno¾stvím malých souborù. Na druhou stranu, prohledávání stromu pøi

vyhledávání inody zpomaluje, proto je tento �lesystém pøi nìkterých typech zátì¾e

pomalej¹í ne¾ Ext2.

� JFS| Filesystém JFS má adresáøe ve tvaru stromu, popis blokù nále¾ících souboru

rovnì¾ ve tvaru stromu, a má dynamicky alokované místo na inody. Tento �lesystém

se nachází pouze v experimentálních jádrech 2.5.

9.6. Dal¹í �lesystémy v jádrech

Na Linuxu existuje i vìt¹í mno¾ství dal¹ích �lesystémù, které byly napsány kvùli

kompatibilitì s jinými operaèními systémy. Èasto k nim chybí potøebné programy pro

vytvoøení a zkontrolování �lesystému a nemá je smysl pou¾ívat, pokud nemáme na stej-

ném poèítaèi jiný operaèní systém, který je vy¾aduje. Patøí sem ADFS (Acorn disk �le

system | nativní �lesystém systému RiscOS), AFFS (Amiga fast �le system), BFS (Uni-

xWare boot �le system), EFS (�lesystém star¹ích systémù IRIX), FAT (�lesystém DOSu

a Windows 95/98/ME), HFS (�lesystém na Macintoshi), HPFS (High-performance �le

system | �lesystém pou¾ívaný systémem OS/2), ISOFS (�lesystém na CD), JFFS (Jour-

naled ash �le system | �lesystém optimalizovaný na ash karty místo na disky), Minix

(�lesystém dnes ji¾ historického operaèního systému Minix), NTFS (�lesystém Windows

NT/2000/XP, podpora v Linuxu je read-only), QNX4 (�lesystém operaèního systému

QNX, v Linux read-only), SYSV (�lesystém pou¾ívaný na komerèních Unixech Xenix,

SCO a Coherent), UDF (nový �lesystém na CD), UFS (rodina �lesystémù pou¾ívaná na

FreeBSD, NetBSD, OpenBSD, SunOS, NeXTstep; na nìkteré typy tohoto �lesystému

Linux umo¾òuje zapisovat, na jiné ne), VXFS (nativní �lesystém UnixWare; na Linuxu

read-only).
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Na FreeBSD je mno¾ství cizích �lesystémù výraznì men¹í | FreeBSD podporuje

FAT, Ext2 (ètení i zápis, ale ve spoustì verzí FreeBSD dost zabugovaný, kdysi mi to

znièilo jeden blok v tabulce inod), HPFS (read-only), ISOFS, NTFS (read-only), UDF.
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10. Virtuální pamì»

Ka¾dý proces má svùj vlastní adresní prostor, který urèuje jeho tabulka stránek. Po-

kud je stránka procesu v jeho tabulce stránek, proces na ni mù¾e okam¾itì pøistupovat.

Pøi pøístupu je virtuální adresa pøevedena na fyzickou adresu podle tabulky stránek. Po-

kud má systém nedostatek fyzické pamìti, zaène stránky zapisovat na disk do swapovací

oblasti. Kdy¾ je stránka zapsaná na disk, do tabulky stránek procesu je poznamenáno,

¾e stránka je nepøístupná. Pokud proces na tuto stránku pøistoupí, vyvolá se excep-

tion, který je zpracován operaèním systémem. Pøi pøijmutí exceptionu operaèní systém

natáhne stránku z disku zpìt do pamìti (pøípadnì odswapuje jinou stránku na disk),

nastaví v tabulce stránek procesu, ¾e stránka je platná, a pustí dál proces, který výpadek

stránky vyvolal. | tohle je asi základní my¹lenka, která se za principem virtuální pa-

mìti skrývá a která se uèí na kurzech operaèních systémù. Skuteènost je v¹ak mnohem

komplikovanìj¹í. Na systém virtuální pamìti je kladeno vìt¹í mno¾ství po¾adavkù:

� Sdílení kódu programù | pokud více u¾ivatelù pustí tentý¾ program, je ¾ádoucí, aby

kód programu byl v pamìti zaveden jen jednou.

� Load-on-demand | urèitá data (napøíklad kód programù) je mo¾no naèíst z �lesys-

tému v pøípadì potøeby. Program proto není tøeba èíst celý v dobì jeho spu¹tìní, ale

je naèítán a¾ v dobì bìhu. Naèteny jsou jen ty èásti programu, které jsou skuteènì

pou¾ity. Pokud dochází pamì», není tøeba program ukládat do swap oblasti, stránky

obsahující kód programu jsou prostì uvolnìny, nebo» je mo¾no je kdykoli znovu naèíst

ze souboru.

� Mapování souborù | souvisí s load-on-demand a jeho implementace je stejná. V tom-

to pøípadì se v¹ak nenaèítá kód programu, ale libovolný datový soubor. Ka¾dý proces

mù¾e po¾ádat o namapování nìjakého souboru do svého adresního prostoru. Pokud

na pøíslu¹nou adresu pøistupuje, pøistupuje do souboru. Mapování se provádí pomocí

syscallu mmap. Máme tøi druhy mapování: pro ètení (do namapované oblasti nelze za-

pisovat, pøíznak PROT READ), pro privátní zápis (do namapované oblasti lze zapisovat,

tyto zápisy platí pouze pro daný proces, nezapisují se zpìt do souboru, zapomenou

se pøi zru¹ení mapování, pøíznaky PROT WRITE a MAP PRIVATE), pro sdílený zápis (do

namapované oblasti lze zapisovat, zápisy jsou viditelné v¹emi ostatními procesy a

jsou zapsány zpìt do namapovaného souboru

1

, pøíznaky PROT WRITE a MAP SHARED).

� Copy-on-write | technika copy-on-write se pou¾ívá k efektivní implementaci sys-

callu fork. Já osobnì pova¾uji fork za nejhor¹í chybu návrháøù Unixu. Syscall fork

spustí podproces daného procesu. Podproces i rodièovský proces pokraèují v bìhu

od stejného místa. Jednoduchá implementace fork funguje tak, ¾e celou datovou

oblast procesu zkopíruje do nového procesu. To je velmi pomalé. Proto se k imple-

mentaci fork pou¾ívá virtuální pamì». Pøi fork se starému procesu nastaví v¹echna

mapování stránek read-only. Pak se tabulka stránek nakopíruje do nového procesu.

Kdy¾ nìkterý proces do svých dat zapí¹e, dojde k exceptionu a systém v obslu¾né

1

Podle standartu POSIX zápisy nemusí být vidìt v souboru a v mapování jiných

procesù, dokud se oblast neodmapuje nebo dokud se nezavolá syscall msync. Na vìt¹inì

systémù jsou zápisy vidìt okam¾itì, nicménì program, který na to spoléhá, je chybný a

na star¹ích systémech nemusí fungovat.

57



rutinì tohoto exceptionu udìlá kopii stránky a k této kopii nastaví pøístup read-

write. Procesy tak mají dojem, ¾e bì¾í ka¾dý ve svém vlastním adresním prostoru,

ale ve skuteènosti jsou jejich data stále sdílená, dokud do nich nezapí¹í. Copy-on-

write je rychlej¹í ne¾ kopírování celých procesù, ale stále je dost pomalé, nebo» se

musí kopírovat tabulka stránek. Nejhor¹í v¹ak je, ¾e kopírování tabulky stránek je

pøi pou¹tìní jiného programu jako podprocesu zcela zbyteèné. V¹echny ne-unixové

systémy (napø. OS/2, Windows, VMS i MS-DOS) mají syscall spawn nebo jeho ekvi-

valent, který jako parametr dostane jméno programu a argumenty a pustí tenhle

podproces. Pokud chceme pustit podproces na Unixu, musíme nejdøíve rodièovský

proces rozdvojit pomocí fork a poté zavolat v dìtském podprocesu exec, co¾ procesu

sma¾e data a pustí místo nìj speci�kovaný program. Tabulka stránek se tak pracnì

zkopíruje jen na to, aby se okam¾itì smazala pomocí exec

2

. Na nìkterých Unixech

(Linux i FreeBSD mezi nì patøí) byl zaveden syscall vfork, který provede toté¾ co

fork vyjma nastavování stránek read-only a kopírování tabulky. vfork také zablo-

kuje rodièovský proces, dokud dìtský podproces nezavolá exec. Pøedpokládá se, ¾e

dìtský podproces provede ihned po vfork exec, èím¾ zavede nový program. Mezi

vfork a exec nesmí dìtský podproces modi�kovat ¾ádné promìnné, nebo» tahle mo-

di�kace se mù¾e a nemusí pøenést do rodièovského procesu. Kompilátor ov¹em obèas

spontánnì do zásobníkového rámu pí¹e nìjaké doèasné hodnoty, proto v rodièovském

procesu po vfork pøestávají platit hodnoty v¹ech lokálních promìnných v aktuální

funkci. Pou¾ití vfork je tedy pomìrnì komplikované.

� Sdílená pamì» | procesy mohou sdílet pamì» pomocí syscallù SYSV SHM. Toto

rozhraní je znaènì tì¾kopádné, pro ka¾dý sdílený segment se musí vyrábìt speciální

klíè a ten pak distribuovat mezi procesy (pokud nebude vyroben unikátní klíè, ale

bude pou¾ita pevná hodnota, tak program sestávající z více procesù sdílejících pamì»

nebude moci pou¾ívat více u¾ivatelù souèasnì). Proto nová norma POSIX umo¾òuje

sdílet pamì» pomocí mapování souborù (funkce shm open). Segment sdílené pamìti

se identi�kuje pomocí øetìzce a ne pomocí èíselného klíèe, co¾ zabraòuje kolizi klíèù

mezi jednotlivými programy nebo mezi více instancemi tého¾ programu.

� Cachování | je ¾ádoucí, aby zbylá volná pamì» byla pou¾ita jako disková cache.

Dne¹ní poèítaèe mají velké mno¾ství pamìti, málokterý program celou pamì» vyu¾ije

a cachování souborù v nepou¾ité pamìti je zcela zásadní nutnost správy virtuální

pamìti. Kvalita cache výraznì urèuje rychlost systému. Dnes ji¾ u virtuální pamìti

nejde ani tak o swapování (ke swapování dochází zøídka), ale právì o cachování sou-

borù. Je tøeba, aby nedo¹lo k tzv. vytrashování cache ètením nebo zápisem velkého

souboru. Pokud budeme sekvenènì èíst soubor vìt¹í ne¾ velikost pamìti, není ¾á-

2

Pùvodní Unix bì¾el na PDP-7, které nemìlo virtuální pamì», segmentaci ani ochranu

pamìti. V pamìti mohl být zaveden v¾dy jen jeden proces, který bì¾el. Multitasking se

dìlal swapováním celých procesù na disk. V tomto prostøedí je implementace syscallù

fork a exec velmi jednoduchá | fork pouze odswapuje aktuální proces na disk, ale

nechá ho bì¾et s novým PID; exec naète do pamìti pøes existující proces nový program.

Proto ani není divu, ¾e autoøi pùvodního Unixu fork a exec implementovali tak, jak

jsou. Bohu¾el v systémech se segmentací nebo virtuální pamìtí je tato implementace

zoufale neefektivní.
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doucí, aby se tento soubor ukládal do cache. To by vedlo k úplnému þpøemazáníÿ

v¹ech údajù v cachi naposled naètenými stránkami souboru. A¾ bude soubor èten

znovu od zaèátku, nebude cache u¾iteèná; pravdìpodobnost, ¾e soubor bude èten

znovu od konce (kde jsou nacachovaná data) je velmi malá.

� Balancování cachování a swapování | v urèitých situacích je v systému zaveden veliký

program, který nebì¾í. Pak je ¾ádoucí program odswapovat na disk a uvolnìnou

pamì» pou¾ívat jako cache. V jiných pøípadech se zase stává, ¾e bì¾í jeden veliký

program, který cache témìø nepotøebuje. Pak je ¾ádoucí velikost cache stáhnout na

minimum a ve¹kerou pamì» dát onomu programu.

� Spravedlivost vùèi u¾ivatelùm | jeden u¾ivatel by nemìl mít mo¾nost nekontrolo-

vatelnì vyswapovávat stránky ostatních u¾ivatelù a zpomalovat jim tak bìh jejich

procesù. Souèasné systémy tenhle po¾adavek pøíli¹ nesplòují (mají jakousi podporu

pomocí pøíkazu ulimit, FreeBSD je na tom lépe ne¾ Linux, ale k dokonalosti má tohle

øe¹ení hodnì daleko). Jediný systém, na kterém je tento problém rozumnì vyøe¹en,

je VMS.

10.1. Historie virtuální pamìti

První pokusy s nìèím, co trochu pøipomínalo virtuální pamì», zaèaly v interpretech

jazyka LISP. LISPové struktury CONS byly ukládány na disk. Pøi procházení pointerù

bylo interpretem zji¹»ováno, zda pointer ukazuje na strukturu v pamìti, nebo na disku,

a struktura byla pøípadnì z disku nahrána. Procesory v té dobì nemìly ¾ádnou virtuální

pamì», virtualizace se dìlala pouze v rámci interpretu.

Prvním systémem, který mìl komplexní podporu virtuální pamìti, byl Multics. Mul-

tics splòoval témìø v¹echny po¾adavky na virtuální pamì»: sdílení kódu programu, po-

u¾ívání pamìti jako souborové cache, mapování souborù do pamìti, jednotný pohled na

cachované stránky a na stránky alokované procesy. V Multicsu se pro práci se soubory

pou¾ívalo výhradnì mapování | klasické unixové syscally read a write tam neexistovaly.

Mapování je efektivnìj¹í ne¾ read a write, nebo» pøi nìm nedochází ke kopírování dat.

Pro výmìnu stránek pou¾íval Multics prostý hodinový algoritmus (popis algoritmu viz

ní¾e). Praxe v¹ak ukázala, ¾e to nefungovalo pøíli¹ efektivnì | jednotný pohled na aloko-

vané stránky a na cache sice umo¾nil efektivní cachování, ale zpùsoboval, ¾e pokud nìkdo

pøeèetl veliký soubor, v¹em ostatním u¾ivatelùm byly stránky odswapovány. V dobách,

kdy byl Multics pou¾íván, byly na poèítaèe kladeny mnohem vìt¹í po¾adavky ne¾ dnes;

poèítaèù bylo málo a u¾ivatelù hodnì. Na Multicsu velmi èasto docházelo k tzv. trasho-

vání. Tento jev nastává, kdy¾ mno¾ství pamìti, na kterou aktivní procesy pøistupují, je

výraznì vìt¹í ne¾ mno¾ství fyzické pamìti | skoro ka¾dý pøístup do pamìti pak zpùsobí

page-fault a naètení stránky z disku, bìhem operace disku je naschedulován jiný proces,

ten ov¹em také okam¾itì zpùsobí page-fault, zaøadí po¾adavek na ètení stránky do fronty

a èeká, je naschedulován dal¹í proces, který udìlá dal¹í fault a tak dále : : : výsledek je

takový, ¾e fronta po¾adavkù na disk je zaplnìna a ¾ádný proces se témìø nehne z místa.

Kdyby byly procesy pou¹tìny sekvenènì po sobì, dobìhnou o nìkolik øádù rychleji, ne¾

kdy¾ jsou pu¹tìny paralelnì. Je paradoxní, ¾e Linux 2.2 pou¾ívá rovnì¾ hodinový algorit-

mus k výmìnì stránek podobnì jako Multics, a pøitom si na pomalost Linuxu nikdo tolik
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nestì¾uje | je to dáno tím, ¾e dnes jsou na poèítaèe kladeny výraznì ni¾¹í nároky. Kdyby

Linux mìl podporovat pøístup 40 u¾ivatelù na stroji s 4M ram, byl by zcela nepou¾itelný.

Neúspìch Multicsu a problém trashování vedl k jednoduchému øe¹ení | nepou¾ívat

virtuální pamì» vùbec. Tak byl implementován Unix. Unix nedìlal stránkování a swa-

poval celé procesy, pùvodní verze Unixu mohly mít v pamìti zaveden jen jeden proces,

novìj¹í verze mohly mít v pamìti více procesù. I kdy¾ je swapování procesù výraznì

primitivnìj¹í èinnost ne¾ stránkování, v urèitých situacích se chová lépe. Pøi swapování

procesù nedochází k trashování; pokud je systém pøetí¾en mnoha procesy, má sice velmi

dlouhou odezvu, ale procesy bì¾í a konají nìjakou práci. Naproti tomu pøi trashování

procesy témìø nebì¾í. Problematikou cache se v Unixu pøíli¹ nezabývali | systém mìl

malou �xní èást pamìti pøedalokovanou na bu�ery a to bylo v¹echno. V té dobì ani

cache nebyla potøeba | pokud byla v systému nìjaká volná pamì», urèitì se na¹el nì-

jaký u¾ivatel, který by se rád pøihlásil a pamì» vyu¾il, tak¾e plýtvání pamìtí na cache

nemìlo smysl. Spousta Unixù (OpenBSD, Irix, Solaris

3

) bohu¾el má bu�erovou cache

�xní velikosti dodnes. V praxi to pak vypadá tak, ¾e systém má tøeba 2/3 pamìti volné,

ale nepou¾ije ji jako cache a soubory znovu a znovu pomalu ète z disku.

Pouèení z pomalosti Multicsu si vzali návrháøi VMS a udìlali virtuální pamì» tak, ¾e

k samovolnému vytrashování nemù¾e dojít. VMS pou¾ívá kombinaci stránkování a swa-

pování celých procesù. Na VMS má ka¾dý proces nastavenou tzv. þworking setÿ. Je to

mno¾ství pamìti, které má proces namapované | t.j. mno¾ství polo¾ek tabulky stránek,

které mají bit PRESENT nastaven a ukazují na stránku. Pokud chce proces pøistupovat

na více pamìti, ne¾ je jeho working set, systém mu automaticky nìjaké stránky odmapuje

a umístí je do clean nebo modi�ed listu, aby working set byla zachována. Namapovaná

pamì» procesu nikdy neklesne pod jeho working set. Kdy¾ v systému dochází pamì», sys-

tém zapisuje stránky z modi�ed listu na disk nebo uvolòuje stránky z clean listu. Pokud

u¾ se takto ¾ádnou pamì» nepodaøí uvolnit, systém zaène swapovat celé procesy. A¾ je

proces pozdìji naswapován, jsou nata¾eny v¹echny jeho stránky, které byly namapovány

pøed odswapováním. Tento pøístup má výhody virtuální pamìti bez nebezpeèí trasho-

vání | proto¾e mno¾ství stránek procesu zavedeného v pamìti není nikdy men¹í ne¾ jeho

working set, proces mù¾e aspoò chvíli po naswapování bì¾et, ani¾ by produkoval dal¹í

page-faulty a zpùsoboval trashování. Pokud je systém pod malou zátì¾í, chová se jako

systém s virtuální pamìtí a stránkováním. Pokud je pod velkou zátì¾í, zaène se chovat

jako systém bez virtuální pamìti se swapováním celých procesù, co¾ je v takovém pøípadì

efektivnìj¹í. Tento systém je také spravedlivý vùèi u¾ivatelùm. Pokud jeden u¾ivatel za-

ène pou¾ívat enormní mno¾ství pamìti, bude jeho proces odswapovávat a naswapovávat

jenom svoje vlastní stránky a neovlivní to nijak pamì» ostatních u¾ivatelù. Pùvodní VMS

nemìlo ¾ádnou cache (nebo» v té dobì nebyla cache potøeba), nové verze ji u¾ mají, ale

není do zmínìného systému virtuální pamìti moc dobøe integrovaná a není tam stejný

pohled na stránky nacachované a namapované. Navzdory tomu, ¾e správa virtuální pa-

mìti na VMS zabraòuje trashovnání a je spravedlivá vùèi u¾ivatelùm, souèasné operaèní

systémy tyto principy nepou¾ívají, nebo» zátì¾ na nì kladená je výraznì ni¾¹í.

3

nejsem si jist, zda to platí i pro nejnovìj¹í verze
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10.2. Struktury virtuální pamìti na FreeBSD

Ka¾dá fyzická stránka pamìti je popsána strukturou struct vm page. Ka¾dá stránka

nále¾í do právì jednoho objektu (struct vm object). Objekty tvoøí stromy | ka¾dý

objekt mù¾e mít jeden þbacking objectÿ. Nìkteré objekty backing objekt mít nemusí.

Ka¾dému cachovanému souboru v pamìti nále¾í jeden objekt. Ka¾dému procesu nále¾í

objekt, který popisuje pamì» alokovanou tímto procesem. Ka¾dému segmentu sdílené

pamìti nále¾í také jeden objekt. Ka¾dý objekt má þbacking storeÿ | je to oblast, kam

se budou stránky zapisovat a ze které se budou zpìt natahovat. Pro objekty nále¾ící

souborùm je backing store daný soubor; pro objekty pamìti procesù nebo sdílené pa-

mìti je backing store swapová oblast. Ka¾dý proces má jednu struct vmspace, která

popisuje jeho virtuální adresní oblast. struct vmspace má kruhový seznam struktur

struct vm map entry | ka¾dá vm map entry odpovídá jednomu segmentu namapova-

nému pomocí mmap. vm map entry obsahuje ukazatel na vm object a adresu, na kterou

je tento objekt namapován.

vm_map_entry

vm_map_entry

vm_map_entry

vm_object
vm_object

vm_object

proc vmspace

Popis virtuálního adresního prostoru

Struktura struct vmspace má polo¾ku struct pmap, která obsahuje informace pro

virtuální prostor procesu závislé na architektuøe. Ka¾dá stránka má kruhový seznam

struktur struct pv entry. Ka¾dá pv entry odpovídá jednomu mapování této stránky.

pv entry

4

je struktura závislá na architektuøe. S mapováním se manipuluje pomocí obec-

ných funkcí, jako napøíklad void pmap enter(struct pmap *pmap, unsigned long

vm offset, struct vm page *page, vm prot t prot, boolean t wired). Tato funkce

namapuje stránku do adresního prostoru procesu. První parametr je adresní prostor,

druhý parametr je adresa v tomto prostoru, tøetí parametr je stránka, ètvrtý parametr

jsou práva pøístupu a poslední parametr je pøíznak urèující, ¾e mapování nesmí být zru-

¹eno v pøípadì nedostatku pamìti. Implementace této a podobných funkcí je závislá na

4

Tyto struktury jsou alokovány v poli �xní velikosti urèené pøi bootu systému. Pokud

pole pøeteèe, jsou stránky odmapovány. Bylo by efektivnìj¹í struktury alokovat dyna-

micky.
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architektuøe, ale rozhraní je pro v¹echny architektury stejné. To umo¾òuje systém virtu-

ální pamìti rozdìlit na èást závislou na architektuøe a èást nezávislou na architektuøe. O

správu tabulek stránek se stará kód v souboru pmap.c a zbytek systému virtuální pamìti

pouze volá funkce tohoto souboru, pokud potøebuje nìjakou stránku namapovat nebo

odmapovat.

Pøi výpadku stránky systém najde vm map entry a objekt, kde k výpadku do¹lo.

Pokud se po¾adovaná stránka nachází v objektu, natáhne se z jeho backing store a nama-

puje se. Pokud se stránka v objektu nenachází, hledá se dále v backing objektu tohoto

objektu. Pokud je stránka nalezena v backing objektu, provede se kopie stránky (pokud

se pøi výpadku stránky zapisovalo) a nová stránka se ulo¾í do aktuálního objektu. Po-

kud v backing objektu stránka není, hledá se v backing objektu tohoto objektu a tak

se postupuje dále a¾ ke koøeni stromu objektù. Pokud stránka není ani tam, vytvoøí se

prázdná stránka a ta se ulo¾í do nejhornìj¹ího objektu, kde výpadek stránky vznikl.

vm_object

vm_object vm_object

page

page

page

page

page

Nové dva vm objekty vzniklé po provedení fork

Objekty se vytváøejí následovnì:

� Proces dostane jeden objekt pro jeho alokovanou pamì» (alokace pomocí malloc se

vnitønì dìje pøes mmap s pøíznakem MAP ANONYMOUS).

� Pokud proces udìlá fork, vyrobí se dva nové objekty pro dva pokraèující procesy.

Oba objekty nemají na poèátku ¾ádné stránky a mají backing store nastavený na

swapovou oblast. Pùvodní objekt ji¾ nenále¾í ¾ádnému procesu, ale stane se z nìj

backing objekt pro oba nové objekty. Zde vidíme, ¾e zaène fungovat copy-on-write:

pøi výpadku stránky se stránka nenalezne v objektu procesu, zaène se vyhledávat

v backing objektu, kde je nalezena, a poøídí se její kopie.

� Pokud proces namapuje soubor pro ètení nebo pro sdílený zápis, vytvoøí se map entry,

která bude ukazovat na objekt pøíslu¹ející souboru.

� Pokud proces namapuje soubor pro privátní zápis, vytvoøí se nový objekt pro modi-

�kované stránky souboru. Objekt má backing store swap a neobsahuje na poèátku

¾ádné stránky. Backing objekt pro tento nový objekt je nastaven na objekt pøíslu¹e-

jící namapovanému souboru. Pokud bude proces do stránek zapisovat, stránky budou

kopírovány ze souboru do privátního objektu a v nìm budou modi�kovány.

Datové struktury sice vypadají slo¾itì, ale po¾adavky splòují dokonale.

FreeBSD má novou vlastnost | nazvanou IOOPT (povolení této schopnosti se pro-

vádí pøidáním øádku þoptions ENABLE VFS IOOPTÿ do kon�guraèního souboru a pøe-

kompilováním jádra). IOOPT spoèívá v tom, ¾e pokud proces ète velký soubor pomocí

funkce read, není tento soubor kopírován do adresního prostoru procesu, ale stránky se
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souborem jsou do adresního prostoru namapovány. Funguje to samozøejmì pouze, pokud

je adresa ètení a o�set v souboru na hranici stránky. Pokud proces do takových stránek

zapí¹e, provede se copy-on-write. Copy-on-write se ov¹em také musí provést, pokud do

souboru zapí¹e jiný proces pomocí funkce write. IOOPT je experimentální vlastnost,

není implicitnì povolená a je mo¾né, ¾e bude obsahovat chyby.

10.3. Struktury virtuální pamìti na Linuxu

Linux má výraznì jednodu¹¹í správu virtuální pamìti. Je vidìt, ¾e memory manage-

ment na Linuxu vznikal spontánnì, bez vìt¹ího rozmy¹lení. Pùvodní Linux 0.01 mìl

jen copy-on-write po fork, nemìl mapování ani sdílení stránek. V kódu jsou vidìt po-

známky Linuse þdnes jsem udìlal load-on-demandÿ, þdnes jsem udìlal sdílené stránkyÿ

a podobné. Page cache pøi¹la a¾ v Linuxu 2.0.

Pro ka¾dou fyzickou stránku existuje struktura struct page. Ka¾dá stránka má po-

èítadlo pou¾ití | toto poèítadlo urèuje, z kolika míst nìkdo na stránku ukazuje. Funkce

pro uvolnìní stránky free pages toto poèítadlo zmen¹í o jedna a stránku uvolní pouze

v pøípadì, ¾e poèítadlo dosáhne nuly. Tím je zaji¹tìno, ¾e nebude uvolnìna stránka,

na kterou se nìkde nìjaký kód odkazuje. Stránky na Linuxu mají pouze toto poèítadlo

mapování a nemají seznam v¹ech mapování, jako je tomu u FreeBSD. Linux nemá ¾ádné

vm objekty. Na stránky ukazuje ukazatel z tabulky stránek procesu a/nebo jsou v ha-

shové tabulce inody souboru, ke které nále¾í. Ka¾dý proces má struct mm struct, která

popisuje jeho adresní prostor (je to ekvivalent struct vmspace na FreeBSD). mm struct

obsahuje AVL-strom struktur struct vm area struct. Ka¾dá vm area struct odpo-

vídá jednomu segmentu namapovanému pomocí mmap (je to ekvivalent vm map entry na

FreeBSD). Struktury jsou ulo¾eny ve vyvá¾eném stromì, tak¾e vyhledávání je rychlej¹í

ne¾ vyhledávání v lineárním seznamu. vm area struct ukazuje rovnou na soubor, který

je namapován | objekty zde neexistují.

Linux ukládá informace do samotných tabulek stránek. Pokud je stránka namapo-

vaná, je mo¾no zjistit struct page pøímo z tabulky stránek po vhodném pøepoèítání

fyzické adresy na o�set do pole stránek. Pokud je stránka odswapovaná, do tabulky

stránek se zapí¹e ukazatel do swap souboru, kde se stránka nachází. Linux nemá tak

striktnì jako FreeBSD oddìlenou èást závislou a nezávislou na architektuøe. Celý kód

správy pamìti v Linux pøedpokládá, ¾e pobì¾í na systému s 3úrovòovými tabulkami

stránek. Velikost tìchto tabulek stránek a makra pro bitovou manipulaci s nimi jsou

v hlavièkových souborech pøíslu¹ejících ka¾dé architektuøe. Pokud Linux bì¾í na archi-

tektuøe s 2úrovòovými tabulkami stránek (napøíklad IA32), jsou tato makra udìlaná tak,

¾e pøedstírají, ¾e prostøední tabulka stránek má jen jednu polo¾ku. Tento pøístup je sice

jednodu¹¹í ne¾ na FreeBSD, ale má men¹í schopnosti | napøíklad na 64bitových archi-

tekturách není mo¾no pokrýt celý 64bitový adresní prostor, nebo» na to tabulky stránek

tøí úrovní nestaèí. Na architekturách, které nemají vùbec tabulky stránek (jako napøíklad

Sparc64), se pøesto tabulky stránek musí vytváøet.

Pøi provedení fork Linux zkopíruje strom vm area struct a tabulky stránek. Ano-

nymní alokované stránky nastaví jako read-only. U v¹ech stránek zvìt¹í jejich poèítadlo

pou¾ití, nebo» na stránky se ji¾ odkazují dvì tabulky.
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AVL strom popisující virtuální adresní prostor procesu

page

page

page

vm_area_struct

inode

file

address_space

page table

dentry

Tabulky stránek, stránky a struktura address space

Pøi výpadku stránky Linux najde danou vm area struct a polo¾ku tabulky stránek.

Pokud je polo¾ka tabulky stránek nulová, je buï alokována a vynulována nová stránka

(pokud se jedná o anonymní alokovanou pamì»), nebo je stránka nata¾ena ze souboru

(pokud se jedná o namapovaný soubor). Pokud polo¾ka tabulky stránek není nulová (ale

má vynulovaný þpresentÿ bit), pøedpokládá se, ¾e ukazuje do swap souboru, a stránka je

odtud nata¾ena. Pokud dojde k pokusu o zápis do read-only stránky, Linux se podívá

na poèítadlo pou¾ití. Pokud je jedna, nastaví polo¾ku tabulky stránek na read-write a

pokraèuje. Pokud je více ne¾ jedna, provede kopii stránky a tuto nastaví jako read-write

v tabulce stránek. Tak je zaji¹tìna funkce copy-on-write pøi provádìní fork.
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Mapa swapu má pro ka¾dou stránku swap oblasti poèítadlo pou¾ití. Pokud je nulové,

stránka je volná. Pokud je jedna, ve stránce se nacházejí data. Pokud je vìt¹í ne¾ jedna,

jedná se o odswapovanou stránku sdílenou po forku.

Po zapsání stránky do swap oblasti není stránka uvolnìna, ale je umístìna do tzv. swap

cache. Do swap cache se rovnì¾ umis»ují stránky ihned po nata¾ení ze swap oblasti. Swap

cache je hashovaná podobnì jako stránky nále¾ející souborùm. Nacházejí se v ní stránky,

které jsou jak ve swapu, tak v pamìti. Do tìchto stránek je zakázáno zapisovat | pøi

pokusu o zápis se stránka ze swap-cache odstraní a její místo ve swapové oblasti je oda-

lokováno. Stránky ve swap cachi je mo¾no kdykoli uvolnit a není tøeba je zapisovat do

swapové oblasti. Swap cache zaji¹»uje, ¾e pokud program bude procházet velké mno¾ství

stránek a tyto stránky bude pouze èíst, tak se stránky umístí do diskové swap oblasti i

do swap cache a pak se budou z disku pouze èíst, ani¾ by bylo nutno je zapisovat zpìt.

Vý¹e popsané principy umo¾òují splnit témìø v¹echny po¾adavky na virtuální pamì»,

které byly speci�kovány | vyjma jediného | sdílená pamì». Sdílení stránek po fork a

jejich copy-on-write funguje, ale sdílení stránek alokovaných pomocí SYSV SHM a jejich

swapování zde není mo¾no jednodu¹e implementovat. Verze Linuxu 2.2 a ni¾¹í to mìly

udìlané znaènì komplikovanì | bylo vidìt, ¾e tam sdílená pamì» byla umìle dodìlávána.

Linux 2.4 na sdílenou pamì» pohlí¾í jako na �lesystém (TMPFS), který nemá ¾ádné

fyzické blokové zaøízení a jeho¾ stránky jsou zapisovány do swapu. Pou¾ívání sdílené

pamìti je implementováno jako mapování stránek z tohoto �lesystému. Pokud u¾ivatel

chce, mù¾e si TMPFS i namountovat nìkam do adresáøového stromu a mít pak �lesystém,

jeho¾ obsah se ukládá do pamìti a swapuje se do swapové oblasti. Zavedením TMPFS

byl kód obsluhující sdílenou pamì» výraznì zjednodu¹en.

Závìr: Linuxový memory management je podstatnì jednodu¹¹í ne¾ na FreeBSD a obsa-

huje mnohem men¹í mno¾ství struktur. Nelze jednoznaènì rozhodnout, zda je to lep¹í,

nebo ne. Men¹í mno¾ství struktur znamená men¹í èas strávený jejich údr¾bou a tedy vìt¹í

rychlost. Na druhou stranu absence seznamu mapování stránky mù¾e výraznì zpomalit

prohledávání na uvolnitelné stránky (na FreeBSD se ke stránce ihned najde seznam v¹ech

mapování; je vidìt, zda je stránka nepou¾itá, a stránka se pak uvolní; na Linuxu se musí

procházet v¹echny tabulky stránek a stránka se uvolní, a¾ kdy¾ je odmapovaná ve v¹ech

tabulkách). FreeBSD IOOPT je na Linuxu také naprosto neimplementovatelné, nebo»

jednoduché struktury Linuxu tak slo¾ité operace se stránkami neumo¾òují.

10.4. Základní algoritmy výmìny stránek

Zde se struènì zmíním o základních algoritmech, které jsou popsány v literatuøe. Tyto

algoritmy samy o sobì nestaèí, nebo» neøe¹í problém sdílení stránek. Algoritmy pou¾ívané

ve skuteèných operaèních systémech jsou vìt¹inou kombinací tìchto základních algoritmù.

� LRU | Least-recently-used. Vyrobí se fronta nacachovaných stránek. Kdy¾ se pøi-

stupuje na stránku, která u¾ v cachi je, nebo kdy¾ se natáhne nová stránka z disku,

umístí se na zaèátek fronty. Kdy¾ dochází pamì», tak se stránky z konce fronty

uvolòují z pamìti a pøípadnì se zapisují na disk, pokud byly modi�kovány. Tento

algoritmus je mo¾no implementovat na nenamapované stránky (data ètená pomocí

syscallu read), ale není ho mo¾no implementovat na stránky namapované v adresním
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prostoru procesu, nebo» procesor neumí pøi pøístupu na stránku udìlat operaci þpøe-

sun stránky na zaèátek frontyÿ

5

. Pøi pøístupu na stránku procesor umí pouze nastavit

v tabulce stránek jeden bit. Algoritmus LRU je velmi dobrý, vìt¹ina implementací se

mu sna¾í pøiblí¾it, nicménì v jednom pøípadì naprosto sel¾e | pøi sekvenèním ètení

souboru del¹ího, ne¾ je velikost pamìti. Operaèní systém chovající se striktnì podle

LRU by v takovém pøípadì mìl odswapovat v¹echny procesy na disk a celou pamì»

pou¾ít jako cache na koncový úsek souboru. Takové chování je silnì ne¾ádoucí.

� Hodinový algoritmus | Stránky v pamìti jsou v kruhovém seznamu. Existuje

ukazatel na aktuální stránku (hodinová ruèièka). Pøi pøístupu na stránku se nastaví

bit, ¾e na stránku bylo pøistupováno. Pøi nedostatku pamìti se podíváme na stránku,

na kterou ukazuje ruèièka | pokud je bit pøístupu smazaný, stránku uvolníme. Po-

kud je bit pøístupu nastavený, sma¾eme jej a postoupíme na dal¹í stránku (pokud

byly bity na v¹ech stránkách nastavené, obìhneme jednou celý kruh a pak ji¾ nalez-

neme stránku, její¾ bit jsme døíve smazali). Tento algoritmus je mo¾no pou¾ít i na

namapované stránky, nebo» procesor bit pøi pøístupu nastavuje. Nevýhoda algoritmu

je taková, ¾e pokud nedochází k nedostatku pamìti, algoritmus nic nedìlá (kromì na-

stavování bitù), a a¾ pak k nedostatku pamìti dojde, vùbec se nerozpoznají stránky,

na které bylo naposledy pøistupováno pøed pìti sekundami nebo pøed deseti minu-

tami. Hodinový algoritmus má stejnì jako LRU ne¾ádoucí chování pøi ètení dlouhého

souboru.

� Page aging | Poèítání þvìkuÿ stránky. Stránka má kromì bitu pøístupu je¹tì

poèítadlo age. Algoritmus funguje stejnì jako hodinový algoritmus a¾ na to, ¾e na-

víc manipuluje s age. Pøi zavedení stránky je age nastaven na nìjakou malou �xní

hodnotu (mù¾e to být 1). Pøi zji¹tìní nastaveného bitu pøístupu je age zvìt¹en a¾

do nìjaké maximální meze, bit pøístupu je smazán a postoupí se na dal¹í stránku.

Pøi zji¹tìní nenastaveného bitu pøístupu je age sní¾en; pokud dosáhne 0, stránka

je uvolnìna. Pokud je vìt¹í ne¾ 0, postoupí se na dal¹í stránku. Tento algoritmus

èásteènì øe¹í problém ètení dlouhého souboru | pokud je soubor vìt¹í ne¾ pamì»,

budou stránky souboru pøi dal¹ím prùchodu mít age 1, zatímco ostatní stránky, které

byly v cachi døíve a na které se déle pøistupovalo, budou mít age vìt¹í. Algoritmus

bude tedy pøednostnì uvolòovat pozdìji naètené stránky souboru a ostatní stránky

nìjakou dobu v pamìti nechá. Øe¹ení to stále není ideální | v¹em stránkám se bude

age sni¾ovat, tak¾e pokud budeme dlouhý soubor èíst dostateènì dlouho, ostatním

stránkám pøece jen za èas klesne age na 0 a budou uvolnìny. Dojde k tomu v¹ak

mnohem pozdìji ne¾ v pøípadì pøedchozích algoritmù.

10.5. Algoritmus výmìny stránek na FreeBSD

Natahování stránek je zøejmé (systém prostì natáhne stránku, na které do¹lo k vý-

padku, pøípadnì je¹tì udìlá read-ahead na nìkolik dal¹ích stránek). Nejslo¾itìj¹í èástí

systému virtuální pamìti je algoritmus, který rozhoduje, jaká stránka se má uvolnit v pøí-

5

©lo by to implementovat na architekturách se softwarovým zpracováváním TLBmissù,

jako napøíklad Sparc64, nicménì by to zpracování TLB missù zpomalovalo.
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padì nedostatku pamìti. FreeBSD pou¾ívá ètyøi fronty stránek: ACTIVE, INACTIVE,

CACHE a FREE (mno¾ství stránek na tìchto frontách je mo¾no vidìt ve výpisu pøíkazu

top).

Fronta ACTIVE obsahuje stránky, na které se èasto a hodnì pøistupuje. Fronta

INACTIVE obsahuje stránky, na které se málo pøistupuje. Fronta CACHE obsahuje èisté

nenamapované stránky, které je mo¾no kdykoli uvolnit. (Název fronty þCACHEÿ nemá

nic spoleèného s pojmem þcacheÿ pou¾ívaným pro pamì» obsahující data souborù z disku

| do CACHE fronty se ukládají jak stránky obsahující cachované soubory, tak stránky

alokované a swapované | stejnì tak stránky obsahující cachované soubory se vyskytují

nejen na frontì CACHE, ale i na ACTIVE a INACTIVE). Fronta FREE obsahuje volné

stránky. Algoritmus se sna¾í dr¾et urèitý pomìt mezi frontami ACTIVE a INACTIVE

(typicky ACTIVE < 2/3 celkové pamìti). Dále se sna¾í, aby ve frontách CACHE+FREE

bylo alespoò kolem 10MB pamìti a aby ve frontì FREE bylo alespoò 500kB. Bì¾ný kód

v jádøe mù¾e alokovat stránky z front CACHE a FREE (pokud je ve FREE více ne¾

500kB, alokuje se z FREE, jinak se alokuje z CACHE); interrupty mohou alokovat pouze

z fronty FREE. Onìch 500kB je pamì» rezervovaná pro alokaci z interruptù (typicky se

zde alokují bu�ery pro sí»ové packety).

Algoritmus má dvì nezávislé èásti: první èást zaji¹»uje, aby ACTIVE fronta pøíli¹

nerostla | pokud je její velikost vìt¹í ne¾ nastavený limit, zaènou se stránky z ACTIVE

fronty pøesouvat do INACTIVE fronty. K výbìru stránky se pou¾ívá algoritmus þPage

agingÿ. Systém je mo¾no pøepnout, aby k výbìru pou¾íval hodinový algoritmus (po-

kud sysctl vm.pageout algorithm != 0). Druhá èást algoritmu zaène pracovat, pokud

klesne mno¾ství pamìti ve frontách CACHE a FREE. Tato èást pøesouvá stránky z fronty

INACTIVE do fronty CACHE. Stránka je pøípadnì je¹tì zapsána do souboru nebo do

swapu, pokud byla modi�kovaná (t.j. má nastaven pøíznak PG DIRTY). Algoritmus vý-

bìru stránky z INACTIVE fronty je následující: vezme se stránka z konce fronty, pokud

má nastaven pøíznak PG REFERENCED (nebo pokud nìkteré její mapování má nastaven

pøíznak pøístupu), tak se tento pøíznak zru¹í a stránka se umístí do ACTIVE fronty. Po-

kud stránka pøíznak PG REFERENCED nemá (tzn. od doby jejího umístìní do INACTIVE

fronty ji ¾ádný proces neèetl), tak je stránka buï zapsána (pokud má PG DIRTY), nebo

rovnou pøesunuta do CACHE fronty. Experimentálnì se zjistilo, ¾e ponìvad¾ zápis strá-

nek je pomalý, je lep¹í uvolòovat èisté stránky ne¾ zapisovat ¹pinavé | algoritmus byl

modi�kován tak, ¾e ¹pinavá stránka musí celou INACTIVE frontou projít dvakrát, ne¾

bude zapsána. Kdy¾ je ¹pinavá stránka nalezena poprvé, umístí se na zaèátek fronty a

nastaví se jí pøíznak PG WINATCFLS, který znamená, ¾e stránka je v druhém prùchodu.

Pokud je na konci fronty nalezena stránka s PG WINATCFLS, je zapsána a opìt umístìna

(u¾ jako èistá stránka) na zaèátek INACTIVE fronty. A¾ po tøetím prùchodu INACTIVE

fronty je stránka pøesunuta do CACHE.

Pokud jsou nové stránky èteny nebo zapisovány pomocí read nebo write, jsou umís-

tìny do fronty INACTIVE. Pokud jsou stránky èteny jako dùsledek page-faultu, jsou

umístìny do fronty ACTIVE.

Tento algoritmus splòuje vìt¹inu po¾adavkù | pokud u¾ivatel pouze ète nebo zapi-

suje soubor vìt¹í ne¾ pamì», budou stránky tohoto souboru umis»ovány do INACTIVE

fronty, ACTIVE fronty se to ani netkne, a proto tato operace nezpùsobí odswapovávání

pou¾itých stránek nebo uvolòování èasto pou¾ívaných cachovaných stránek. Pokud bu-
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deme èíst veliký soubor, sma¾e nám to jen celou INACTIVE frontu, co¾ je asi 1/3 pamìti

| na rozdíl napøíklad od algoritmu LRU, který by v takovém pøípadì pøemazal celou pa-

mì». Page aging na ACTIVE frontì je také dobrá strategie, nebo» to èásteènì zabraòuje

pøemazání celé ACTIVE fronty, pokud nìjaký proces namapuje velké mno¾ství pamìti

(vìt¹í mno¾ství, ne¾ kolik je fyzické pamìti) a pak na ni cyklicky pøistupuje.

Ve star¹ích verzích FreeBSD platilo, ¾e stránky byly pøed pøesunutím do INACTIVE

fronty odmapovány. Byla snaha udìlat jakousi napodobeninu LRU (jak víme, LRU nelze

pou¾ívat pro namapované stránky) | v ACTIVE frontì se stránky odmapovávaly a od-

straòovaly pomocí page agingu a na INACTIVE frontì fungovalo LRU. Pozdìji se zjistilo,

¾e odmapovávání a nové namapovávání stránek je nároèné, proto se od odmapovávání

upustilo a na INACTIVE frontì se nacházejí i namapované stránky.

FreeBSD má kromì klasických limitù na velikost dat a velikost celkové virtuální pa-

mìti procesu i limit na mno¾ství aktuálnì namapovaných stránek. Pokud proces limit

pøekroèí, jsou mu stránky odmapovávány a pøesouvány do INACTIVE fronty. Tento

mechanismus umo¾òuje základní obranu proti vytrashování systému velkým procesem;

nicménì není to ochrana absolutní | proces stále mù¾e vytrashovat ACTIVE frontu, ale

nejde to jednoduchým mapováním velkého mno¾ství stránek.

FreeBSD má pokus o swapování celých procesù (je tøeba povolit pomocí sysctl). Po-

kud proces dlouho nebì¾el nebo pokud se nepodaøilo uvolnit dost stránek procházením

front, dojde k tzv. swapoutu procesu. Pøi swapoutu jsou v¹echny stránky procesu pøe-

místìny do INACTIVE fronty a tøi stránky obsahující zásobník jádra jsou zmìnìny na

swapovatelné a také pøesunuty do INACTIVE fronty. Pøi opìtovném naswapování a roz-

bìhnutí procesu je zásobník jádra nata¾en do pamìti a vyjmut ze swapovacího systému,

aby nebyl znovu odswapován. V dne¹ní dobì velikých pamìtí ji¾ nemá ¾ádnou cenu

sna¾it se uvolnit tøi stránky na proces (nehledì na to, ¾e proces mù¾e zabírat mnohem

více neswapovatelné pamìti v handlech, strukturách �le, mapování pamìti a podobnì)

| tento kód na swapování zásobníku jádra zjevnì pochází z velmi dávných dob, kdy

bylo tøeba stránkami velmi ¹etøit. Swapování celých procesù na FreeBSD nefunguje zda-

leka tak èistì jako swapování procesù na VMS, nebo» po naswapování procesu do pamìti

nejsou zavedeny stránky, které byly namapovány pøi odswapování procesu.

10.6. Algoritmus výmìny stránek na Linuxu 2.2

V jádrech 2.2 a ni¾¹ích se nacházel ne pøíli¹ kvalitní algoritmus. Algoritmus byl

napsán spontánnì, bez vìt¹ího rozmý¹lení, a byl ladìn tak dlouho, dokud nefungoval

rozumnì. Algoritmus mìl dvì èásti. První | nejdøíve pu¹tìná èást | procházela ve

stylu þhodinového algoritmuÿ v¹echny stránky v systému. Pokud mìla stránka nastaven

bit pøístupu PG referenced

6

, byl tento pøíznak smazán a stránka pøeskoèena. Pokud byl

pøíznak pøístupu vynulován a stránka byla namapovaná, byla stránka pøeskoèena. Pokud

byl pøíznak pøístupu vynulován a stránka nebyla namapovaná, byla stránka uvolnìna

(nebylo tøeba stránku zapisovat, nebo» v tomhle stavu se mohly nacházet pouze èisté

6

nejedná se o pøíznak pøístupu nastavovaný hardwarem | procházíme fyzické stránky

a ne mapování
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stránky).

Pokud se v první èásti algoritmu nepodaøilo uvolnit urèité mno¾ství stránek po urèi-

tém poètu krokù, spustila se druhá èást. Tato èást procházela cyklicky tabulky stránek

v¹ech procesù a podle principu þhodinového algoritmuÿ odmapovávala stránky. Pokud

byl nastaven hardwarový pøíznak pøístupu, pøíznak byl snulován a stránka pøeskoèena.

Pokud byl hardwarový pøíznak snulován, systém se podíval na hardwarový pøíznak mo-

di�kace. Pokud byl nastaven, stránka byla zapsána do swap oblasti (a umístìna do swap

cache) nebo do �lesystému. Pokud byl hardwarový pøíznak modi�kace vynulován, stránka

byla odmapována a zmen¹ilo se její poèítadlo pou¾ití. A¾ byla takto nalezena a zru¹ena

v¹echna mapování, stránka mohla ji¾ být uvolnìna první èástí algoritmu.

Algoritmus byl vyvinut postupným vývojem, není moc èistý, ale ve vìt¹inì zátì¾í

funguje rozumnì. Algoritmus balancuje mezi pou¾itím pamìti pro alokované stránky a

pro cache. Stránky �lesystémové cache jsou uvolòovány døíve (k jejich uvolnìní staèí jen

první èást algoritmu), zatímco stránky namapované ze souboru nebo alokované potøebují

k uvolnìní obì èásti algoritmu. Nemù¾e tedy dojít k velikému vyswapovávání procesù pøi

pou¾ívání cache. Samotnou cache v¹ak je mo¾no vytrashovat pøi ètení velikého souboru.

Dal¹í nevýhodou algoritmu je, ¾e pøi urèitém vzoru pøístupu do cache nejsou stránky pro-

cesù nikdy odmapovávány ani odswapovávány | i kdyby tyto stránky zùstaly v pamìti

netknuté libovolnì dlouho.

10.7. Algoritmus výmìny stránek na Linuxu 2.4

Do Linuxu 2.4 byl napsán lep¹í algoritmus výmìny stránek, který èásteènì vychází

z FreeBSD. Algoritmus má fronty podobnì jako u FreeBSD: ACTIVE a INACTIVE (kdysi

mìl i frontu CACHE, ale byla odstranìna | nejspí¹ kvùli jednoduchosti). Ka¾dá stránka

má pøíznak pøístupu PG referenced. Jedna èást algoritmu (funkce refill inactive)

pøesouvá stránky z ACTIVE fronty do INACTIVE. Poèet pøesunutých stránek roste, po-

kud je ACTIVE fronta vìt¹í. Stránky jsou pøesouvány podle hodinového algoritmu (kdysi

se pou¾íval page aging, ale nemìlo to dobrý výsledek). Druhá èást algoritmu (funkce

shrink caches) odstraòuje stránky z konce INACTIVE fronty a v pøípadì nutnosti je

zapisuje na disk. Tato èást nebere ohled na pøíznak PG referenced | prostì odstraòuje

stránky z konce fronty. Pokud stránka má mapování nebo nemù¾e být uvolnìna z jiných

dùvodù, je pøesunuta na zaèátek INACTIVE fronty. Pokud je pøi prùchodu nalezeno

vìt¹í mno¾ství namapovaných stránek, pustí se tøetí èást algoritmu (funkce swap out),

která prochází tabulky stránek procesù a podle hodinového algoritmu stránky odmapo-

vává. Tato èást je podobná jako v jádrech 2.2 (a¾ na to, ¾e neprovádí zápis stránky do

swapu) a dokonce obsahuje kód pocházející ze starých jader.

Algoritmus trochu komplikuje fakt, ¾e je dìlený na jednotlivé zóny (pøipomínám, ¾e

na IA32 máme tøi zóny: ISA DMA (velikost 16M), pøímo mapovaná zóna (velikost 1G) a

ostatní stránky nad 1G. Na 64bitových architekturách je mo¾no namapovat celou pamì» a

staèí tam jedna zóna). Pro ka¾dou zónu existuje zvlá¹» poèítadlo volných stránek, pokud

u nìkteré zóny mno¾ství volných stránek dosáhne kritické hranice, spustí se algoritmus

jen pro tu danou zónu. Jednotlivé funkce algoritmu jako parametr dostávají zónu a

pøeskakují stránky, které v dané zónì nele¾í. Fronty ACTIVE a INACTIVE existují jen
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jednou; na zóny dìleny nejsou.

Pokud je stránka ètena pomocí funkce read, pokud je (v tøetí èásti algoritmu) na-

lezeno mapování s pøíznakem pøístupu nebo pokud je stránka namapována nìjakému

procesu, je zavolána funkce mark page accessed. Pokud má stránka vynulován pøíznak

PG referenced, je pøíznak nastaven. Pokud stránka má nastaven pøíznak PG referenced

a je v INACTIVE frontì, je pøíznak vynulován a stránka je umístìna do ACTIVE fronty.

Tento algoritmus splòuje vìt¹inu po¾adavkù kladených na systém virtuální pamìti.

Namapované stránky jsou odmapovávány jen tehdy, kdy¾ se jich moc nalézá v INACTIVE

frontì. Nehrozí tedy, ¾e by ètení dlouhého souboru zpùsobovalo odswapovávání vìt¹ího

mno¾ství stránek. Pokud u¾ivatel sekvenènì ète soubor, který je del¹í ne¾ pamì», za-

sáhne tento soubor pouze INACTIVE frontu. Nebo» ka¾dá stránka souboru je ètena jen

jednou, funkce mark page accessed jí nastaví pøíznak PG referenced, ale nepøesune ji

do ACTIVE fronty. Algoritmus stránku z konce INACTIVE fronty odstraní, ani¾ by se

jakkoli dotkl stránek v ACTIVE frontì. Pokud byla stránka pøeètena více ne¾ jednou,

dostane se do ACTIVE fronty a odtud ji¾ nebude tak snadno odstranìna. Namapované

stránky se v¾dy dostávají do ACTIVE fronty | zaènou sice v INACTIVE s nastaveným

PG referenced, ale pøi prvním pokusu o odstranìní mapování je zji¹tìn pøíznak pøístupu

na mapování a stránka je pøesunuta do ACTIVE fronty.

10.8. Chyby ve virtuální pamìti

Elementární programátorské bugy se vyskytují ve v¹ech druzích kódu. Vìt¹ina bugù

se dá snadno najít a odstranit, proto nepøedstavují záva¾nìj¹í problém. Virtuální pamì»

je speci�cká tím, ¾e se v ní vyskytují neodstranitelné bugy. Vývojáøi o tìchto chybách

vìdí, nicménì nedoká¾í je odstranit. K odstranìní by bylo tøeba zásadnì pøepsat nejen

virtuální pamì», ale i �lesystému a dokonce i sí»ování. V souèasných verzích systémù se

proto vývojáøi soustøedí spí¹e na zmen¹ení pravdìpodobnosti výskytu bugu ne¾ na jeho

úplné odstranìní.

Zásadním problémem virtuální pamìti je tzv. low-memory deadlock. Princip bugu je

následující: v systému do¹la volná pamì»; je potøeba nìjaké stránky uvolnit; stránky jsou

¹pinavé, tak¾e je potøeba je zapsat na disk; k uvolnìní stránek je v¹ak potøeba dal¹í pamì».

Systém zapisování stránek tedy èeká, ne¾ bude uvolnìna nìjaká pamì», systém správy

pamìti zase èeká, ne¾ budou nìjaké stránky zapsány, aby je mohl uvolnit. Výsledek je

ten, ¾e operaèní systém vytuhne.

Low-memory deadlock se mù¾e vyskytovat v nejrùznìj¹ích pøípadech:

� Swapování stránek do swapové partition | zde se low-memory deadlock nevyskytuje,

nebo» kód pro swapování je napsán tak, ¾e ¾ádnou pamì» nealokuje. I kdy¾ v systému

není ¾ádná volná stránka, je mo¾no stránky zapisovat do swapu. Nìkteré speci�cké

ovladaèe blokových zaøízení v¹ak pamì» potøebují k tomu, aby mohly provést ope-

raci zápisu. Na Linuxu se napøíklad nedoporuèuje swapovat na softwarovou RAID

partition. Na FreeBSD pamì» pro po¾adavek alokuje i samotný ovladaè IDE disku a

vývojáøi prostì doufají, ¾e k nedostatku systémové pamìti nedojde.

� Zapisování modi�kovaných stránek do souboru | zde se low-memory deadlock vy-

skytuje. Filesystém toti¾ potøebuje k provedení zápisu do souboru nìjakou pamì»
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alokovat (na to, aby na¹el fyzický blok, který dané èásti souboru nále¾í, potøebuje

pøeèíst nìjaké sektory z disku). Low-memory deadlock se nevyskytuje pøi zapisování

dat pomocí syscallu write | syscall write se toti¾ mù¾e zablokovat a poèkat, ne¾

bude pamì» dostupná. Low-memory deadlock se vyskytuje pøi zapisování namapo-

vaných stránek, nebo» tam se a¾ pøíli¹ pozdì z tabulky stránek zjistí, ¾e stránka byla

modi�kovaná a je tøeba ji zapsat.

� Swapování stránek do swapového souboru | zde se low-memory deadlock vyskytuje

| situace je analogická pøedchozímu pøípadu.

� Zapisování modi�kovaných stránek pøes NFS | zde se low-memory deadlock vysky-

tuje | k zapsání dat pøes sí» je tøeba alokovat sí»ový bu�er pro odchozí packet a je

nutné alokovat bu�er pro pøíchozí potvrzovací packet.

� Swapování stránek pøes NFS | analogické pøedchozímu pøípadu.

� Zapisování dat na loopback device | loopback device je speciální blokové zaøízení,

které je mo¾no nastavit, aby obsahovalo data z nìjakého souboru. Na loopback de-

vice je mo¾no namountovat �lesystém, který je ve skuteènosti souborem na jiném

�lesystému. Pokud bude systém zapisovat ¹pinavé bu�ery nebo stránky na loopback

device ve snaze se ¹pinavých bu�erù nebo stránek zbavit a uvolnit pamì», ve sku-

teènosti tím bude produkovat je¹tì vìt¹í mno¾ství ¹pinavých stránek na hostitelském

�lesystému, který obsahuje soubor s daty pro loopback device. Tato snaha mù¾e vést

a¾ k totálnímu vyèerpání ve¹keré volné pamìti a zatuhnutí na pøedchozím pøípadu

þzapisování modi�kovaných stránek do souboruÿ.

� Zapisování dat nacházejících se nad hranicí pøímo namapované pamìti | tato data

není mo¾no zapsat rovnou, ale je k tomu potøeba þbounce bu�erÿ (jak bylo popsáno

v kapitole o mapování stránek). Pokud se nenacházejí ¾ádné volné stránky v pøímo

namapované zónì, dojde k nekoneènému èekání na bounce bu�er a k vytuhnutí.

Tento problém se vyskytoval v raných jádrech 2.4. V souèasných jádrech 2.4 se u¾

nevyskytuje | ta mají pro bounce bu�ery pøedalokovanou èást pamìti.

Vzhledem k tomu, ¾e dnes se v typických zátì¾ích systému pou¾ívá vìt¹ina pamìti

jako cache, k low-memory deadlocku nedochází, nebo» èisté cachované stránky je mo¾no

v¾dy uvolnit. Nicménì low-memory deadlock se stále mù¾e vyskytnout napøíklad pøi zá-

pisu velikého souboru nebo pokud nìjaký program alokuje ve¹kerou pamì» a pak swapuje.

Linux 2.0 øe¹il low-memory deadlock na �lesystému tak, ¾e bu�erová cache byla

schopna znovupou¾ívat bu�ery. Pokud v systému nebyla ¾ádná volná stránka a byl vzne-

sen po¾adavek na ètení bu�eru, tak se nìjaký bu�er uvolnil (v pøípadì, ¾e se ¾ádný èistý

bu�er nevyskytoval, tak se nìjaký ¹pinavý bu�er zapsal) a tento uvolnìný bu�er se oka-

m¾itì pou¾il pro nová data. ®ádná pamì» se nevracela ani nealokovala ze systému správy

pamìti. Pokud �lesystém k zápisu potøeboval jen bu�ery a nepotøeboval ¾ádnou dal¹í

pamì», nemohlo k low-memory deadlocku pøi zápisu souboru nemohlo. K low-memory

deadlocku mohlo dojít, pokud v systému nebyly ¾ádné bu�ery nebo pokud �lesystém

potøeboval více bu�erù souèasnì. Linux 2.2 a vy¹¹í znovupou¾ívání bu�erù nemá.

Nejjednodu¹¹í zpùsob øe¹ení low-memory deadlocku je rezervovat nìjaké stránky,

které smí pou¾ít jen proces, který odswapovává nìjaká data. Tohle øe¹ení funguje ve

vìt¹inì pøípadù, ale není ideální a k deadlocku mù¾e stále dojít. Má následující pro-

blémy:

� Musíme znát horní mez pro mno¾ství pamìti potøebné k zapsání stránky. Napøíklad
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na �lesystému FAT32 je mo¾né, ¾e pøi zapsání bloku souboru bude tøeba pøeèíst

a projít celou FAT tabulku, a ta mù¾e mít prakticky neomezenou velikost (a¾ 2

32

polo¾ek).

� Co kdy¾ proces uvolòující pamì» uvnitø �lesystému èeká na zámek, který dr¾í jiný

proces. Onen jiný proces nemù¾e alokovat rezervované stránky a èeká, ne¾ bude

nìjaká pamì» uvolnìna.

� Pokud více procesù souèasnì uvolòuje pamì», mù¾e i tato rezervovaná pamì» dojít.

Tento problém se vyskytuje na Linuxu, kde jakýkoli proces nemající pamì» mù¾e

z alloc pages zavolat try to free pages, co¾ spustí vý¹e uvedený uvolòovací algo-

ritmus. Na FreeBSD uvolòování pamìti provádí jen jeden kernel thread, proto se zde

tento problém nevyskytuje.

� V pøípadì, ¾e jsou stránky zapisovány pøes sí», je potøeba nejen odeslat data, ale i

pøijmout potvrzení od serveru. Alokace pamìti pro toto potvrzení je velmi problema-

tická | v dobì alokace packetového bu�eru nevíme, jaký packet do nìj bude ulo¾en.

Není tedy mo¾no rozhodnout, zda bu�er alokovat z rezervované zóny, nebo ne. Proti

deadlocku pøi zapisování dat pøes sí» nám rezervování pamìti nepomù¾e.

� Kdy¾ proces alokuje z rezervované pamìti a dìlá zápis stránek, mù¾e tyto stránky za-

pisovat na loopback device | zápis tedy zpùsobí vyrobení spousty nových ¹pinavých

stránek a vyèerpání rezervované zóny.

Jediné, co se v souèasných systémech pou¾ívá, je rezervace pamìti pro swapující pro-

ces, ale i to má vý¹e uvedené nevýhody. Nejlépe na tom byl Linux 2.0, nebo» ten mìl

znovupou¾ívání bu�erù, které low-memory deadlocku na lokálním �lesystému zabraòo-

valo.

Problém loopback device se øe¹í tak, ¾e limit pro ¹pinavé bu�ery na loopback device

je ni¾¹í ne¾ na ostatních zaøízeních. Bu�ery pro loopback se tedy zaènou zapisovat døíve a

vìt¹inou nezaplní celou pamì». Toto øe¹ení opìt není stoprocentní a k vytuhnutí systému

pøi pou¾ití loopback device obèas opravdu dochází. Témìø urèitì dojde k vytuhnutí, po-

kud pøiøadíme loopback device soubor, který se nachází na �lesystému na jiném loopback

device.

Pouèení z této kapitoly zní:

� Nemapovat veliké soubory pro zápis (mo¾ná to rezervace pamìti vyøe¹í, ale 100% jis-

tota to není).

� U¾ vùbec to nedìlat, pokud jsou ty soubory na NFS (tady nám opravdu nepomù¾e

vùbec nic a systém vytuhne).

� Neswapovat do lokálního souboru a u¾ vùbec ne pøes NFS. Swapovat na partition.

� Nepou¾ívat loopback device pro zápis. (V raném Linuxu 2.4 to skuteènì èasto zatuhlo;

v novìj¹ích jádrech byla pouze sní¾ena pravdìpodobnost vytuhnutí, ale problém vy-

øe¹en nebyl.)

10.9. Mìøení rychlosti �lesystému a stránkové cache

Provedl jsem mìøení rychlosti �lesystémových operací | ètení, zápis a otevírání sou-

boru. V pøípadì ètení byl opakovanì èten soubor dané velikosti pomocí jednoho syscallu

read. V pøípadì zápisu byl soubor dané velikosti opakovanì zapisován pomocí syscallu
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write. Pøi mìøení rychlosti otevírání souboru byl opakovanì otevírán soubor, jeho¾ ad-

resáøovou cestu tvoøí daný poèet polo¾ek.

velikost souboru Linux 2.4.20 FreeBSD 4.7

16B

64B

1kB

4kB

256B

16kB

64kB

256kB

0 0.0024ms

0.0044ms

0.0052ms

0.0089ms

0.0237ms

0.0824ms

0.3677ms

1.6985ms

6.7378ms

0.0076ms

0.0150ms

0.0156ms

0.0196ms

0.0259ms

0.0576ms

FreeBSD 4.7+IOOPT

0.2290ms

0.9071ms

3.6088ms

0.0271ms

0.0673ms

0.2124ms

0.9375ms

4.0668ms27.0778ms 18.0212ms1MB

Ètení souboru

Pøi ètení souboru je vidìt, ¾e FreeBSD pomaleji ète malé bloky dat. Je to dáno tím,

¾e správa pamìti na FreeBSD je slo¾itìj¹í, a tak se spotøebuje více èasu na hledání inody

a stránky. Del¹í soubory ète FreeBSD 1.5krát rychleji, nebo» pou¾ívá pro kopírování dat

instrukce koprocesoru, které jsou na Pentiu rychlej¹í. Dá se pøedpokládat, ¾e na jiných

procesorech toto zrychlení nenastane. Za pov¹imnutí rovnì¾ stojí, ¾e bloky dat o velikosti

64kB a 256kB jsou na FreeBSD èteny více ne¾ 1.5krát rychleji | dá se pøedpokládat,

¾e je to zpùsobeno barvením stránek. Test byl provádìn na poèítaèi s 512kB L2 cache a

pøi pou¾ití barvení bude 256kB dat souboru a 256kB adresního prostoru procesu, kam se

data kopírují, optimálnì umístìno, aby se co nejlépe ve¹lo do cache. Pokud je ve FreeBSD

zapnut VFS IOOPT, dojde ke znaènému zrychlení, nebo» se místo kopírování dat provádí

pouze manipulace s tabulkami stránek.

Test zápisu není tak jednoduchý jako test ètení | pøi ètení se testuje pouze stránková

cache a neprovádí se ¾ádné operace s �lesystémem, naproti tomu pøi zápisu se provádí

alokokace blokù na disku | zmìny pøíslu¹ející tìmto alokacím se nezapisují ihned na

disk, ale ukládají se do bu�erové cache. Z testu vidíme jednoznaènou pøevahu Linuxu,

nebo» je jeho kód jednodu¹¹í. FreeBSD navíc nemá prealokaci blokù na disku. Je také

vidìt, ¾e pro malé soubory je výhodnìj¹í men¹í velikost bloku (nebo» blok za koncem

souboru se musí nulovat, co¾ zabere èas) a pro velké soubory je lep¹í vìt¹í velikost bloku,

nebo» je ménì práce s alokací blokù a udr¾ování informací o bloku. Test s velikostmi

souboru 256kB a 1MB nebylo mo¾no provést na FreeBSD, nebo» FreeBSD zaène tak

veliké soubory ukládat na disk, co¾ by výsledky testu znaènì zkreslilo.

Otevøení souboru je test na rychlost cache pro vyhledávání v adresáøích. Je vidìt,

¾e Linux je jednoznaènì rychlej¹í díky své jednoduchosti. Na Linuxu se pøi otevírání

souboru pouze prochází strom struktur dentry. FreeBSD má komplikovanìj¹í zpùsob

práce s vnodami a s adresáøovou cachí, proto je na nìm otevøení souboru pomalej¹í.
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16B

64B

1kB

4kB

256B

16kB

64kB

256kB

0 0.0069ms

0.0727ms

0.0747ms

0.0726ms

0.0746ms

0.1801ms

0.6025ms

2.2771ms

8.9338ms

36.2681ms

(blok 4kB)

Linux 2.4.20Linux 2.4.20
velikost souboru

FreeBSD 4.7 FreeBSD 4.7

0.0075ms

0.1335ms

0.1296ms

0.1294ms

0.1295ms

0.1301ms

0.4146ms

1.6361ms

6.5052ms

25.7899ms

(f 512B/b 2kB) (f 2kB/b 16kB)

0.0290ms

0.1510ms

0.1517ms

0.1562ms

0.1700ms

0.2531ms

0.8451ms

3.5420ms

0.0329ms

0.2422ms

0.2430ms

0.2464ms

0.2567ms

0.3213ms

0.6661ms

2.3681ms

(blok 1kB)

1MB

Zápis do souboru

Linux 2.4.20 FreeBSD 4.7

0.0193ms

0.0216ms

0.0238ms

0.0259ms

0.0279ms

0.0320ms

0.0503ms

0.0595ms

0.0667ms

0.0758ms

0.0833ms

0.0911ms

velikost cesty

1

2

3

4

5

6

7

8

9

10

0.0152ms

0.0171ms

0.0299ms

0.0339ms

0.0251ms

0.0345ms

0.0426ms

0.0988ms

Otevøení souboru
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11. Sí»

V této kapitole se budeme zabývat implementací sí»ového stacku. Je tøeba, aby

operaèní systém podporoval více protokolù. Mezi ovladaèi tìchto protokolù se pøedávají

packety, pøièem¾ ka¾dý protokol pøidá nebo odebere svoji hlavièku. Packet mù¾e putovat

mezi rozliènými ovladaèi protokolù | napøíklad Ethernet|IP|TCP, Ethernet|IP|

UDP, PPP|IP|TCP, Ethernet|IPX a jiné. Je tøeba najít obecný formát, v jakém se

packety mezi protokoly pøedávají.

11.1. Socket bu�ery na Linuxu

Linux k pøedávání packetù pou¾ívá socket bu�ery. Socket bu�er má hlavu a datovou

oblast. Hlava je popsána strukturou struct sk buff. Hlava obsahuje pointery head a

end, které ukazují na zaèátek a konec alokované datové oblasti. Dále obsahuje pointery

data a tail, které ukazují do oblasti urèené head a end na data aktuální protokolové

vrstvy. Socket bu�er se alokuje pomocí funkce skb alloc. V souboru skbuff.h je

spousta dal¹ích inlinovaných funkcí pro manipulaci s pointery nebo kopírování bu�eru.

����
����
����
����
����
����

����
����
����
����
����
����

head

data

tail

end

sk_buff

len

truesize

Socket bu�er na Linuxu

Kdy¾ je socket bu�er vytváøen, rezervuje se na zaèátku dostateèné mno¾ství bytù pro

hlavièky v¹ech protokolù, pak se nakopírují vlastní data (na pointer data) a na konec

se uká¾e pointerem tail. Pak si jednotlivé vrstvy (napø. TCP, IP, Ethernet) postupnì

posouvají data k ni¾¹ím adresám a vkládají tam svoje hlavièky. Nakonec se socket bu�er

dostane k pøíslu¹nému ovladaèi sí»ové karty a ten ode¹le v¹echny byty mezi pointery data

a tail. Pøi posouvání data smìrem dolù je tøeba zajistit, aby tento pointer nikdy nebyl

men¹í ne¾ pointer head. Pokud k tomu dojde, jádro spadne na panic (mù¾e k tomu dojít

jen tehdy, pokud nìkdo napsal nekorektní ovladaè protokolu, který alokuje pøíli¹ mnoho

hlavièek).

Pokud Linux pøijímá packet, alokuje ovladaè karty socket bu�er o dostateèné velikosti,

umístí do nìj celý packet a nastaví data na zaèátek packetu a tail na konec packetu.
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Poté je packet pøedán sí»ové vrstvì pomocí funkce netif rx. Tato funkce rozhodne, ke

kterému protokolu packet patøí. Pøíslu¹ný protokol si pøeète svoji hlavièku, posune data

za konec hlavièky a pøedá packet dal¹ímu protokolu. A¾ packet projde v¹emi protokoly,

zbydou mezi pointery data a tail jen samotná data, která se pøedají u¾ivatelskému

programu.

Socket bu�ery je mo¾no klonovat. Klonování je potøeba tehdy, pokud je nutno jedna

data pøijatá ze sí»ové vrstvy pøedat dvìma nebo více odli¹ným protokolovým stackùm.

Typický pøípad, kdy se klonování pou¾ívá je prohlí¾ení sítì pomocí programu tcpdump

| v takovém pøípadì je tøeba pøíchozí packet pøedat protokolové vrstvì, které nále¾í,

k dal¹ímu zpracování a RAW socketu, pomocí kterého tcpdump sleduje tok na síti. Pøi

klonování se vytvoøí nìkolik struktur struct sk buff, které ukazují na tatá¾ data. Za

pointerem end je umístìna struktura struct skbuf shared info (je mo¾no se na ni

dostat pomocí makra skb shinfo), která obsahuje sdílené informace. Nejdùle¾itìj¹í je

poèítadlo, kolik sk buf se na tuto oblast odkazuje. Pøi smazání posledního klonu toto

poèítadlo dosáhne nuly a datová oblast je uvolnìna.

11.2. Mbuf na FreeBSD

FreeBSD pou¾ívá k popisu packetu struktury struct mbuf. Jeden packet je popsán

øetìzcem tìchto struktur. Ka¾dá struct mbuf má pointer m next na dal¹í èást packetu.

Pokud je tento pointer NULL, jedná se o poslední kus packetu. První mbuf má navíc

strukturu struct pkthdr, která obsahuje obecné informace o packetu. Data se mohou

nacházet buï rovnou ve struktuøe mbuf, nebo v externí oblasti de�nované strukturou

struct m ext, která je souèástí mbuf. m ext obsahuje pointer na zaèátek dat, délku a

funkce pro uvolnìní a klonování. Ka¾dý mbuf má pevnou velikost 256 bytù (je mo¾no

nastavit v kon�guraèním souboru pøi kompilaci jádra). Pokud se do nìj data vejdou, ulo¾í

se tam za konec struktur, jinak se alokuje externí oblast. S mbufy je mo¾no manipulovat

pomocí maker v souboru mbuf.h.

m_hdr

data m_hdr

data m_hdr

m_ext

mbuf

mbuf

mbuf

data

Packet popsaný pomocí tøí zøetìzených struktur mbuf

Kdy¾ je vytváøen mbuf s packetem k odeslání, vyrobí se mbuf obsahující pouze hla-
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vièky protokolù IP a TCP. Tyto hlavièky jsou vyplnìny a k tomuto mbufu je pøipojen

nový mbuf obsahující ukazatele na data do fronty pøíslu¹ného socketu. Pokud je dat

málo, jsou nakopírována rovnou do pùvodního mbufu za hlavièky.

Pøi pøijetí packetu sí»ový ovladaè sám alokuje a vyplní mbuf. Pokud je packet dlouhý,

musí mbuf obsahovat pointer na externí data. Ovladaè mù¾e speci�kovat funkce pro

uvolnìní nebo zvìt¹ení poèítadla referencí pro tuto externí oblast.

Mbufy je mo¾no klonovat podobnì jako na Linuxu | struct mbuf se prostì zkopí-

rují, a pokud mbuf obsahuje nìjaká externí data, zavolá se na tato data speciální funkce,

která zvìt¹í poèítadlo referencí.

11.3. Zero-copy TCP

Sí»ové servery zpravidla posílají veliké mno¾ství dat ze souborù do sítì. Velkého

zrychlení docílíme, pokud budeme data posílat rovnou z page cache do sí»ové karty pomocí

DMA bez jakéhokoli kopírování dat do sí»ových bu�erù. Potøebujeme k tomu sí»ovou

kartu, která umí tzv. scatter-gather DMA. Pøi scatter-gather DMA jsou ovladaèi sí»ové

karty pøedány ukazatele na zaèátky a délky jednotlivých fragmentù, které tvoøí packet.

Sí»ová karta sama pøeète z pamìti jednotlivé fragmenty, poskládá packet a po¹le ho na

sí». Vìt¹ina moderních PCI sí»ových karet scatter-gather DMA umí

1

.

Program mù¾e pro zero-copy TCP pou¾ít syscall sendfile. Syscall po¹le daný soubor

na daný socket. Syntax syscallu se li¹í na Linuxu a na FreeBSD | na FreeBSD je mo¾no

pomocí syscallu navíc je¹tì pøipojit nìjaká data pøed nebo za soubor.

Zero-copy TCP existovalo dlouho pouze na FreeBSD | zero-copy se velmi snadno

implementuje pomocí øetìzu mbufù (vyrobíme jeden mbuf obsahující TCP/IP hlavièky

a druhý mbuf obsahující ukazatel na externí data do page-cache a tyto dva mbufy zøetì-

zíme), ale nelze implementovat pomocí socket bu�erù obsahujících data packetu v jedné

lineární oblasti na Linuxu. Posledních nìkolik verzí Linuxu 2.4 má také zero-copy | se-

znam externích fragmentù se ukládá na konec datové oblasti socket bu�eru do struktury

struct skbuf shared info. Ponìvad¾ se na Linuxu jedná o novou vlastnost, nepodpo-

rují ji je¹tì v¹echny ovladaèe sí»ových karet. I kdy¾ samotná karta scatter-gather DMA

umí, není jisté, ¾e nìkdo pøepsal ovladaè, aby umìl tyto fragmenty do scatter-gather

seznamu karty ukládat.

Zero-copy s sebou pøiná¹í dal¹í problém| a to je poèítání kontrolních souètù packetù.

Ka¾dý TCP a UDP packet má mít kontrolní souèet datové oblasti. Dokud zero-copy

neexistovalo, souèet se poèítal pøi kopírování dat do fronty na socketu. Poèítání souètu

pøi kopírování dat nezpomaluje témìø vùbec. Aby data mohla být pøi zero-copy posílána

rovnou z pamìti na kartu a aby nemusela procházet pomalou sbìrnicí mezi pamìtí a

procesorem, musí sí»ová karta být schopna spoèítat kontrolní souèet. Vìt¹ina moderních

sí»ových karet kontrolní souèty poèítat umí. Nìkteré mají v sobì napevno zadrátované

1

Zde musím varovat pøed velmi roz¹íøenými kartami Realtek RTL8139 | tyto karty

nejen¾e neumí sg-DMA, ale navíc vy¾adují zcela nevhodné zarovnání packetù pro DMA,

proto se u nich celý packet musí kopírovat na správné místo, ne¾ mù¾e být odeslán. Ve

vytí¾ených serverech je pou¾ití takové karty zcela nevhodné.
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poèítání kontrolních souètù pro IP, nìkteré umí poèítat souèty libovolné oblasti, tak¾e

jsou pou¾itelné i pro IPv6 nebo jiné protokoly. FreeBSD i novìj¹í verze Linuxu 2.4 umìjí

poèítání kontrolních souètù na kartì vyu¾ít. Pøed nákupem karty do serveru je v¹ak

tøeba si ovìøit, ¾e karta i ovladaè v daném systému poèítání kontrolních souètù podporují

| jinak pøijde celé zero-copy TCP na nic a data se stejnì budou muset kopírovat do

procesoru pro spoèítání souètu.

V experimentálním FreeBSD 5 bylo zavedeno zero-copy i pøi syscallu write

2

(je nutno

to povolit volbou ZERO COPY SOCKETS pøi kompilaci jádra). Pokud program zavolá write,

zapisovaná stránka je oznaèena v tabulce stránek jako read-only a vyrobí se mbuf, jeho¾

externí data ukazují rovnou na tuto stránku. Takový mbuf se dále pøedá TCP/IP stacku,

který pøed nìj pøidá mbuf s hlavièkami a ode¹le packet na sí»ovou kartu. Karta pak rovnou

pomocí DMA ète data ze stránky nále¾ící u¾ivatelskému adresnímu prostoru. Pokud

program mezitím do stránky zapí¹e, vyrobí se copy-on-write kopie stránky a pùvodní

stránka zùstane netknutá. Zero-copy se provádí pouze, pokud mno¾ství zapsaných dat je

vìt¹í ne¾ stránka. Pokud je mno¾ství zapsaných dat malé, je rychlej¹í data zkopírovat ne¾

provádìt manipulaci s tabulkami stránek. Zero-copy pøi write mù¾e v urèitých situacích

pøinést zrychlení sí»ové komunikace, nicménì ve vìt¹inì pøípadù k tomu nedojde | je dost

práce s manipulací s tabulkami stránek a navíc, aby to správnì rychle fungovalo, program

nesmí do oblasti pamìti, kterou pøedal syscallu write, zapsat, dokud data nebudou

odeslána a potvrzena. Vìt¹ina programátorù ihned po zápisu bu�eru pomocí write tento

bu�er uvolní nebo pou¾ijí na nìco jiného, co¾ zpùsobí kopírování stránek pøi pokusu o

zápis do read-only stránky a celou vìc to je¹tì více zpomalí.

2

Zero-copy pøi write funguje ji¾ velmi dlouho na operaèním systému NetBSD.
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12. Roz¹íøení rozhraní mezi procesy a jádrem

Systémy Linux i FreeBSD podporují standardní unixové rozhraní speci�kované nor-

mou POSIX. Toto rozhraní je velmi staré a v poslední dobì se zaèínají projevovat nìkteré

jeho nedostatky. Proto bylo tøeba toto rozhraní roz¹íøit.

12.1. Èekání na více událostí

Pøi psaní sí»ového serveru vyvstává otázka, jaký zvolit model paralelního zpracování

po¾adavkù. Na klasickém Unixu server fungoval tak, ¾e proces pøi pøijetí ka¾dého po-

¾adavku udìlal fork a nechal dìtský proces zpracovávat po¾adavek, zatímco rodièovský

proces èekal na dal¹í po¾adavek. Tento model je znaènì neefektivní, nebo» fork je ná-

roèná operace a zpracovávání po¾adavkù znaènì zpomaluje. Pokud server zpracovává

paralelnì veliké mno¾ství po¾adavkù (napø. ftp server mù¾e udr¾ovat a¾ nìkolik tisíc spo-

jení), zabírají informace spojené s procesy veliké mno¾ství pamìti. Dal¹í mo¾ností je

pou¾ití threadù místo procesù. Toto øe¹ení se skuteènì pou¾ívá, nicménì stále je zde

problémem èasté pøepínání threadù, velká zátì¾ na scheduler a mno¾ství pamìti, které

thready konzumují (ka¾dý thread potøebuje zásobník v jádøe a v userspace a polo¾ku

v tabulce procesù).

Pokud nechceme, aby ka¾dý po¾adavek zpracovával zvlá¹tní proces nebo thread, mu-

síme mít zpùsob, jak jeden thread bude moci èekat na více událostí souèasnì. V Unixu

se k tomu pou¾ívá funkce int select(int n, fd set *rd, fd set *wr, fd set *ex-

cept, struct timeval *timeout). n je èíslo nejvy¹¹ího nastaveného handlu, rd, wr

a except jsou ukazatele na bitová pole speci�kující, které handly nás zajímají. rd jsou

handly pro ètení, wr jsou handly pro zápis, except jsou handly, na která pøi¹la urgentní

out-of-band data. Funkce select zablokuje proces, dokud z nìkterého handlu z mno¾iny

rd nelze èíst nebo dokud na nìkterý handle z mno¾iny wr nejde zapisovat, dokud na nì-

který handle z mno¾iny except nedo¹la out-of-band data nebo dokud nevypr¹í timeout.

Problémem funkce select je, ¾e bitová pole mají omezenou délku | maximálnì 1024

handlù. Funkci nelze pou¾ít k èekání na handly s vy¹¹ími èísly

1

. Proto byla v Unixu

zavedena novìj¹í funkce int poll(struct pollfd *fds, unsigned long nfds, int

timeout). Handly, na které má èekat, nejsou ulo¾eny v bitovém poli, ale v poli struktur

struct pollfd. V ka¾dé pollfd se nachází èíslo handlu, bitová maska událostí, na nì¾

se má èekat, a bitová maska, do ní¾ jádro vrátí události, které nastaly.

Obì funkce select i poll jsou pro èekání na vìt¹í mno¾ství událostí zcela nepou¾i-

telné | dùvodem je jejich èasová slo¾itost, která je úmìrná poètu událostí, na které se

èeká. Pøedstavíme-li si napøíklad ftp server s 5000 paralelními spojeními, je po vyøízení

ka¾dého po¾adavku tøeba zavolat funkci select nebo poll, která bude procházet 5000

handlù a kontrolovat, na kterém nìjaká data jsou a na kterém ne. Procházení takového

mno¾ství dat je pomalé, a proto je tøeba zavést jiné rozhraní, ve kterém u¾ivatelský pro-

1

V novìj¹ích systémech je tento problém odstranìn a jádro je ji¾ schopno pracovat s bi-

tovými poli libovolné délky (délka se urèí z parametru n), nicménì makra v hlavièkových

souborech na tuto zmìnu nejsou v¾dy pøipravena.
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gram událost, na ni¾ èeká, jednou zaregistruje a je upozornìn, a¾ událost nastane, ani¾ by

musel po vyøízení ka¾dého po¾adavku znovu registrovat v¹echny události, na které èeká.

12.2. Realtimové signály na Linuxu

Realtimové signály jsou standardizovány v normì POSIX. Pùvodnì nebyly urèeny pro

èekání na události. Jeden proces mù¾e jinému procesu poslat realtimový signál pomocí

syscallu rt sigqueueinfo. K signálu je mo¾no pøidat nìjakou informaci ve struktuøe

siginfo t. Cílový proces tuto informaci dostane jako parametr handleru signálu. Re-

altimový signál má tu vlastnost, ¾e cílovému procesu dojde pøesnì tolikrát, kolikrát byl

odeslán, poka¾dé s jinou siginfo t, která byla pøedána syscallu rt sigqueueinfo (na

rozdíl od obyèejných signálù, které dojdou jen jednou, pokud byly odeslány vícekrát døíve,

ne¾ byl v cílovém procesu zavolán handler).

Realtimové signály je mo¾no pou¾ít i pro èekání na události. Je známá vìc, ¾e po-

kud pomocí syscallu fcntl(h, F SETFL, FASYNC) nastavíme na handlu pøíznak FASYNC,

proces dostane signál SIGIO, pokud z handlu je mo¾no èíst nebo do nìj zapisovat. Po-

kud navíc pomocí fcntl(h, F SETSIG, signal) nastavíme èíslo signálu jako realtimový

signál, proces dostane realtimový signál, a¾ bude mo¾no z handlu èíst nebo do nìj zapi-

sovat. Ve struktuøe sigingo t, kterou handler signálu dostane, se objeví èíslo handlu,

který signál zpùsobil.

Realtimové signály vypadají krásnì, nicménì reálné pou¾ití u¾ tak pìkné není. Oby-

èejné signály se posílají pouhým nastavením bitu v masce signálù, a proto k poslání

signálu není potøeba ¾ádná pamì». Realtimové signály potøebují pamì» na frontu signálù

(nebo» signál musí dojít pøesnì tolikrát, kolikrát byl odeslán) a struktury siginfo t.

Aby pamì» jádra nebyla zaplnìna tìmito strukturami, pokud si nìjaký proces signály ne-

vyzvedává, existuje v systému limit na maximální poèet nevyøízených signálù dr¾ených

v pamìti. Existuje v¹ak mnohem hor¹í problém | realtimový signál je èasto tøeba poslat

ze softwarového pøeru¹ení sítì (napø. pokud do¹la nìjaká data na socket). V softwaro-

vém pøeru¹ení neexistuje kontext procesu, a proto se není mo¾no zablokovat. Pokud se

není mo¾no zablokovat, není mo¾no v¾dy alokovat pamì» (nebo» není mo¾no èekat na

swapper, ne¾ nìjaké stránky odswapuje). Je mo¾no alokovat pamì» pouze s pøíznakem

GFP ATOMIC a taková alokace mù¾e kdykoli selhat. Pokud alokace sel¾e, procesu není

mo¾no poslat realtimový signál, místo toho se mu po¹le SIGIO, k jeho¾ poslání ¾ádná

pamì» tøeba není. Pokud jeden proces po¹le druhému procesu realtimový signál pomocí

rt sigqueueinfo, mù¾e to také kdykoli selhat | buï proto, ¾e se pøeplní systémový

limit, nebo proto, ¾e sel¾e GFP ATOMIC alokace (zde jsme sice v kontextu procesu, a proto

by bylo mo¾no alokovat pomocí GFP KERNEL a èekat, ne¾ bude volná pamì», ale nedìlá

se to, proto¾e poslání signálu je obsluhováno jednou rutinou, která mù¾e být volána jak

z kontextu procesu, tak z kontextu pøeru¹ení). Pokud alokace pøi rt sigqueueinfo sel¾e,

není posláno nic, návratová hodnota znaèí chybu a errno je nastaveno na EAGAIN.

Závìr: Pro èekání na události je pou¾ití realtimových signálù dost krkolomné | signál

mù¾e být kdykoli ztracen | jediné rozumné pou¾ití je odchytit signál SIGIO a v jeho

handleru pomocí select nebo poll zkontrolovat v¹echny handly, aby bylo mo¾no vyøídit

i události, od nich¾ byl realtimový signál ztracen.
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12.3. kqueue na FreeBSD

Vývojáøi FreeBSD neimplementovali realtimové signály, ale navrhli a implementovali

vlastní rozhraní nazvané kqueue. kqueue je speci�cké pro FreeBSD a není standardi-

zováno (na rozdíl od realtimových signálù). kqueue je implementováno na FreeBSD 4

i 5.

Syscall int kqueue(void) vyrobí frontu a vrátí handle této fronty. Syscall int ke-

vent(int kq, const struct kevent *changelist, int nchanges, struct kevent

*eventlist, int nevents, const struct timespec *timeout) umo¾òuje do fronty

pøidávat nebo z ní ubírat události, na které je tøeba èekat, nebo vybírat seznam událostí,

které nastaly. kq je handle fronty vrácený syscallem kqueue. changelist je seznam

událostí, na které se má zaèít nebo pøestat èekat (zda se má zaèít, nebo pøestat èekat,

je rozhodnuto pøíznakem ve struktuøe struct kevent). nchanges je velikost tohoto se-

znamu, pokud je nulová, ¾ádné události se pøidávat ani ubírat nebudou. eventlist je

místo v pamìti o velikosti nevents, kam jádro ulo¾í seznam událostí, které byly (pøi sou-

èasném volání nebo nìkdy døíve) registrovány a které nastaly. Pokud je nevents nula,

¾ádné události sem ulo¾eny nebudou. Pøíznakem v struct kevent je mo¾no urèit, zda

bude událost automaticky odebrána, pokud nastala a byla vrácena v eventlist, nebo se

na ni bude èekat dál a bude moci být vrácena, a¾ znovu nastane.

Události, na které je mo¾no èekat, jsou mnoha druhù | kromì standardní mo¾nosti

èíst nebo zapisovat do handlu je tu i mo¾nost èekat na dokonèení asynchronního IO (viz

ní¾e), zmìnu libovolného souboru nebo adresáøe jiným procesem, ukonèení, forknutí nebo

execnutí jiného procesu nebo pøijetí signálu.

Ka¾dá kqueue je implementována jako fronta událostí knote, které nastaly. Pokud

proces registruje událost, vyrobí se struktura knote, která obsahuje pointer na kqueue, ke

které nále¾í, a tato struktura se pøiøadí do seznamu na pøíslu¹ném handlu, procesu, sou-

boru èi jiné struktuøe, na její¾ zmìnu stavu se èeká. A¾ událost nastane, jsou struktury

knote ze seznamu zaøazeny do odpovídajících kqueue, odkud si je u¾ivatelské procesy

mohou vybrat. Nedochází k problému, jaký má Linux s realtimovými signály | kdy¾

událost nastane, tak je pouze struktura vybrána ze seznamu a ulo¾ena do fronty, k tomu

není potøeba ¾ádná pamì», tak¾e nemù¾e nastat problém s nedostatkem pamìti. Struk-

tura knote je alokována pøi volání kevent v kontextu procesu, a tam je mo¾no alokovat

pamì» v¾dy.

Závìr: kqueue je velmi dobrá implementace, která bohu¾el není standardizována. kqueue

nemá problémy s pøeplnìním fronty a ztrácením událostí. Dal¹í velikou výhodou kqueue

je mo¾nost èekat nejen na ètení nebo zápis do handlu, ale i na mno¾ství dal¹ích událostí.

kqueue je mo¾no snadno roz¹íøit o nové události.

12.4. epoll na Linuxu 2.5

Experimentální Linux 2.5 pøichází s novým rozhraním epoll. Aplikaèní program

vytvoøí pomocí syscallu epoll create handle, který bude dále pou¾ívat k èekání na

události (je to ekvivalent syscallu kqueue na FreeBSD). Události je mo¾no registrovat

pomocí int epoll ctl(int efpd, int op, int fd, unsigned events). První para-
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metr je handle, který vrátil syscall epoll create, druhý parametr je operace EP CTL ADD,

EP CTL DEL nebo EP CTL MOD pro pøidání, odebrání nebo modi�kování události. Tøetí pa-

rametr je handle, na kterém má být událost sledována, a ètvrtý parametr je typ události

(pou¾ívají se stejné hodnoty jako u syscallu poll). Události je mo¾no vybírat pomocí

syscallu int epoll wait(int epfd, struct pollfd *events, int maxevents, int

timeout). První parametr je handle z epoll create, druhý parametr je pole, do kterého

budou události ulo¾eny, tøetí parametr je velikost pole a ètvrtý parametr je èas, po který

bude funkce èekat, pokud ¾ádné události nenastaly.

Závìr: Rozhraní epoll je podobné kqueue z FreeBSD, nenabízí v¹ak takové mo¾nosti |

pomocí epoll je mo¾no èekat pouze na ètení nebo zápis do handlu a nikoli na dokonèení

asynchronního IO, ukonèení procesu, signál nebo zmìnu adresáøe (pro èekání na zmìnu

adresáøe je mo¾no pou¾ít syscall fcntl s parametrem F NOTIFY). Navzdory tomu je

epoll výraznì lep¹í ne¾ realtimové signály na pøedchozích verzích Linuxu.

12.5. Asynchronní IO

Pøi implementaci jednothreadového serveru vznikne dal¹í problém | pokud proces

ète nìjaký soubor a zablokuje se pøi èekání na dokonèení diskové operace, nemù¾e pøitom

vyøizovat ¾ádné dal¹í po¾adavky. Bylo by vhodné nìjakým zpùsobem vyu¾ít èas, kdy

disk ète nebo zapisuje data. K tomu je potøeba tzv. asynchronní IO. Pøi pou¾ití asyn-

chronního IO proces provede syscall pro ètení nebo zápis dat, tento syscall se okam¾itì

vrátí zpìt do procesu a samotné ètení nebo zápis je provádìno paralelnì pøi bìhu pro-

cesu v userspace. Proces se pak nìjakým zpùsobem dozví, ¾e operace ètení nebo zápisu

skonèila.

Existuje standard POSIX async IO. Proces po¹le asynchronní po¾adavek pomocí sys-

callù int aio read(struct aiocb *iocb) nebo int aio write(struct aiocb *iocb).

struct aiocb obsahuje obvyklé parametry, jako je handle, adresa v pamìti a délka.

aiocb obsahuje také místo, kam jádro vrátí návratový kód operace. Funkce aio read

a aio write po¹lou po¾adavek na ètení nebo zápis jádru a okam¾itì se vrátí. Pomocí

int aio return(struct aiocb *iocb) je mo¾no zjistit návratový kód (pokud operace

je¹tì nedobìhla, funkce vrátí chybu EINPROGRESS). Pomocí int aio suspend(struct

aiocb *iocbs[], int n iocbs, struct timespec *timeout) je mo¾no èekat, ne¾ nì-

který z asynchronních po¾adavkù urèených v poli neskonèí nebo ne¾ nevypr¹í timeout.

Probíhající asynchronní operaci je mo¾no zastavit pomocí syscallu aio cancel.

POSIX async IO má znaèné nedostatky

2

| není mo¾no souèasnì èekat na mo¾nost

ètení nebo zápisu do handlu (jako pøi select nebo poll) a na dokonèení asynchronní

operace. Dal¹ím nedostatkem je syscall aio suspend, který prochází v¹echny asynchronní

po¾adavky. Slo¾itost je úmìrná poètu po¾adavkù, tak¾e tu vyvstává stejný problém jako

u select a poll.

FreeBSD 4 i 5 má POSIX async IO (je nutno povolit VFS AIO v kon�guraèním souboru

pøi kompilaci jádra; komentáø u této volby varuje, ¾e to není moc bezpeèné). Vìt¹ina IO

subsystémù v jádøe je psaná synchronnì a oèekává, ¾e bude bì¾et v kontextu procesu.

2

Je vidìt, ¾e je navrhovala standardizaèní komise a ne programátoøi.
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Pro korektní implementaci async IO by bylo tøeba v¹echny tyto subsystémy kompletnì

pøepsat. Aby je vývojáøi jádra nemuseli pøepisovat, udìlali následující øe¹ení | jádro

spustí nìkolik kernel threadù, z nich¾ ka¾dý mù¾e provádìt jeden asynchronní po¾adavek.

Po skonèení vykonávání po¾adavku thread èeká na dal¹í.

FreeBSD pøichází s roz¹íøením rozhraní | je zde nová funkce int aio waitcomplete

(struct aiocb **iocbp, struct timeval *timeout), která poèká na první dokonèený

po¾adavek a pointer na nìj ulo¾í na danou adresu. Tím se zabraòuje nutnosti speci�kovat

a procházet v¹echny po¾adavky u aio suspend. Na FreeBSD je také mo¾no na dokonèení

asynchronního IO èekat pomocí kqueue.

Linux nemá asynchronní IO. Knihovna GNU libc umí emulovat POSIX async IO

pomocí syscallu clone | vyrobí nový thread a ten pak nechá provést po¾adavek. Výroba

threadu je nároèná operace, proto to není moc rychlé. V jádøe Linuxu 2.5 jsou nìjaké

náznaky, ¾e se vývojáøi o implementaci async IO sna¾í, ale zatím mají pouze aio syscally,

které dìlají synchronní IO.

12.6. Øe¹ení problému èekání na události na jiných systémech

Zde se krátce zmíním o tom, jak byl problém èekání na události øe¹en na jiných

operaèních systémech.

Vìt¹ina komerèních Unixù (Solaris, IRIX, AIX, Digital Unix) mají asynchronní IO

podle normy POSIX. Zpravidla je implementováno pomocí nìkolika kernel threadù, které

dìlají synchronní IO.

Na Solarisu mù¾e proces otevøít /dev/poll a tím získá handle, který je funkènì po-

dobný kqueue. Je mo¾no na nìm registrovat události nebo vybírat události, které nastaly.

Mno¾ství událostí není tak velké jako u kqueue | u /dev/poll je mo¾no registrovat jen

mo¾nost ètení nebo zápisu na nìjaký handle.

Systém VMS pou¾ívá AST neboli Asynchronous system trap. Kód procesu mù¾e kdy-

koli poslat na svùj vlastní ring nebo na ring s ni¾¹í úrovní privilegovanosti asynchronous

system trap. AST je pointer na funkci a parametr, který této funkci bude pøedán. A¾

se systém dostane na úroveò privilegovanosti, na kterou bylo AST posláno, a pokud není

vykonávání AST zamaskováno, je funkce s daným parametrem zavolána

3

Vìt¹ina syscallù

VMS má dvì verze | blokující verzi, poznáme ji tím, ¾e název syscallu konèí písme-

nem þWÿ, a neblokující verzi, se stejným názvem, ale bez þWÿ. Blokující verze syscallu

poèká, ne¾ se syscall dokonèí, a pak se vrátí. Neblokující verze jako parametr dostane

AST, vrátí se ihned, a zavolá danou AST, a¾ byl syscall dokonèen. Uká¾eme si to na sys-

callu sys$qio, který se pou¾ívá ke vstupu nebo výstupu na handle. Prototyp syscallu je

int sys$qio(unsigned event flag, unsigned short handle, unsigned function,

3

Popis vypadá ponìkud slo¾itì | zjednodu¹enì to asi znamená tohle: jádro mù¾e

poslat AST samo sobì a tato AST se ihned vykoná. Jádro mù¾e poslat AST u¾ivatelskému

procesu a tato AST se vykoná, a¾ proces opustí jádro a vrátí se do userspace (je to obdoba

unixového signálu). Proces mù¾e poslat AST sám sobì a tato AST se ihned vykoná. Ve

skuteènosti je to trochu slo¾itìj¹í, nebo» VMS má celkem ètyøi ringy | dva pro jádro a

dva pro procesy.

83



struct iosb *iosb, void (*astaddr)( int64 param), int64 astparam, dal¹í

parametry specifické pro dané zaøízení a funkci...). První parametr je event

ag, který se má nastavit (popisem event agù se zde nebudu zabývat | viz manuál

k VMS), druhý parametr je handle, tøetí parametr je kód funkce, co se má provést,

ètvrtý parametr je pointer na místo v pamìti, kam se ulo¾í návratová hodnota a poèet

pøenesených bytù, pátý parametr je funkce, která bude zavolána, a¾ pøenos skonèí a ¹estý

parametr je hodnota, která bude pøedána této funkci. Stejnì tak v systému existuje funkce

sys$qiow, která má shodné parametry s sys$qio, ale poèká a vrátí se, a¾ bude operace

dokonèena. Pomocí tìchto asynchronních funkcí je mo¾no jednodu¹e naprogramovat jed-

nothreadový server, který bude paralelnì zpracovávat vìt¹í mno¾ství po¾adavkù. AST

øe¹í jak problém souèasného èekání na vìt¹í mno¾ství událostí, tak asynchronní IO.
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13. Závìr

Cílem této práce bylo zhodnotit klady a zápory operaèních systémù Linux a FreeBSD

v jednotlivých oblastech a objasnit algoritmy, které se v systémech pou¾ívají.

FreeBSD 4 má men¹í latenci pøeru¹ení ne¾ Linux. Linux má jednoznaènì lep¹í pod-

poru víceprocesorových strojù ne¾ FreeBSD (ale víceprocesorové systémy s sebou pøiná¹ejí

vìt¹í riziko chyb). Linux má pevnì mapovanou pamì» jádra, FreeBSD mapování pamìti

jádra vytváøí dynamicky. Na 32bitových architekturách umí FreeBSD lépe pracovat s ce-

lými 4G adresního prostoru, nicménì 4G je maximální mno¾ství pamìti pro FreeBSD.

Linux na 32bitových architekturách limit pro maximální mno¾ství pamìti nemá, ale ob-

èas musí zbyteènì kopírovat data pomocí bounce-bu�erù. Scheduler na Linuxu 2.4 a

ni¾¹ích mìl velikou èasovou slo¾itost, na Linuxu 2.5 je nový scheduler s malou slo¾itostí a

s optimalizací pro SMP. Scheduler FreeBSD je kvalitativnì nìkde mezi Linuxem 2.4 a 2.5.

Scheduler na FreeBSD 4 je zcela nevhodný pro víceprocesorové stroje. Na FreeBSD 5

se chystá zcela nový scheduler se thready, které budou zèásti userspacové a zèásti øízené

jádrem. Linux má obecnì vzato jednodu¹¹í a èist¹í rozhraní k �lesystému, FreeBSD je na

tom trochu komplikovanìji | na druhou stranu FreeBSD umí pracovat s bu�ery libovolné

velikosti; na Linuxu je velikost bu�eru omezena velikostí stránky. Linux umí pracovat

s vìt¹ím mno¾stvím �lesystémù; nìkteré jsou ¾urnálované. FreeBSD ¾urnálovaný �lesys-

tém nemá, ale integritu dat v pøípadì výpadku zaji¹»uje technikou soft-updates. FreeBSD

má jediný pou¾itelný diskový �lesystém UFS. V oblasti virtuální pamìti dlouho vedlo

FreeBSD, nicménì Linux se mu v nìkolika posledních verzích 2.4 vyrovnává. Obecnì

vzato má Linux jednodu¹¹í správu virtuální pamìti ne¾ FreeBSD | v nìkterých typech

zátì¾e je to výhoda, v jiných nevýhoda. Zero-copy TCP byla dlouho veliká výhoda

FreeBSD nad Linuxem; nicménì v posledních verzích bylo zero-copy TCP pøidáno i do

Linuxu 2.4. Pro efektivní èekání na více událostí Linux implementuje POSIX realtimové

signály | nicménì jejich pou¾ití je znaènì komplikované, nebo» se signály mohou kdy-

koli ztrácet. FreeBSD realtimové signály neumí, pou¾ívá nestandardní rozhraní kqueue.

Toto rozhraní je velmi exibilní a snadno pou¾itelné. Linux 2.5 má rozhraní epoll, které

odstraòuje nevýhody realtimových signálù, nicménì není tak universální jako kqueue.

FreeBSD umí dìlat async IO pomocí kernel threadù; Linux async IO neumí a linuxová

libc ho emuluje pomocí u¾ivatelských threadù.

Neexistuje ¾ádné universální rozhodnutí, zda je lep¹í Linux, nebo FreeBSD | ka¾dý

systém má v rùzných oblastech svoje klady a zápory a ty byly v této práci popsány. Jak

bylo vidìt, pro nìkteré typy úloh je vhodnìj¹í pou¾ít Linux, pro jiné FreeBSD.
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